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RAPTOR P50
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Erleben Sie die Vorteile!

Onlineshop

Schnell und einfach: Bequem im Onlineshop
bestellen. Abholung in der Filiale oder porto-
freie Lieferung an Ilhre Wunschadresse.

STEG b2b

Unser kompetentes b2b-Team kiimmert sich
professionell um alle Anliegen von Geschéfts-
kunden.Fur Beratung oder Information
wenden Sie sich bitte an:
b2b@steg-electronics.ch.

Gratis Lieferung

Selbstverstandlich portofrei: Bis spatestens
15:30 Uhr bestellt, erfolgt die Lieferung
bereits gratis am Folgetag.

Beratung

Freundlich und kompetent: Fachbe-
ratung in 16 Filialen schweizweit und
am Telefon 0840 200 777 (D/F/l)

Bezahlung

Heute kaufen, flexibel zahlen: Rechnung,
Ratenzahlung, Barzahlung, EC, Postcard,
Kreditkarten, Vorauskasse, Nachnahme.

Kundendienst
& Reparaturwerkstatt
Schweizweit: in jeder unserer 16 Filialen

* Basel Leimgrubenweg 9 ¢ Biel-Bienne Langfeldweg 97 « Conthey Route Cantonale 49 * Dietikon Lerzenstrasse 8 ¢ Grancia/Barbengo V. Cantonale 2
* Granges-Paccot Route de Morat 1 ¢ Luzern Bodenhof 4 ¢ Marin Champs-Montants 14a ® Olten Solothurnerstrasse 235 ¢ Rapperswil-Jona Feldlistrasse 9
* Renens Rue de Lausanne 71-73 ¢ S.Antonino Via Essagra 7 e St.Gallen Bionstrasse 1 ¢ Vernier Route du Nant-d’ Avril 56 ¢ Visp Kantonsstrasse 41c

o Zollikofen Tannholzstrasse 14

Preise, technische Anderungen, Irrttimer und Druckfehler vorbehalten. Der Rechtsweg ist ausgeschlossen. Angebote gelten nur solange Vorrat.

steg-electronics.ch




Top-100-Software

Aus den monatlichen Top 10 Downloads hat
die Redaktion fir Sie eine Auswahl getrof-
fen und die 100 beliebtesten Programme auf
die Heft-DVD gepackt. Die Tools decken ein
breites Spektrum ab — vom Browser bis zum
E-Mail-Programm, von der Sicherheitssoftware
bis zum Videoplayer und vom Backup-Pro-
gramm bis zum Passwortmanager (Seite 36).
Eine Kurzbeschreibung der Programme finden
Sie auf der Seite 38.

Windows-Passwort: Die Benutzerabfrage
beim Windows-Start bietet keinerlei Schutz.
Mit einer einfachen Boot-CD oder einem Boot-
Stick lasst sich die Sicherung leicht aushebeln.
So kann sich jedermann ungehindert Zugang
zu Threm PC verschaffen. Wie das geht, steht
auf Seite 16. Wirkliche Sicherheit bietet nur die
Verschlisselung der Festplatte. Das ist beson-
ders bei Notebooks wichtig, die Sie unterwegs
verlieren kéonnen. Wie Sie eine Festplatte mit
Truecrypt verschliisseln, lesen Sie auf Seite 18.

Weihnachtswettbewerb: In unserem gros-
sen Weihnachtswettbewerb gibt es auch die-
ses Jahr wieder viele tolle Preise zu gewinnen.
Auf Seite 52 steht, wie Sie daran teilnehmen.

Die Redaktion wiinscht IThnen frohe Festtage
und einen guten Start ins neue Jahr.

Jirg Buob, Chefredaktor
j.buob@onlinepc.ch

rrn St

Online PC

Heftartikel archivieren, mailen, twittern und auf Face-
book stellen mit dem iPhone oder Smartphone und
der Shortcut-App. Infos: www.kooaba.com/shortcut

EiGQ e
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L4144y SMARTPHONE-NAVIGATION

Konkurrenz aus den
eigenen Reihen

Smartphone-Apps stellen die klassischen Navigationsgerate in den Schatten. Bei der Aktualitat der Karten und auch bei der Routenfiihrung

gibt es jedoch teils gravierende Unterschiede.

u den Anfangszeiten der Handy-

Navigation hatten die etablier-
ten Navi-Hersteller von der Software-
Konkurrenz nicht viel zu befiirchten.
Die Displays der Mobiltelefone waren
winzig - selbst im Vergleich zu den
damals gdngigen 3,5-Zoll-Navigato-
ren — und verfiigten liber eine dusserst
magere Auflésung. Zudem hatten nur
sehr wenige Gerate einen GPS-Emp-
fanger an Bord. Wer also navigieren
wollte, musste erst ein externes Gerat
via Bluetooth anschliessen. Zumindest
belasteten diese GPS-Mause nicht den
Handy-Akku und waren auch deutlich
exakter als die fest verbauten Chipsets
in den Mobilgeraten.

Langer Weg zum Massenmarkt
Alles in allem war die Handy-Naviga-

tion lediglich eine Nischenlésung. Der
Massenmarkt wurde erst mit dem Sie-
geszug der Touchscreen-Smartphones
erschlossen, allen voran das iPhone. Die meis-
ten grossen Navigations-Hersteller wie Tom-
tom und auch Navigon erkannten den Trend
frih und liessen ihre Entwicklerteams eige-
ne Apps programmieren. Seitdem werden die
Hersteller nicht muide zu betonen, dass die
Apps keinesfalls eine Konkurrenz zu den klas-
sischen Navigationssystemen (PND) darstel-
len, sondern eher eine Erganzung. Und so
heisst es auch von Garmin: ,Apps und PND

GPS-Navigation: Dank grosser Displays und starker Prozessoren sind Smartphones
den PNDs heute absolut ebenbiirtig (Bild B)

sind in unseren Augen keine gegensatzlichen,
sondern einander erganzende Losungen, die
in unterschiedlichen Anwendungsbereichen
ihre Starken haben.”

Wirft man jedoch einen Blick auf die Ver-
kaufszahlen der Stand-alone-Gerate und die
Verkaufszahlen von Apps wie dem Navigon
Navigator, kann man dieses beinahe gebets-
mihlenartig wiederholte Statement der An-
bieter zumindest anzweifeln. Wahrend die

Navi-App fiir Android-Smartphones: Lange mussten die Kunden auf die Android-App von Tomtom warten (Bild C)

Fotos: PD

Verkaufe der portablen Navigatoren
seit geraumer Zeit stagnieren oder
nur noch geringfligig ansteigen, wer-
den immer mehr Apps zum Navigie-
ren heruntergeladen. Nicht umsonst
ist die Navigon-App seit Jahren eine
der erfolgreichsten Anwendungen -
und das fur iOS und Android (Bild A).
Wer je nach Version und Kartenma-
terial 60 Franken oder mehr fiir eine
App zahlt, wird nicht unbedingt auch
noch 200 Franken oder mehr fir ein
eigenes Navi ausgeben. Etliche Kon-
sumenten nutzen das Smartphone mit
Sicherheit als vollwertigen Ersatz fur
die PND-Variante.

Besser als PNDs
Und sieht man sich die aktuellen
Smartphone-Modelle an, ist diese Ent-
wicklung auch wenig verwunderlich:
Die Displays sind mit Bildschirmdia-
gonalen von vier Zoll oder mehr mitt-
lerweile ausreichend gross, bei der Auflésung
haben die Handys die klassischen Navis langst
weit hinter sich gelassen (Bild B). Mit High-
end-Gerdaten wie dem brandneuen Becker
revo, dem niivi 3590 von Garmin oder Tomtoms
Flaggschiff Go Live 1015 setzen die Entwickler
auf mehr Pixel und kapazitive Touchscreens,
diese Produkte sind allerdings die Ausnahme.
Auch bei der Prozessorleistung, wichtig vor al-
lem fiir die fliissige Darstellung der Route, sind
die Smartphones den Konkurrenten langst ent-
eilt, von der Internet-Anbindung gar nicht zu
reden, die haben die Navi-Anbieter erst vor
wenigen Jahren fiir sich entdeckt.
Smartphones haben PNDs also in vielen
Punkten ldngst tiberholt, doch sind die Zu-
kunftsaussichten fiir Garmin, Tomtom und Co.
deshalb diister? Nein, denn mit den Apps lasst
sich ebenfalls gutes Geld verdienen. Weshalb
Tomtom mit dem Marktstart einer eigenen App
fir das weltweit am meisten genutzte mobi-
le Betriebssystem, Android, bis jetzt gewartet
hat, ist vor diesem Hintergrund umso unver-
standlicher (Bild C). Im Vergleich zum geschlos-
senen Okosystem von Apple ist die App-Pro-
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grammierung beim stark fragmen-
tierten Android mit seinen vielen
Herstellern nattrlich ungleich auf-
wendiger; dass es sehr gut funk-
tionieren kann, hat aber Navigon
uber die vergangenen Jahre ein-
drucksvoll demonstriert.

Konkurrenz durch kostenlose

Navi-Apps

Noch brummt das Geschéaft mit den
Navi-Apps also, eine Entwicklung
bereitet den Herstellern jedoch
Kopfschmerzen. Einige Handy-Schmieden im-
plementieren in ihre Gerate bereits ab Werk
eine kostenlose Navigations-Software. Besit-
zer der aktuellen Nokia-Modelle beispielswei-
se konnen auf ihr Smartphone alle derzeit ver-
fugbaren Karten herunterladen und somit auch
offline navigieren. Neben der Auto-Naviga-
tion steht dem Nutzer auch ein Fussganger-
Routing zur Verfiigung, ausserdem wird auf
Wunsch der 6ffentliche Nahverkehr eingebun-
den. Das hat auch Google bei seinem Naviga-
tions-Tool kiirzlich eingefiihrt, allerdings sind
etwa in Deutschland nur die zur Deutschen
Bahn gehorenden S-Bahnen integriert, U-Bah-
nen oder Busse sucht man bislang vergeblich.

Navigon-App 2.1: Mit
Google Street View und
Cockpit-Modus (Bild A)

Doch nicht nur deshalb ist die kos-
tenlose Navigation des Internet-
Giganten keine echte Konkurrenz
zu den Navi-Apps der grossen An-
bieter. Wer schon einmal mit dem
Auto auf Google Maps angewie-
sen war, wird danach gerne ein
paar Franken fur eine echte Na-
vigations-App ausgeben. Google
schickt den Fahrer teilweise recht
umstdndlich zum Ziel und lasst
ihn schon mal einen Kreisverkehr
zweimal umkurven, weil die Ansa-
gen nicht eindeutig sind.

Die Hersteller verlassen sich aber trotzdem
nicht nur auf ihre Apps, sie versuchen gleich-
zeitig die PND-Nutzung interessanter zu ma-
chen, indem sie Interaktionsmoglichkeiten mit
dem Smartphone schaffen. So haben etwa An-
wender der Garmin-nuvi-Gerate die Moglich-
keit, ihren aktuellen Standort und ihr Ziel vom
PND auf ein Android-Smartphone zu tbertra-
gen. Der Nutzer kann also beispielsweise mit
dem Auto bis in den Urlaubsort fahren und
sich, nachdem er den Wagen geparkt hat, zu
Fuss zum endgtltigen Ziel lotsen lassen. ]

Christopher Bertele
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Online-Umfrage

lhre Meinung ist gefragt: In jeder Ausgabe des
Online PC Magazins erkundet die Redaktion die
Meinung der Leser zu einem bestimmten Thema.

Seit dem 26. Oktober ist Windows 8 weltweit verfiig-
bar. Windows 8 hat eine neue Benutzeroberflache und
eine breite Palette von Apps, die mit der Er6ffnung des
Windows Store auf Windows-8-zertifizierten PCs und
Tablets verfiighar werden. Eine Update-Version ist
zum Preis von 40 Franken online abrufbar.

Werden Sie auf Windows 8 upgraden?

Geben Sie lhr Votum ab unter:
= www.onlinepc.ch/onlineumfrage

Intelligenz ist kauflich.

HP ProLiant Gen8. Smart kombinieren.

Investieren Sie in weltweit flhrende Server-Hardware und Software mit
HP ProLiant Gen8 Server auf Basis von Intel® Xeon®-Prozessoren der Serie
E5-2600 und dem neuen Microsoft Windows Server 2012 Betriebssystem.

Intelligent sparen.

Profitieren Sie jetzt beim Kauf eines HP ProLiant Gen8 Server
Bundles inklusive Microsoft Windows Server 2012 Betriebssystem
von 2 gratis Harddisks: Sie sparen von CHF 500.— bis zu CHF 1200.—.

Kontaktieren Sie gleich hren HP Partner fr
ein individuelles Angebot: Tel. 044 575 96 00

oder d2b@digitec.ch

u digitec.ch

© Copyright 2012 Hewlett-Packard Development Company, L.P. Anderungen vorbehalten. Intel, das Intel Logo,
Xeon und Xeon Inside sind Marken oder eingetragene Marken der Intel Corporation in den USA und anderen Landern.
Angebot gltig vom 27.11.2012 bis 31.01.2013 und nur solange der Vorrat reicht.

( |nte| inside™ =
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Audioengine A5+

Weil das A5+ (ber einen integrierten Verstarker
verfligt, muss es nicht an einen Receiver oder Ver-
starker angeschlossen werden, um Musik vom PC,
Smartphone, Tablet-PC, Media-Player oder ande-
ren Audioquellen abzuspielen. Es verfiigt Giber zwei
Audio-Eingange, einen USB-Port zum Anschliessen
mobiler Endgerate und wird mit einer Infrarot-Fern-
bedienung fiir Lautstarke, Stumm- sowie Ein- und
Ausschaltung ausgeliefert. ph
www.k55.ch; Webcode: 36276

A5+: In Weiss, Schwarz und Bambus-Holz erhaltlich.

Beta-Shop von Brack.ch

Gemass Brack.ch wurde der neue Shop auf Ba-
sis des aktuellen Technikstands neu konzipiert und
programmiert. Zu den benutzerfreundlichen Neu-
erungen gehdren Login mit E-Mail-Adresse, iiber-
sichtliche Sortimentsdarstellung, einfache Produkt-
Filterfunktion und praktische Merklisten. Es wird je-
doch auch darauf aufmerksam gemacht, dass wah-
rend der Beta-Phase einige Funktionen nur tber
den bestehenden Onlineshop zuganglich sind. ph
beta.brack.ch; Webcode: 36281

Asus Padfone 2

Das Padfone 2 hat seinen Weg in die Schweiz ge-
funden und ist bei Digitec.ch und Brack.ch zu kau-
fen. Beim Padfone 2 handelt es sich um eine Weiter-
entwicklung der Kombination aus Smartphone und
andockbarem Tablet. Das Padfone 2 besteht aus ei-
nem Smartphone mit Quad-Core-Prozessor sowie
einem Tablet fiir maximale mobile Flexibilitat. ph
ch.asus.com; Webcode: 36278

Padfone 2: Aufldsung
von 1280 x 720 Pixel.

TOSHIBA SATELLITE P845T
Mit Touchscreen

Mit dem Satellite P845t-105
prasentiert Toshiba das erste
Modell seiner neuen Entertainment-
Notebook-Reihe mit kapazitivem Touch-
screen. Uber das 14,0 Zoll (35,6 ¢cm) grosse
HD-Display, das eine Eingabe mit bis zu zehn
Fingern erkennt, kann der Nutzer bequem
und schnell durch das neue Betriebssystem
Microsoft Windows 8 navigieren. Alternativ
ist die Steuerung des Satellite P845t-105 mit-
hilfe des grossen Touchpads mit Multitouch-
Gestensteuerung moglich.

Das Touch-Notebook verfiigt dabei dank
Intel-Core-i5-3317U-Prozessor der dritten
Generation und 4 GByte DDR3 RAM tber ge-
nigend Rechenleistung fir anspruchsvolle
Entertainment-Aufgaben. Die Intel HD Gra-

ARP POWERBANK

Satellite
P845t: Windows 8 per Touchscreen steuern.

phics 4000 stellt die Bildschirminhalte fliis-
sig dar und bewaltigt auch anspruchsvolle-
re Grafikanwendungen. Auf der 500-GByte-
HDD kann der Nutzer auch grosse Multime-
dia-Dateien ablegen. Biiroperipherie und Da-
tentrager lassen sich tiber die drei schnellen
USB-3.0-Ports anschliessen. ph

Infos: www.toshiba.ch; verfiighar ab: sofort; gesehen bei:
www.digitec.ch fiir 1199 Franken.

Portabler Energienachschub fiir Handys und Tablets

Klein, leicht, handlich und immer zur Stelle,
wenn man sie braucht. Die ARP-Powerbank
sorgt dafiir, dass Smartphones und Tablets
nie der Saft ausgeht. Die Akku-Anzeige auf
dem Smartphone neigt sich bedrohlich dem
Ende entgegen. Eine Steckdose ist nicht in

ARP-Power-
bank: Neuer
Strom iiber das
USB-Kabel.

ZYXEL WAP3205 V2

WLAN-Access-Point und -Repeater mit 300 Mbps

Zyxel lanciert einen neuen, multifunktiona-
len Access-Point fiir Home-WLAN-User. Der
WAP3205 v2 ist ein Alleskonner und kann als
Access-Point, WLAN-Client, WLAN-Bridge,
WDS-Repeater oder Universal-Repeater

genutzt werden. Die verschiedenen Be-
triebsmodi kénnen per Schal-
ter direkt auf dem Gerat akti-
viert werden. Dank leistungs-
starken Antennen erreicht
der WAP3205 v2 eine gute
Funkabdeckung. Als WLAN-
Client bringt er kabelgebun-

WAP3205 v2: Gute Funkabdeckung.

Fotos: PD

Sicht, aber das Ladegerit liegt ja sowieso zu-
hause. Der kleine und zuverlassige Akku hat
eine Kapazitdat von 5200 mAh und ladt alle
Gerate auf, die tiber ein USB-Ladekabel ver-
figen. Maximal wird eine Ausgangsleistung
von bis zu 2,1 Ampere erreicht. Dank dem
doppeltem USB-Anschluss kénnen zwei Ge-
rate gleichzeitig geladen werden. Der Akku
selber wird tiber Micro-USB am Computer
oder Notebook geladen. Eine LED-Leiste in-
formiert tiber den aktuellen Ladestand der
ARP-Powerbank. ph

Infos: www.arp.com; verfiighar ab: sofort; gesehen bei:
www.arp.com fiir 47 Franken.

dene Gerdte ins WLAN, als Repeater erwei-
tert er mihelos die Reichweite des beste-
henden Drahtlosnetzwerks. Das Produkt soll
wesentlich schnellere WLAN-Verbindungen
bieten als herkémmlich 802.11g-Funknetz-
werke: Mit einer Ubertragungsrate von bis zu
300 Mbps kommen Anwender in den Genuss
eines Highspeed-Netzwerkzugangs und HD-
Videotuibertragung tberall im Haus. ph

Infos: www.zyxel.ch; verfiigbar ab: sofort; gesehen bei:
www.studerus.ch fiir 69 Franken.
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USB-MULTIMEDIA-FUNKTASTATUR

Mit Beleuchtung

Die coole Show im Dunkeln: Die beleuch-
teten Tasten der Komforttastatur von Gene-
ral Keys laden ein zum Chatten, Tippen und
Spielen bis tief in die Nacht. Dank ultimati-
vem Schnurloskomfort wechselt man dabei
auch ruhig mal vom Biirostuhl auf Couch oder
Sessel. Der Trick: das futuristische blaue Licht
scheint durch die lasergravierten Buchstaben
der angenehm flachen Tasten. ph

Infos: www.pearl.ch; verfiighar ab: sofort; gesehen bei:
www.pearl.ch fiir 49.95 Franken.

Funktastatur: Keine stérenden Kabel.

BEATS BEATBOX SOUNDDOCK

Speaker Beats by Dr. Dre

Das Beats Beatbox Sounddock ist ein aktives
Lautsprechersystem fiir iPod oder iPhone, das
soundtechnisch keine Wiinsche offen lasst.
Verbaut sind in der Beatbox ein 5,25-Zoll-
Tieftoner sowie zwei auf das System abge-
stimmte Hochtontreiber. Das Sounddock bie-
tet somit auch fur Hip-Hop, fetzigen Rock
oder kultivierten Jazz geniigend Reserven
und das perfekte Soundmuster. Mit der mit-
gelieferten Infrarot-Fernbedienung lasst sich
die Lautstarke regeln und auch die Auswahl
der Titel ist moglich. Ein weiteres Highlight
ist die Bluetooth-Schnittstelle fir drahtlose
Musikiibertragung. Das Sounddock ist auch
gut fir iPhone und iPad geeignet. ph

Infos: www.alcom.ch; verfiighar ab: sofort; gesehen bei:
www.alcom.ch fiir 469 Franken.

EIZO FLEXSCAN EV2416WFS UND EV2436WFS
Neue 24-Zoll-Ecoview-Modelle im16:10-Format

Mit den Monitoren Flexscan EV2416WEFS
und EV2436WFS hat Eizo seine Produktlinie
Ecoview weiterentwickelt. Dabei standen ge-
mass Hersteller Ergonomie, Energieeffizienz
und Nachhaltigkeit im Zentrum.

Beide Monitore sind mit einem durch-
schnittlichen Stromverbrauch von 15 Watt
und 19 Watt die laut Eizo sparsamsten 24-Z06l-
ler im Markt. Ergonomie und benutzerfreund-
liche Features sollen fiir den visuellen Kom-
fort sorgen. Dieser reduziert die Ermiidung
der Augen und soll damit die Effizienz am Ar-
beitsplatz steigern. Die wirtschaftliche Nach-
haltigkeit soll dank erstklassigen Komponen-
ten und sorgféltigster Verarbeitung gewéahr-
leistet sein und wird mit einer Flinfjahres-On-

Site-Garantie des Herstellers abgesichert.
Beide Monitore sind fir den Einsatz im Of-
fice, zuhause und fir Mehrfach-Bildschirm-
Anwendungen konzipiert. ph

Infos: www.eizo.ch; ver-
fugbar ab: sofort; gese-
hen bei www.brack.ch
flir 529 Franken
(EV2416WFS).

Eizo Flexscan: Energieeffizienz
dank Ecoview-Technologie.

HARDWARE giLq1Y31"

Samsung Galaxy Camera

Piinktlich zu Weihnachten ist die Samsung Galaxy
Camera im Schweizer Handel erhaltlich. Entwickelt,
um den neuen Kommunikationswegen unse-
res Zeitalters gerecht zu werden, kombiniert die
Samsung-Kamera Fototechnologie mit dem neues-
ten Android-4.1-Betriebssystem sowie mit 3G- und
Wi-Fi-Konnektivitat. ph
www.samsung.ch; Webcode: 36279

Samsung Galaxy Camera:
Mit Android 4.1 Jelly Bean.

20 Jahre SMS

Am 3. Dezember 1992 wurde in Grossbritannien
die erste Kurznachricht auf ein Handy verschickt.
Der Beginn einer Erfolgsgeschichte mit 160 Zei-
chen, die damals keiner fiir mdglich gehalten hat-
te. ,Merry Christmas” — so lautete der Text der ers-
ten jemals verschickten Kurznachricht, die der Inge-
nieur Neil Papworth am 3. Dezember 1992 von sei-
nem Computer auf ein Mobiltelefon sendete. ph
Webcode: 36282

Relaunch des Medion-Shops

Der Medion-Shop présentiert sich in neuem Ge-
wand. Grosse Abbildungen, umfangreiche Informa-
tionen und einfache Produktvergleiche sollen die
Navigation erleichtern. Ausserdem gibt es immer
wieder Gewinnspiele und attraktive Angebote zu
Spezialkonditionen. ph
www.medion.ch; Webcode: 36285

IT | ZUBEHOR

PRODUCT

Art. 877780-40

«lch mache mehr aus

lhrem iPad.»

Die ARP iPad-Tastatur mit Schutzhiille ist perfekt fiir alle, - L

die ihriPad geschaftlich nutzen. Jetzt exklusiv bei ARP bestellen.

Uber 30°000 If—ArtikeI. Heute bestellt — Morgen geliefert.

ARP Schweiz AG | Birkenstrasse 43b | 6343 Rotkreuz | Tel. 041 799 09 09

lhre Nr. 1 fiir IT und Zubehor
www.arp.ch
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Pong-iPhone-5-Hiille

Das US-Unternehmen Pong Research bringt eine
Hille fir das iPhone 5, die den Anwender vor elek-
tromagnetischer Strahlung schiitzen soll. Das Case
lenkt die Strahlen um, sodass weniger davon Kopf
und Kdrper des Benutzers erreichen, so das Verspre-
chen des Herstellers. Der Empfang soll sich dabei
nicht verschlechtern. ph
www.pongresearch.de; Webcode: 36280

Pong-Hiille: Schutz
vor Handy-
strahlung.

Auszeichung fiir Steg

Steg Electronics hat die Auszeichnung , Schweizer
Retailer des Jahres 2012" gewonnen. IKEA belegt
den zweiten Platz, der dritte Platz geht an die Mi-
gros. Steg ist sowohl Gesamtsieger als auch Ka-
tegoriensieger Elektronik und konnte damit den
Vorjahressieg wiederholen. Bei Steg wurden die
Kriterien Preis-Leistungs-Verhaltnis und Innovation
besonders gut bewertet. ph
www.steg-electronics.ch; Webcode: 36284

Quing Home bei Swisscom

Swisscom bietet das Haussteuerungssystem Quing
Home an. Es vereint Haussteuerung, Sicherheit und
Energiemanagement in einem Paket. Via App und
Online-Portal sollen Kunden von iberall die eige-
nen elektrischen Gerate und den Energieverbrauch
steuern sowie dank Sensoren und Kameras ihr Zu-
hause im Auge behalten kdnnen. ph
www.swisscom.ch; Webcode: 36277

Quing Home:
Einfache Bedie-
nung von zu-
hause oder

unterwegs.

Tablets fiir Primarschiiler

Das Pilotprojekt , Digitaler Rucksack” ist in je zwei
ersten und vierten Klassen der Stadtziircher Volks-
schule gestartet. Die Schiiler erhalten personliche
Tablets, mit denen sie sowohl den Unterrichtsstoff,
als auch den Umgang mit digitalen Geraten lernen.
Am Anfang bleiben die Tablets in der Schule, spater
dirfen sie nach Hause genommen werden.  ph
www.stadt-zuerich.ch; Webcode: 36286

LENOVO C340 ALL-IN-ONE
Windows-8-PC

Der Lenovo C340 ist ein All-in-
One-PC mit familienfreundlichen
Tools und Multimedia-Funktio-
nen. Der platzsparende Rechner mit
20-Zoll (50,8 cm)-LED-Backlight-Dis-
play und flexiblem Betrachtungswinkel von
-5 bis 25 Grad hat einen Intel-Pentium-G645-
Prozessor mit energieeffizienter Leistung.
Tools wie das Lenovo-Eye-Distance-System
und das Lenovo-Dynamic-Brightness-Sys-
tem warnen Sie, wenn Sie zu nah am Bild-
schirm sitzen und passen die Bildschirmhel-
ligkeit automatisch an die Umgebungsbe-
leuchtung an. Dank der 4 GByte DDR3-Ar-
beitsspeicher und modernster Speichertech-

Lenovo C340: Platzsparender
All-in-One-PC mit Windows 8.

nologien kann das System mehrere Prozes-
se gleichzeitig laufen lassen, ohne an Per-
formance einzubiissen. Die 500-GByte-Fest-
platte bietet gentigend Platz fiir Filme, Musik
und andere Dateien. Dank Wi-Fi-Vernetzung
ist tiberall eine Verbindung moglich. ph

Infos: www.lenovo.ch; verfiighar ab: sofort; gesehen bei:
www.landi.ch fiir 599 Franken.

D-LINK WIRELESS AC DUALBAND ADAPTER DWA-182

Bringt Gigabit-Speed ins WLAN

D-Link stellt einen WLAN-Adapter der neu-
en Generation vor: Der Wireless AC1200
Dualband USB Adapter DWA-182 unter-
stutzt die gangigen WLAN Standards 802.11
a/b/g/n und ist somit mit anderen Wireless-
Produkten uneingeschrankt kompatibel: Im
Zusammenspiel mit dem Neuzugang

D-Link DWA-182: Nutzt mehrere
Frequenzbander gleichzeitig.

LIMMEX-NOTRUF-UHR BEI SWISSCOM
Automatische Hilfe im Notfall

Dank eingebauter Machine-to-Machine
(M2M)-SIM-Karte von Swisscom verbindet
die Notruf-Uhr von Limmex den Kunden im
Ernstfall sofort telefonisch mit der Person, die
er im Vorfeld bestimmt hat, wahlweise auch
mit einer professionellen Notrufzentra-
le. Die Notruf-Uhr ist in 12 Modellen
und mit zwei verschiedenen Swiss-
com-Abos erhaltlich. Das billigste
Modell ist fuir 745 Franken zu haben.
Es gibt Situationen im Leben, in
denen man auf rasche Unterstiit-
zung angewiesen ist. Etwa beim
Sport, wenn man als dltere Person

Limmex: Hilfe auf Knopfdruck.

Fotos: PD

sollen auch dltere WLAN-Gerdte im Heim-
netzwerk von der vollen Gigabit-Geschwin-
digkeitim WLAN profitieren. Kabelloses Surf-
vergnigen im Internet und schneller Daten-
zugriff sollen damit jederzeit garantiert sein.
Mit 802.11ac halt Gigabit-Speed Einzug ins
drahtlose Netzwerk. Der neue Standard nutzt
mehrere Frequenzbander gleichzeitig aus
und optimiert die bisher bei 802.11n ein-
gesetzten Modulationsverfahren. Trotz-
dem bleibt die Technik abwartskompati-
bel mit den bestehenden und weit verbrei-
teten Standards 802.11 a/b/g/n. ph

Infos: www.dlink.ch; verfiighar ab: sofort; gesehen bei
www.interdiscount.ch fir 59.90 Franken.

alleine unterwegs ist oder bei chronischen
Erkrankungen, die akut auftreten. Die Not-
ruf-Uhr, die von Limmex entwickelt wurde,
ist die weltweit erste Uhr, mit der tiberall per
Knopfdruck Hilfe gerufen werden kann. Die
Uhr soll unterwegs genauso zuverlassig

funktionieren wie zu Hause. Ein Knopf-
druck gentigt, und schon baut die Not-
ruf-Uhr ein Telefongesprach auf. Der
Anruf geht je nach Abo zu einer
vom Kunden im Vorfeld definier-

ten Person oder zu einer profes-

sionellen Notrufzentrale. ph

Infos: www.limmex.ch; gesehen bei
www.swisscom.ch ab 745 Franken.

Online PC 1/2013



I-—l A ASUS empfiehlt Windows 8.

Inspiring Innovation « Persistent Perfection

ASUS S-SERIE
Leistungsstarkes Ultrabook
mit optischem Laufwerk

Extradiinn und leicht - das ASUS S Serie Ultrabook™ packt alles in 2lmm Bauhéhe und gibt dir dabei
SSD Geschwindigkeit, Festplattenkapazitat und ein optisches Laufwerk. Mit einem Intel® Core™ i7
Prozessor der dritten Generation und einer dedizierten Grafikkarte ist es perfekt fiir mobiles Arbeiten

Intel, das Intel Logo, Intel Inside, Intel Core, Ultrabook, und Core Inside sind Marken der Intel Corporation in den USA und anderen Landern.

und Unterhaltung.

Ultra

2-Sekunden Instant On

Belriebsberelt in 2 ( i n te l ®> inside™

Sekunaden und lange
Standby Zeit — uﬁﬂi‘ﬂﬁlﬁh

OREi7
. _ Ultrabook
Das unglaubliche Ultrabook™. Eine Idee von Intel. G

Schlank zum Mitnehmen
Ddinn und stabil gebaut
Perfekt um mit Windows &
unterwegs zv sein

Audioleistung

Genjesse kraftvollen vnd vollen
Sound dank SonicMaster Rudio
Technologle

Smart Gesture Technologie
ASUS Smart Gesture Technologie
/n Kombinalion mit einem
grossen Touchpad for ein
besseres Benulzererlebnis
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Social Media von Hoststar

Der Hosting Provider Hoststar ist auch auf Social-
Media-Plattformen wie Facebook und Google+ ak-
tiv. Dort erhalten die Kunden aktuelle Informatio-
nen zu Hoststar sowie zu aktuellen Themen im Be-
reich Hosting und Internet. Man kann dort auch mit
Hoststar in Kontakt treten und Fragen stellen. ph
www.hoststar.ch; Webcode: 36261

Hoststar: Auf Facebook aktiv.

iTunes 11 veroffentlicht

Mit einem Monat Verspatung hat Apple nun sein
Multimedia-Verwaltungsprogramm iTunes 11 zum
Download bereitgestellt. Das neue iTunes verfiigt
liber einen neu gestalteten Player und eine naht-
lose Integration in iCloud. Es hat ein vereinfachtes
und klareres Interface, das die bevorzugten iTunes-
Inhalte des Nutzers im Vordergrund behdlt.  ph
www.itunes.ch; Webcode: 36264

Neue NZZ-iPhone-App

Die App der ,Neuen Ziircher Zeitung” ist in stark
liberarbeiteter Form ab sofort fiir Apple-iPhones
im ,App Store” verfiigbar. Erst vor wenigen Wo-
chen war bereits die An-
droid-Version der NZZ-
App veréffentlicht wor-
den. Grosser Wert wur-
de bei der Neufassung
auf Schnelligkeit und in-
tuitive Bedienung ge-
legt. Beim Lesen eines
Artikels werden bereits
nachste Inhalte im Hin-
tergrund geladen.  ph
www.nzz.ch;
Webcode: 36263

P,z b pige o Mot sl v
| s Bl hem g A
n, dus jhe im dananrerlung wil

NZZ-App: Bilder sind
prominent zu sehen.

4G bei Swisscom verfiigbar

Am 29. November 2012 hat Swisscom als erste An-
bieterin der Schweiz ihr 4G/LTE-Angebot gestar-
tet. Kunden mit einem 4G/LTE-féhigen Smartphone
oder Notebook und einem Surf-Abo sollen so
schneller mobil im Internet unterwegs sein. ~ ph
www.swisscom.ch; Webcode: 36265

10 Fotos: PD

G DATA SMALL BUSINESS SECURITY

Sicherheit fiir KMU

Eine verlassliche IT-Security-Losung, die wir-
kungsvoll vor Viren, Trojanern und anderer
Malware schiitzt, ist fiir jedes Unternehmen
uberlebensnotwendig. Gerade kleinere Un-
ternehmen geraten leicht ins Hintertreffen,
da bisherige Sicherheitslosungen sich nicht
an deren Erfordernissen orientieren. Entwe-
der sind diese von der Handhabung zu kom-
pliziert oder bereits bei der Anschaffung zu
teuer. Mit G Data Small Business Security
bringt G Data jetzt eine neue Sicherheits-
l6sung auf den Markt, die speziell fir klei-
ne Unternehmen konzipiert ist und keiner-
lei IT-Kenntnisse erfordert. Samtliche Schutz-
funktionen arbeiten wartungsfrei und auto-
matisch im Hintergrund - das spart Zeit und

TUBEBOX 4.0

GData |
SmallBusiness

Security esmmmes

vor Wie, T

Perfeiner b ¥
arcteres Wubaare speniel bar e Unigmemen,

G Data: Schutz
auch ohne tief-
greifende IT-
Kenntnisse.

vor allem Folgekosten. Mit der kostengtinsti-
gen 5+3-Lizenz soll die umfassende Security-
Losung bis zu fiinf PCs im Netzwerk und zu-
satzlich bis zu drei nicht vernetzte Desktop-
Rechner oder Laptops schiitzen. ph

G Data Small Business Security; 0S: Windows XP, Vista, 7
und 8; Infos: www.gdata.ch; verfiighar ab: sofort; gesehen
bei: www.gdata.ch/sbs fiir 239 Franken.

Musik und Videos herunterladen und abspielen

Mit Tubebox 4.0 erscheint eine um zahlrei-
che Features erweiterte Version der kostenlo-
sen Software fir Multimedia-Downloads und
-Konvertierung. Das Programm unterstitzt

G g

NORTON MOBILE SECURITY

nun 19 verschiedene Videoplattformen wie
Youtube, Vimeo und Clipfish, aber auch die
Mediatheken von ARD und ZDF, und spei-
chert online zur Verfligung stehende Inhal-
te lokal ab. Zudem konvertiert das Tool be-
reits vorhandene Videodateien in viele gan-
gige Formate. Ausserdem sollen Anwender
von einem umfassenden Support sowie regel-
massigen Updates profitieren. ph

Tubebox 4.0; 0S: Windows XP, Vista und 7; Infos:
www.tubebox.org; verfiighar ab: sofort; gesehen bei:
www.tubebox.org, kostenlos.

Tubebox: Unterstiitzt eine Vielzahl von
Audio- und Videoformaten.

Nun auch mit iOS-Unterstiitzung

Die neue Version der Sicherheitssoftware
Norton Mobile Security soll Sicherheit bei
Gerdteverlust und Malware-Angriffen bie-
ten und noch einfacher zu be-
dienen sein. Wenn das Mobil-
telefon weg ist, sind oft nicht
nur private, sondern auch ver-
trauliche Daten in Gefahr. Hier
kommt Norton Mobile Security
zum Einsatz: Die Software soll
Nutzern helfen, verlorene Ge-
rate mit der Fernortungsfunkti-

Norton Mobile Security:
Sichert und schiitzt mobile Gerate.

on wiederzufinden. Zudem kann das Gerat
per Fernzugriff gesperrt oder auch samtliche
Daten geldscht werden. Das soll verhindern,
dass Dritte unbefugt auf die im
Smartphone oder Tablet gespei-
cherten Informationen zugreifen
konnen. Neben Tablet-PCs und
Android-Smartphones stehen ei-
nige Features nun auch fur iOS-
Gerdte zur Verfliigung. ph

Norton Mobile Security; 0S: Android und
i0S; Infos: www.norton.ch; verfiighar ab:
sofort; gesehen bei: www.thali.ch fir
39.90 Franken.
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CALL OF DUTY: BLACK OPS 2

In der Zukunft gelandet

Call of Duty: Black Ops 2 ist das erste Call of
Duty, das in der Zukunft spielt —im Jahr 2025.
Das Zukunftsszenario von Black Ops 2 dreht
sich um einen neuerlichen Kalten Krieg, der
um Metalle der Seltenen Erden gefthrt wird.
Hinter dem Begriff verbergen sich 17 ver-
schiedene Elemente, die fiir moderne Elekt-
ronik, Batterien und Militartechnik unerlass-
lich sind. Derzeit kommen tber 95 Prozent
davon aus China. Und in der Zukunft von
Black Ops 2 gibt es deswegen krasse Span-
nungen zwischen USA und China.

Gut ein Drittel des Spiels spielt in der Ver-
gangenheit, etwa Ende der 80er-Jahre wah-
rend des Afghanistan-Feldzugs der Russen.
In diesen Abschnitten spielt der Spieler er-
neut Alex Mason, den Protagonisten des Vor-
gangers. Und auch sein totgeglaubter Side-
kick Frank Woods ist wieder dabei. In diesem
Teil wird in Nicaragua Raul Menendez gebo-
ren, der im Zukunftsszenario der schlimms-
te Bosewicht der Welt sein wird. Wie er dazu
wurde, erfahrt man in den Vergangenheits-
abschnitten von Black Ops 2. Glaubwiirdig

UIALL'UU §
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¥ OPS

Call of Duty:
Eine Zeitreise von
den 80er-Jahren
bis ins Jahr 2025
in der Zukunft.

und nachvollziehbar soll seine Entwicklung
sein. Aber der Spieler soll auch in die Ab-
grinde seines Charakters blicken.

2025 schlagt Raul dann zu. Mit einem ge-
waltigen Coup greift er in den Kalten Krieg
zwischen den USA und China ein. Um sein
Handeln zu erklaren, schneiden wir kurz das
Moore'sche Gesetz an. Die Entwickler spin-
nen namlich den Gedanken weiter, dass sich
die Prozessorleistung unserer Rechner etwa
alle zwei Jahre verdoppelt. 2025 wird sich die
Welt daher dramatisch verandert haben. Was
heute ein Supercomputerist, wird dannzumal
an jedem Handgelenk befestigt sein. ph

Call of Duty: Black Ops 2; 0S: Windows Vista, 7 und 8;
gesehen bei: www.alcom.ch fiir 68.90 Franken.

SOFTWARE galq1Y3us

Touring als Tablet-Paper

Touring ist die Mitgliederzeitung des TCS und neu
auch als Tablet-Paper fiir das iPad und das iPad mini
erhaltlich. Die kostenlose App ist fiir alle Nutzer zu-
ganglich und bietet neben samtlichen Inhalten der
Printausgabe zusétzlich Bildgalerien, Videos sowie
Direktlinks zu weiterfiihrenden Inhalten. Die An-
wendung umfasst eine Bibliothek sowie ein Archiv
mit samtlichen Ausgaben in Deutsch, Franzésisch
und Italienisch. Die aufs iPad geladenen Ausgaben
kénnen offline gelesen werden. ph
www.tcs.ch; Webcode: 36260

Touring: Nun auch auf dem iPad erhaltlich.

BRACK.CH

Drei Geschenkideen flr die ganze Familie!

statt CHF 119.—-
Art. 164577

Philips LivingColors
LED-Lampe mit 16 Millionen Farben

PHILIPS

Bis 15.00 Uhr bestellt - morgen portofrei geliefert

IT-Hardware Software & Biro  JRYHT{Cle[ERWx (X BN S o A= FIN{( MM Haushalt & Garten | Outdoor & Freizeit | RC & Spielwaren

statt CHF 119.—
Art. 204117

Western Digital My Passport
Externe 2,5”-Festplatte, 1 TB, USB 3.0

R
Digital”

harman/kardon SoundSticks Wireless
Drahtloses 2.1-Lautsprechersystem

CHF 269.— harman kardon’

Art. 224934

Preise inkl. MWST giltig bis 31.12.12 Brack Electronics AG - info@brack.ch - brack.ch



ALQ1Y Ay SICHERHEIT

COMODO DRAGON
Sicher surfen

Der Browser Comodo Dragon

Staitseite der Syslemsleutnong

+ oo lle . ¢ Windows T-Diteiveederhert... v

Eigenwe Dateien sichern oder wisderhersiellen

22.1.1.0 verspricht mehr Sicher-

& Sysemabbitd ersellen I

Sirhem

heit beim Surfen im Internet (kos-
tenlos, www.comodo.com/home/
browsers-toolbars und auf (=).
Das Programm erinnert an
Google Chrome, mit dem es sei-
nen Chromium genannten Quell-
code gemeinsam hat. Comodo
Dragon erkennt ungtltige SSL- &

rritalflen

& Systemeeparptusdatentrang

‘Wartungsceniem
Daterceminnyaeslaut

& ‘Windows-LeyTraratfer

erhertidlen
n Compuier wirde beime Sicheung gefarden.

W angere PNgrung 1dr die Wisderhersiellung Juseshden

D Wimddcwes-Sicherung wurde nicht engenchbet. B Sechenang ennchiens

.it/projects.html und auf ‘). Das
konnen beispielsweise Login-
Passworter, die Zugangsdaten
zu Threm E-Mail-Konto oder die
Anmeldeinformationen fiir einen
FTP-Server sein.

Das Programm hat auch eine
Funktion zum Knacken von Pass-
wortern mittels
Worterbuch- und Kryptografie-

n B
17}

Brute-Force-,

@' Systemabbild erstellen

angriffen.
Beachten Sie: Einige Antivi-

@l ren-Tools halten Cain & Abel

Zertifikate zuverlassig und blo-
ckiert Cookies und Malware. Der
Comodo Site Inspector pruft die
aktuelle Webseite zudem auf unerwtinschte
Aktivitaten wie Phishing.

WINPATROL 25.6.2012.1
Autostart analysieren

Viele PC-Programme nisten sich ungefragt im
Autostart ein.

Winpatrol 25.6.2012.1 analysiert Dienste und
Programme, die Windows bei jedem System-
start automatisch ausfiihrt (kostenlos, www.
winpatrol.com). Zudem listet das Tool Aufga-
ben und Cookies auf und schlagt Alarm, wenn
ein neuer Eintrag hinzukommt (Bild A).

Systemabbild erstellen: Derzeit erreichen Sie diese Funktion in Windows 8 nur iber die , Win-
dows 7-Dateiwiederherstellung” (Bild B)

Praktisch: Uber das Kontextmenti lassen sich
automatisch startende Programme in den ver-
zogerten Autostart verschieben. So bootet Ihr
Betriebssystem sptirbar schneller.

CAIN & ABEL 4.9.43
Passwaorter aufspiiren

Angesichts der vielen Passworter, die man be-
notigt, vergisst man schon mal das eine oder
andere.

Das Tool Cain & Abel 4.9.43 liest alle Arten
von Passwortern aus, die es in Windows und
IThrem Heimnetz findet (kostenlos, www.oxid

falschlicherweise fiir Malware.

WINDOWS 8

Systemabbild anlegen

Ein Systemabbild ist ein vollstandiges Image
Thres Betriebssystems, das sich nach einem
System-Crash zurtickspielen lasst. Windows 8
hat diese Funktion gut versteckt. Bislang fiihrt
nur ein einziger Weg dorthin.

Tippen Sie im Startmenid von Windows 8
— das ist die Ansicht mit den Kacheln — win
dows+7 ein. Offnen Sie rechts die ,Einstellun-
gen” und starten Sie die ,Windows 7-Datei-
wiederherstellung”. Dort finden Sie dann auf
der linken Seite den Mentipunkt ,Systemab-
bild erstellen” (Bild B).

Sicher surfen ohne Java

Eine kritische Sicherheitsliicke in den Java-Plug-
ins fiir Browser gefahrdet alle PCs, auf denen Java
installiert ist. Es stellt sich die Frage: Wer braucht
Java eigentlich noch?

Die Java-Version 7 weist eine gravierende Schwachstelle
auf. Die Liicke wird bereits aktiv ausgenutzt, um Banking-
und Backdoor-Trojaner zu verbreiten. Es reicht aus, wenn
Sie praparierte Webseiten besuchen, um Ihren Rechner
zu infizieren. Die Infektion erfolgt unter anderem Uber
manipulierte Werbebanner, die auch auf seridsen Seiten
geschaltet sein kdnnen. Bislang wurde noch kein Patch
verdffentlicht, der die Sicherheitsliicke schliesst.
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Java-Test: Ein Online-Check von Oracle zeigt Ihnen im
Browser, ob und wenn ja welche Java-Version auf lhrem
Rechner installiert ist (Bild C)

12

Java deinstallieren

Betroffen sind alle Java-7-Versionen
bis Update 6 und alle Browser. Wel- Lt
che Java-Version auf lhrem PC instal- 1

A& Raraa Tt} Piatfiows 55 T UL i1 Bekcasint alp Urisaihis 1ir
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C=—maame

A | Al Ao dorchuche F

Wit Tafarmaniansn

liert ist, zeigt ein Test von Oracle un-
ter www.java.com/de/download/test '=
java.jsp (Bild C). Am sichersten ist es, .‘
Java iiber die Windows-Systemsteue-

rung komplett zu deinstallieren. Das 2%
sollte kaum Probleme bereiten, da nur ]
noch wenige Programme Java bené-
tigen, etwa Open Office fiir Makro-
Funktionen.

Java deaktivieren

@ Java(TM) Platform SE 7 U1 10.1.0.8

Ihagad Geaeration L Plagn 3500 for Mogills beossters
2wkt sl Dl 4. September 2003
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Wer nicht von Java lassen will oder
kann, sollte die Java-Plug-ins in all
seinen Browsern deaktivieren. Das
kénnen Sie bedenkenlos tun, da
Java — anders als Javascript — kaum noch von Webseiten
gebraucht wird. Fiir einzelne Seiten kdnnen Sie die Java-
Plug-ins temporar schnell wieder zuschalten.

Um Java griindlich zu deaktivieren, empfiehlt die
Sicherheitsfirma Gdata zwei Schritte:

Schritt 1: Java fiir alle Browser ausschalten.
Schliessen Sie dazu alle Browserfenster, navigieren
Sie im Windows- Explorer zu C:\Program Files (x86)\
Java\jre7\bin und fiihren Sie die Datei javacpl.exe als Ad-
ministrator aus. Klicken Sie dann auf ,Erweitert, Stan-

Sicherheitsliicke im Java-Plug-in: Wer Java nicht gleich deinstallieren will,
sollte es aus Sicherheitsgriinden zumindest in allen Browsern deaktivieren — wie
hier in Firefox iiber ,,Add-ons, Plugins” (Bild D)

dard-Java fiir Browser” und entfernen Sie die Hakchen
bei allen Browsern — bei ausgegrauten Browsern mit
der Leertaste.

Schritt 2: Java in allen Browsern einzeln abschalten.
In Firefox rufen Sie ,Firefox, Add-ons, Plugins” auf
und klicken neben dem Java-Eintrag auf , Deaktivieren”
(Bild D). Nutzer des Internet Explorers 9 schalten Java
Uiber , Extras, Add-Ons verwalten” ab. Stellen Sie unter
+Anzeigen” auf , Alle Add-Ons” um und deaktivieren Sie
alle Add-ons in Verbindung mit ,, Oracle America Inc.”.
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GS VIEW 5.0
Passwort entfernen

Wenn Sie das Passwort fiir ein PDF-Datei nicht
mehr wissen, dann beseitigen Sie es einfach mit

SICHERHEIT galq1Yn"

Sicherheits-Tipp des Monats: Online-Virenscanner

Virus Total Scanner 2.0 priift verdéachtige Datei-
en auf einen Schlag mit 41 Virenscannern (kosten-
los, http://securityxploded.com/virus-total-scanner.

@ VirusTotal Scanne

einem Tool. Der Passwortschutz von PDF-Da- php). T e ai
teien ist so leicht zu umgehen, dass viele PDF- | s e
Programme ihn gar nicht mehr enthalten. Virustotal.com ist ein Online-Dienst, der 41 Virenscanner 2 H“‘”T_.::_.“ =
Um den Schutz zu entfernen, installieren Sie auf eine hochgeladene Datei loslasst. Noch komfortab-
zundchst GS View 5.0 (kostenlos, http://pages. ler geht's mit dem Tool Virus Total Scanner 2.0. Es lasst
cs.wisc.edu/~ghost/gsview/get50.htm und auf sich portabel nutzen oder installieren. In letzterem Fall | #% total

fa)). Das Programm benoétigt Ghostscript 9.0.6
(kostenlos, www.ghostscript.com/download/
gsdnld.html und auf ‘@).

Offnen Sie dann die PDF-Datei und wéh-
len Sie ,Datei, Konvertierung...". Bei ,Gerat"
stellen Sie ,pdfwrite” ein und entfernen die
Beschrankungen mit einem Klick auf ,Ok".

SPYWARE BLASTER 4.6
Schutz vor Schniiffelsoftware

Ein kostenloses Programm schiitzt Thren PC
vor neuer Spyware.

Anders als andere Anti-Spyware-Tools sucht
Spyware Blaster 4.6 nicht nach bereits instal-
lierter Spyware, sondern verhindert deren In-
stallation (kostenlos, www.brightfort.com/spy
wareblaster.html) (Bild E). Die Datenbank des
Tools hat bereits mehr als 15.000 Eintrage. Ak-
tualisieren Sie nach dem Start das Programm
zunachst uber ,Updates”. Legen Sie dann bei
.Protection” detailliert fest, wovor Spyware
Blaster Ihren PC schiitzen soll.

PRIVACYFIX
Privatsphare schiitzen

Viele Webseiten protokollieren das Surfverhal-
ten ihrer Besucher umfassend.

Privacyfix ist eine Erweiterung fiir die Brow-
ser Chrome und Firefox (kostenlos, www.pri
vacyfix.com). Sie verrat dem Nutzer, welche

verankert es sich im Kontextmeni. Wenn lhnen eine
Datei nicht geheuer ist, dann 6ffnen Sie das Tool und
ziehen Sie die Datei in das Feld ,Scan File”.

Ein Klick auf , Virus Total Scan” startet die Virenpri-
fung. Im Anschluss sehen Sie in einer Liste, wie viele
und welche Virenscanner die Datei als Malware einstu-
fen. Unbesorgt sein konnen Sie, wenn nur einige Exo-
ten Alarm schlagen, alle namhaften Scanner aber nicht
(Bild F).

Daten tiber ihn an Facebook und Google ge-
langen und welche Seiten Tracking-Cookies
bei ihm installiert haben.

Privacyfix fiuhrt Sie zu den Einstellungen,
die Sie dndern sollten, und ermoglicht es,
Tracking-Cookies zu blockieren.

AKTUELLE WARNUNG
Windows-8-Falschungen

Von der Aufmerksamkeit fiir Windows 8 wol-
len auch Cyberkriminelle profitieren. Von zwei
Bedrohungen berichtet der Softwarehersteller
Trend Micro: Zum einen lockt eine Phishing-
Mail die Empfanger auf eine Website, von der
sie angeblich Windows 8 kostenlos herunterla-
den kénnten. Zum anderen tauscht der Schad-
ling TROJ_FAKEAV.Ehm einen Virenscan vor
und schiichtert die Nutzer durch gefdlschte
Alarmmeldungen ein. Das soll sie dazu brin-
gen, ein — ebenfalls gefdlschtes — Antiviren-

Virus Total Scanner 2.0: In diesem Beispiel schlagt nur
ein Virenscannern Alarm — kein Grund zur Sorge (Bild F)

programm zu kaufen, das sich als Schutz-Tool
fiir Windows 8 ausgibt.

UNVORSICHTIGE NUTZER
Schlechte Passworter

Der US-Softwarehersteller Splash Data hat
wieder die 25 schlechtesten Passworter des
Jahres veroffentlicht. Die Top 3 der Liste fir
2012 sind - wie im Vorjahr - ,password”,
»123456" und ,12345678".

Neu sind auf den Platzen 21, 23, 24 und
25 die Passworter ,jesus”, ,ninja" ,mustang”
und ,passwordl"”. Splash Data hat seine Lis-
te aus Dateien abgeleitet, die von Hackern
online verbreitet wurden und Millionen ge-
stohlene Passworter enthalten. Opfer von mas-
sivem Passwortdiebstahl wurden 2012 unter
anderem Yahoo, Linkedin und Lastfm. |

Andreas Dumont
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DVD zum Heft

Neben den Top-100-Programmen 2013 finden Sie weitere niitzliche Tools
auf der Heft-DVD. Dazu kommt das E-Booklet mit Windows-7-Hammertipps.

Jeden Monat prasentieren wir unseren Le-
serinnen und Lesern die 10 besten Open-
Source-Tools. Aus all diesen Programmen ha-
ben wir die Top 100 des Jahres ermittelt. Sie
decken ein breites Themenspektrum ab — vom
Browser bis zum Antiviren-Tool, vom E-Mail-
Client bis zur Office-Suite, vom Backup-Utility

bis zum Download-Mana-
ger. Sie finden alle Tools
auf der Heft-DVD.

Anzahl und Raffinesse
von Computerviren haben
ein solches Ausmass erreicht,
dass selbst vorsichtige Nut-

zer jederzeit zum Opfer ei-

ner Infektion werden konnen.
Gegen aufkommende Panik hilft
ein vorbeugend zusammengestelltes
Paket an Sicherheits-Tools, wie Sie es
auf der Heft-DVD finden.

Mit der Kaspersky Rescue Disk 10
checken Sie Ihren PC von aussen auf Vi-
ren und retten wichtige Daten von nicht
mehr lauffadhigen Windows-Systemen.
Falls Sie von einem Virenalarm geplagt
werden, der von einem gefdlschten Si-

Die besten Programme 2013: Alle Tools sind auf der Heft-DVD.

E-Booklet

eBooks  Meine co Hammertipps

i i Sl

g Srerd

WINDOWS

50 Hammertipps Windows 7

Mit Windows 7 ist Microsoft endlich mal wie-
der ein richtig gutes Windows gelungen. Doch
viele interessante und nitzliche Funktionen
haben die Windows-7-Macher gut versteckt.
Nur wer die richtigen Kniffe kennt, kann wirk-
lich alles aus Windows 7 herausholen. Compu-
terexperte Jorg Schieb hat die 50 besten Tipps
zusammengestellt, die Ihnen helfen, Umwege
zu vermeiden, Ihre Ziele schneller zu erreichen
und Windows 7 voll und ganz auszunutzen.
Das E-Booklet im Umfang von 108 Seiten im
PDF-Format ist auf der Heft-DVD im Bereich
Vollversionen zu finden. Es ist fir alle Leser
kostenlos. Sie konnen es direkt von der DVD
aus offnen oder auch auf Ihren PC kopieren.

14
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Remove Fake Antivirus das Mittel der Wahl.
VT Uploader ermoglicht es Thnen, verdachtige
Dateien zum Webdienst Virustotal hochzula-
den, der sie mit tiber 40 Virenscannern checkt.
Und der Personal Software Inspector tiberpriift
die Aktualititat Ihrer Programme. u

Patrick Hediger

Verschliisselung

Bereich der Verschliksselung
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TOOLS

Sicherheits-Tools

Der Artikel stellt ausgewahlte Sicherheits-
Tipps vor. Die Tipps zeigen zum Beispiel, wie
Sie fir jede Webseite ein starkes Passwort er-
stellen und sich dabei doch nur ein einziges
einfaches Kennwort merken missen, wie Sie
Thren DSL-Router auf Liicken checken, Ihre
E-Mail-Adresse vor weiteren Spam-Nachrich-
ten schiitzen oder Microsoft Spynet deaktivie-
ren. Mit dem Utility Wireless Keyview konnen
Sie in Threm Windows gespeicherte WLAN-
Schliissel exportieren und auf einem anderen
Rechner wieder importieren. Alle in den Si-
cherheits-Tipps vorgestellten Tools finden Sie
auf der Heft-DVD.

Artikel auf Seite 42

TRUECRYPT
System verschliisseln

Eine Linux-CD gentigt, um heimlich Daten von
ihrem PC zu kopieren. Der wirksamste Schutz
gegen einen solchen Datenklau ist die Ver-
schlisselung der gesamten Platte. Truecrypt
7.1a erledigt das schnell und unkompliziert.
Die Verschliisselung von Truecrypt ist sehr si-
cher und lasst sich hochstens mit sehr gros-
sem Aufwand aushebeln. Wir haben Truec-
rypt und das Zusatztool Total Mounter zum Er-
stellen von Rettungsdatentragern auf die DVD
gepackt. Der Artikel zeigt, wie Sie komplette
Partitionen verschliisseln und erklart auch die
Vor- und Nachteile. Truecrypt 7.1a funktioniert
derzeit noch nicht auf UEFI-PCs.

Artikel auf Seite 18
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Top 10 des Monats

Nicht fehlen auf der DVD diirfen die besten
Open-Source-Programme fiir den Januar 2013.
Eine Kurzbeschreibung der Programme finden
Sie in der aktuellen Ausgabe von Online PC.

Programme Januar 2013

1. Calibre 0.9.2 - sortiert E-Books nach Angaben
wie Titel, Autor, Grosse und Datum

2. Ditto 3.18.24.0 — verwandelt die Zwischenab-
lage in ein intelligentes Archiv

3. FF Diaporama 1.4 — macht aus lhren Fotos und
Videoclips Filme

4. HD Graph 1.4.2 — analysiert detailliert die
Festplattenbelegung

5. Marble 1.4.1 — virtueller Globus

6. Portable QR-Code Generator — erstellt QRs

7. Route Generator 1.6 — animiert Reiserouten
als AVI-Videos

8. TV Browser 3.2 —TV-Programmtool fiir iiber
1'000 TV-Sender

9. Virtuawin 4.4 — nutzen Sie Linux-Funktionen
unter Windows

1. Win SCP 5.1 - iibertragt Daten zwischen zwei
PCs und erméglicht Nutzung geschiitzter Tunnel

PC UBERWACHEN

Abp Mon 9.0

Abp Mon 9.0 iberwacht wichtige PC-Kompo-
nenten wie Prozessor, Arbeitsspeicher, Fest-
platten und Netzwerk in Echtzeit. Das System-
Tool zeigt Daten wie die RAM- und CPU-Aus-
lastung an und warnt den Nutzer vor Engpas-
sen. Zudem hilft es dabei, den Ursachen von
Leistungsabfallen und Fehlfunktionen auf die
Spur zu kommen. Insgesamt enthalt Abp Mon
16 Sensoren, um das System zu tuberwachen.
Im Artikel wird das Tool genau erklart.

Artikel auf Seite 26

DVD-BEILAGE 1/2013

Internet-Tools

Zum Artikel ,Die besten Internet-Tipps"” haben
wir Thnen die Tools auf die DVD gepackt. Auf
Youtube lassen sich unzahlige Videos schau-
en, jedoch nicht herunterladen. Free Youtube
Download speichert Videos aus dem Internet
auf dem PC und wandelt die Clips auf Wunsch
gleich in Formate wie MP4 oder AVI um. Das
Programm Mailstore Home 7.1 erstellt Backups
Threr E-Mails. Das Tool unterstiitzt Programme
wie Thunderbird und Outlook.

Artikel auf Seite 30
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ADVERTORIAL

Perfekte Sicherheit fir kleine Unternehmen

G Data Small Business Security - das ideale Werkzeug zur Absicherung der wertvollen IT-Infrastruktur

Mit G Data Small Business Security bietet
der Sicherheitsspezialist G Data eine neue
Sicherheitslésung an, die speziell fiir kleine
Unternehmen konzipiert ist und keinerlei IT-
Kenntnisse erfordert. Samtliche Schutz-
funktionen arbeiten wartungsfrei und auto-
matisch im Hintergrund — das spart Zeit und
vor allem Folgekosten. Dank der kosten-
glinstigen ,,5+3 Lizenz" schiitzt die umfas-
sende Security-Ldsung bis zu fiinf PCs im
Netzwerk und zusétzlich bis zu drei nicht
vernetzte Desktop-Rechner oder Laptops.

G Data Small Business
Security ist zum Preis von
Fr. 239~ im Fachhandel
erhaltlich.

G Data

Einfache Bedienung

Die Installation und das Ein-
richten der Sicherheitssoft-
ware sind selbsterklarend
und es bedarf kaum IT-

Sg=m'

SmallBusiness
Security s
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Datensicherung im Griff

Der Verlustwichtiger Geschafts-
daten durch Festplattenscha-
den, versehentliches Ldschen
oder Datendiebstahl  kann
Unternehmen ruinieren. Mit
G Data Small Business Security
haben Firmeninhaber dank
desintegrierten Backup-Moduls
jetzt auch diese Gefahr im

Kenntnisse. Mit Hilfe der

zentralen Managementoberflache behalten
Firmeninhaber und auch ,Teil-
zeitadministratoren” zu jeder
Zeit einen Uberblick iiber ihr
Netzwerk.

Griff. Die Sicherung aller Daten
erfolgt komfortabel und zugleich kostenspa-
rend mit G Data Small Business Security —
denn die Anschaffung einer separaten
Backup-Losung ist zukiinftig nicht mehr
erforderlich.

GDATA

Weitere Informationen zu G Data Small Business Security

und G Data Mittelstandslosungen auf www.gdata.ch.



VAN WINDOWS GEKNACKT

Jeden PC am

Passwort vorbei booten

Die Passwortabfrage im Anmeldebildschirm von Windows 7 bietet keinerlei Schutz. Selbst mit Windows-

Bordmitteln erhalten Angreifer Administratorrechte und vollen Zugriff auf den PC.

Die Eingabe von Benutzername
und Passwort im Anmeldebild-
schirm von Windows 7 eignet sich
nur zur Identifikation eines Anwen-
ders auf PCs mit mehreren Benut-
zern. Vor dem Zugriff Unbefugter
bietet die Passwortabfrage keiner-
lei Schutz.

Wer auf die Daten Thres Windows-
PCs zugreifen will, der braucht nur
mit einer Boot-CD eine Datei auf der
Systemfestplatte auszutauschen, um
den PC mit Administratorrechten
zu starten. Voraussetzung ist natir-
lich, dass der Angreifer Zugang zu
IThrem PC hat. Der einzig wirksame
Schutz ist dann eine Verschlisselung
der Systempartition. Mehr dazu lesen
Sie im Artikel ,Systempartition ver-
schliisseln” auf Seite 18.

HOME
T

= Windows 7

Zugriff auf Ihren PC (Bild A)

Hintertiir 6ffnen
Im Anmeldebildschirm von Windows 7 6ffnen
Sie mit [Windows U] oder mit einem Klick auf

die kleine Schaltflache links unten die ,Er-
leichterte Bedienung” (Bild A). Sie gelangen
dann zu Optionen wie Bildschirmlupe, Sprach-

Windows-Login: Die Schaltflache fiir die ,, Erleichterte Bedienung” gewahrt Unbefugten
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Hintertiir 6ffnen: Booten Sie den PC mit einem beliebigen Live-System, etwa mit Parted Magic, und tauschen Sie die Datei
Lutilman.exe” aus (Bild B)

ausgabe oder Bildschirmtastatur.
Mit einer Boot-CD oder einem Boot-
Stick lasst sich die ,Erleichterte Be-
dienung” sehr einfach zur Hintertur
umfunktionieren.

Beim Aufruf der erleichterten Be-
dienung startet Windows normaler-
weise die Datei ,utilman.exe” aus
dem Ordner ,\Windows\System32".
Wenn Sie diese Datei nun durch ei-
ne Kopie der Datei ,cmd.exe” erset-
zen, dann wird die ,Erleichterte Be-
dienung” zur Eingabeaufforderung.
Und dort lassen sich Passworter zu-
ricksetzen oder neue Benutzerkon-
ten einrichten.

Der Austausch der Datei , utilman.
exe" erfolgt beispielsweise uber die
Eingabeaufforderung des Windows-
Rettungsdatentragers oder der Set-
up-DVD von Windows 7. Komfortab-
lerist es, wenn Sie stattdessen die Live-CD Par-
ted Magic 2012_08_09 verwenden (kostenlos,
http://partedmagic.com und auf =). Die ISO-
Datei lasst sich mit einem Programm wie Img-
burn 2.5.7.0 zu einer Live-CD brennen (kosten-
los, www.imgburn.com und auf @). Booten Sie
dann den Rechner von der Live-DVD.

Sobald Sie den PC mit Parted Magic gestar-
tet haben, klicken Sie links oben doppelt auf
das Symbol ,File Manager”. Am linken Fens-
terrand des Dateimanagers wahlen Sie die Sys-
temfestplatte des Rechners aus und wechseln
anschliessend in den Ordner ,Windows" und
dann zu ,System32".

Markieren Sie die Datei ,utilman.exe”,
driicken Sie [F2] und nennen Sie die Datei
utilman.exe.bak (Bild B). Markieren Sie an-
schliessend die Datei ,cmd.exe” im selben
Ordner und driicken Sie [Strg C] zum Kopie-
ren. Dann speichern Sie mit [Strg V] eine Ko-
pie der Datei. Dabei vergeben Sie im Folgedi-
alog den Namen utilman.exe und bestdtigen
mit ,Umbenennen”.

Damit ist die Hintertiir auf dem Windows-
PC bereits installiert. Klicken Sie nun links un-
ten in der Taskleiste auf das Parted-Magic-
Symbol, wahlen Sie ,Abmelden” und dann

Online PC 1/2013



.Reboot the computer”, um Parted
Magic zu beenden und Windows von
der Systemfestplatte zu booten.

Windows starten

Wenn der PC nach der Installation
der Hintertiir Windows startet, dann
klicken Sie im Anmeldebildschirm
auf die Schaltflache ,Erleichter-
te Bedienung” oder driicken [Win-
dows U]. Es offnet sich ein Fens-
ter mit der Eingabeaufforderung. In
diesem Fenster haben Sie Adminis-
tratorrechte und kénnen somit auch
Passworter zuriicksetzen oder neue
Benutzer anlegen.

Wenn Sie das Passwort eines Be-
nutzers zuricksetzen mochten, dann
verwenden Sie dazu den Befehl
net-user. Diesem Befehl tiberge-
ben Sie zwei Parameter, den Benut-
zernamen des Kontos und das neue Passwort:
net-user-meinkonto-meinpasswort (Bild C).

Mit dem Kommandozeilenbefehl net-user
lassen sich aber auch neue Benutzer anlegen.
Das ist besonders praktisch, wenn versehent-
lich das Administratorkonto geloscht wurde.

Hintertiir nutzen: Der Kommandozeilenbefehl net *user setzt ein neues Passwort fiir
ein bestehendes Benutzerkonto (Bild C)

Dann legen Sie zunéachst einen neuen Nutzer
an: net-user'meinkonto-meinpasswort-:/
add. Diesen Benutzer tibernehmen Sie mit
net-localgroup in die Administratoren-
Gruppe: net-:localgroup-Administratore

n'meinkonto-/add (Bild D).

ui Administrator: C\Windows\systemI 2 utilman.exe
M 1 g 1 1 Pk

L} t Waing

Gz s Window

tc) 2DE t ) ion. Alle

1 PEinpa

Administrator
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E=REeR ==

v meinkonto Aadd

Administrator einrichten: Mit nur zwei Befehlen legen Sie auf dem Windows-PC einen neuen Benutzer mit Administrator-

rechten an (Bild D)

WINDOWS GEKNACKT gifa¥{S

Nachdem Sie die Benutzerkon-
ten des Rechners bearbeitet haben,
schliessen Sie zundchst die Einga-
beaufforderung und loggen sich an-
schliessend mit den liberarbeiteten
Kontodaten ein.

Ursprungszustand wieder-
herstellen
Wenn Sie diese Knackmethode aus-
probiert haben, weil Sie Ihr Passwort
vergessen haben, dann sollten Sie
nun den Ursprungszustand wieder-
herstellen. Dazu 6ffnen Sie die Kom-
mandozeile, indem Sie ,Start, Alle
Programme, Zubehor” wahlen, mit
der rechten Maustaste auf ,Einga-
beaufforderung” klicken und dann
»Als Administrator ausfithren” wah-
len. In der Eingabeaufforderung ko-
pieren Sie anschliessend die Siche-
rungskopie der Datei ,utilman.exe” wieder an
den urspriinglichen Speicherort.

Geben Sie dazu die folgenden Befehle auf
der Kommandozeile ein:

1 C:
2 cd‘Windows\System32

3 del-utilman.exe

4 ren-utilman.exe.bak:*
utilman.exe

Mochten Sie zudem ein neu angelegtes Benut-
zerkonto entfernen, dann verwenden Sie zu-
satzlichdiesen Befehl:net-user-meinkonto-/
delete. |

Stefan Kuhn

Weitere Infos

® http://technet.microsoft.com/de-de/library/
€c772390(v=ws.10).aspx
Microsofts englischsprachige Referenz zu den Befehlen
Jnet user” und ,net localgroup”
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Systempartition
verschlusseln

Eine Linux-CD geniigt, um heimlich Daten von Ihrem PC zu kopieren. Der wirksamste Schutz gegen einen solchen

) auf DVD )

Datenklau ist die Verschlisselung der gesamten Platte. Truecrypt 7.1a erledigt das schnell und unkompliziert.

Truecrypt 7.1a erstellt nicht nur si-
chere Container, sondern ver-
schlisselt auf Wunsch auch komplet-
te Partitionen (kostenlos, www.true
crypt.org und auf (=).

Falls Sie eine Partition nur fiir Ihre
Daten verwenden, sollten Sie trotz-
dem auch die Systempartition, auf
der Windows liegt, mitverschliisseln.
Hier finden sich nicht nur zahlrei-
che Spuren Threr Windows-Nutzung,
sondern auch viele Mail-Programme
speichern Thre E-Mails hier.

Der Artikel zeigt, wie Sie komplet-
te Partitionen verschliisseln und er-
klart die Vor- und Nachteile.

Die Software, die Sie brauchen, fin-
den Sie auf der Heft-DVD sowie kos-
tenlos im Internet.

Das sollten Sie wissen

Wenn sich jemand Zugriff zu Ihrem PC ver-
schaffen kann, ist eine unverschliisselte Fest-
platte prinzipiell offen wie ein Scheunentor.
Das Windows-Passwort ist kein wirksamer
Schutz (Bild A).

So zeigt der Artikel ,Jeden PC am Passwort
vorbei booten” auf Seite 16, wie leicht sich mit
einer Live-CD wie Parted Magic 2012_08_09
Ihr Passwort andern lasst oder sich Administ-

Jochen

T

Windows-Login: Das Windows-Passwort ist kein echter
Schutz. Linux-Live-CDs kommen leicht daran vorbei (Bild A)
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Mangelnder Schutz: Nach einer Manipulation mit einer Live-CD lasst sich das
Windows-Passwort bei unverschliisselten PCs leicht andern (Bild B)

ratorrechte erschleichen lassen (Bild B). Das ist
nicht mehr moéglich, wenn Sie alle Partitionen
verschliisselt haben.

Gibt es auch Nachteile?

Ja, so ist es nach der Verschliisselung der Fest-
platte nicht mehr moéglich, selbst Daten mit ei-
ner Live-CD zu retten, wenn Windows nicht
mehr bootet. Oft ist das aber der letzte Weg,
um im Notfall zum Beispiel noch die Urlaubs-
fotos und wichtige personliche Dokumente auf
eine externe Festplatte zu kopieren.

Wie sicher ist die Verschliisselung?

Sehr sicher. Es gibt nur eine eher theoreti-
sche Moglichkeit, die Verschliisselung zu kna-
cken: Dazu miussten die Angreifer erst einmal
Zutritt zu Ihrer Wohnung und Zugriff auf Ih-
ren PC haben. Ausserdem miisste Ihr Rechner
eingeschaltet sein und zudem eine Firewire-
Schnittstelle haben.

Trafen alle diese Voraussetzungen zu, dann
liesse sich mit einer knapp 1'000 Dollar teu-
ren Software ein Speicherabbild Ihres PCs er-
stellen und tber die Firewire-Schnittstelle auf
eine externe Festplatte kopieren. Die Gefahr,
dass jemand so an Ihre Daten kommt, ist also
extrem gering.

Ich habe einen UEFI-PC.
Funktioniert es damit auch?

Die Komplettverschlisselung der Fest-
platte mit Truecrypt 7.1a funktioniert
derzeit noch nicht auf UEFI-PCs. Die
Entwickler arbeiten aber bereits dar-
an. Wann Truecrypt UEFI unterstitzen
wird, ist noch nicht bekannt.

Alternativ verwenden Sie Bitlocker
zur Verschlisselung der Festplatte. Wel-
che Vor- und Nachteile der Einsatz von
Bitlocker hat, lesen Sie im Kasten ,Al-
ternative: Bitlocker” auf Seite 20.

Festplatte verschliisseln

Die Partitionen Ihres PCs verschliisseln
Sie in drei Schritten. Dabei erstellen Sie
auch eine Rettungs-CD fiir den Fall,
dass der Bootloader beschadigt wird.

1. Truecrypt installieren
Richten Sie zundchst das Verschlisselungspro-
gramm Truecrypt 7.1a auf Ihrem PC ein. An-
schliessend binden Sie die deutsche Sprach-
datei fir Truecrypt ein (kostenlos, www.true
crypt.org/localizations und auf ).

So geht's: Klicken Sie doppelt auf die Datei
» TrueCrypt Setup 7.1a.exe”, um die Installa-
tion zu starten. Setzen Sie ein Hakchen vor ,I
accept the license terms” und bestdtigen Sie

Datertrsgerabbilddates TrueCrypt Rescue Diskiso

COVIND- Brsiined: BD-ROM- Lo ek (]

Stahe
Dubentriger wird Fertig gesbelit. .

Diatertraqer nach dem Rrennen iberpeden

Abbiecken

Rettungsdatentrager: Brennen Sie eine Rettungs-CD, mit der
Sie im Notfall wieder an lhre Daten herankommen (Bild D)
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mit ,Next”. Klicken Sie danach noch einmal
auf ,Next” und dann auf ,Install”, um die In-
stallation durchzuftiihren. Schliessen Sie das
Setup zuletzt mit ,OK" und ,Finish" ab.

Klicken Sie nun doppelt auf die Datei ,lang
pack-de-1.0.1-for-truecrypt-7.1a.zip” und ent-
packen Sie die enthaltene Datei ,Language.
de” in das Verzeichnis, in das Sie Truecrypt in-
stalliert haben. In der Regelist es das Verzeich-
nis ,C:\Programme\TrueCrypt".

Beim nachsten Start erscheint die Pro-
grammoberflache von Truecrypt in Deutsch.

2. Verschliisselung konfigurieren
Truecrypt bringt einen ausfithrlichen Assisten-
ten mit, der Sie Schritt fir Schritt und gut do-
kumentiert durch die Konfiguration der Ver-
schlisselung fiihrt.

So geht's: Starten Sie Truecrypt und rufen
Sie ,System, System-Partition/Laufwerk ver-
schliisseln...” auf. Wahlen Sie im Fenster , Art
der System-Verschliisselung” den Punkt ,Nor-
mal"” aus und klicken Sie auf ,Weiter".

Nun legen Sie im Dialog , Bereich der Ver-
schliisselung” fest, ob Sie nur die Systempar-
tition oder die gesamte Festplatte verschliis-
seln wollen (Bild C). Im ersten Fall wéhlen Sie
.Die Windows System-Partition verschlis-

SYSTEM VERSCHLUSSELN %4

seln” aus. Andere Partiti-
onen bleiben dann unver-
schlisselt. Wollen Sie die
gesamte Festplatte ver-
schliisseln, waéahlen Sie
.Gesamtes Laufwerk ver-
schliisseln” aus.
Bestatigen Sie mit , Wei-
ter”. Sie sind nun im Dia-
log , Verschl. des Host-ge-
schiitzten Bereichs”. Hier
legen Sie fest, ob True-
crypt auch versteckte Be-
reiche auf der Festplatte
verschlisseln soll.

Verschlitsseln
Oprtirwn
LischrMinds: |I_:l1'!- far schnelsien) _'i
- onee
Ferip| 15.058%  Siahus perschilssein  Riest| 21 Mnuten

S ke jederpet Piame" oder paber ™ Hidosn um den Ver- oder
Entacl s rdigra pess anfubalies, desin Aidmslinlen vwirlidse,
i CORpLIter s L et sk Vbt Tarin uee! cie P aens
S i s i Pkl vl autreiein Ui b Vi Lingsane
g Compubirs 20 vertuncen ween cm Sysiens sder &in Programs
aurf s Systembsufeen Tugresfen, wariet TrueCrypt Sutomatsoh bis
iz Dafen geschrichen oder pelesen wiarnden [siehe Stales oben) und
fahrt donn automarbisch fort.

ety informationen

Diese Bereiche
den von manchen Her-
stellern genutzt, um dort
Software abzulegen, die vor dem Starten von
Windows aufgerufen werden muss. Dabei han-
delt es sich zum Beispiel um Systemwiederher-
stellungs-Tools oder um RAID-Software. Meist
empfiehlt sich deswegen die Option ,Nein”,
um Fehler beim Booten zu vermeiden. Person-
liche Daten, die verschliisselt werden sollten,
finden sich in diesen Bereichen ohnehin nicht.

Im folgenden Dialog wahlen Sie aus, ob auf
dem PC nur eines oder mehrere Betriebssys-

wer-

Festplatte verschliisseln: Wahlen Sie hier ,Gesamtes Laufwerk verschliisseln” aus, um
nicht nur Ihre Datenpartition, sondern auch die Systempartition zu verschlisseln (Bild C)

teme installiert sind. Das Verschliisseln eines
Multi-Boot-Systems kann nach Aussage der
Truecrypt-Entwickler zu Fehlern fiithren und
sollte deswegen besser unterbleiben. Das Pro-
blem ist, dass es zu Konflikten mit anderen
Bootloadern kommen kann.

Im Dialog ,Verschlisselungseinstellungen”
legen Sie den Algorithmus fest. In der Regel
sind hier keine Anderungen nétig, weil der vor-
eingestellte Algorithmus ,AES" (Advanced »
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Encryption Standard) als sehr si-
cher gilt und daher in den USA zur
Verschlisselung geheimer Akten
verwendet wird.

Nach einem Klick auf ,Wei-
ter” legen Sie ein Passwort fest.
Tipps zum Erstellen eines siche-
ren Passworts erhalten Sie im
Artikel ,Sichere Passworter” aus
Online PC 10/2012 (kostenlos,
www.onlinepc.ch/archiv und auf
‘@)). Dieses Passwort diirfen Sie auf
keinen Fall vergessen, sonst kom-
men Sie nicht mehr an Ihr Win-
dows und an Thre Daten auf den

Pre-Test abgeschlossen

D Prig- Tt v arfolgrach sbgebdsass.

menn gas Benebsrysten wepen anes Softwere- pder

veitkonine. Shallen S caler bavhe sichwr, class Sae

Fu e ]
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lungs-Pre-Test" kommen. Klicken Sie
auf ,Test, Ja, OK, Ja", um den Test zu
starten. Dabei wird der PC neu ge-
startet.

Direkt nach den BIOS-Meldun-
gen sehen Sie jetzt zum ersten Mal
die Passwortabfrage von Truec-
rypt, die kinftig verhindert, dass je-
mand unbefugt auf Ihren PC zugreift
(Bild E). Geben Sie das vorher festge-
legte Passwort ein und driicken Sie
die Eingabetaste.

Wenn Sie stattdessen an dieser
Stelle den Test mit [Esc] abbrechen,

scheitert der Test und die Festplatte

verschlisselten Partitionen heran.

Im Dialog ,Zuféllige Daten sam-

meln” erstellt Truecrypt einen zu-
falligen Schliissel, den das Tool zum Verschlus-
seln der Festplatte benotigt. Bewegen Sie die
Maus eine Zeit lang hin und her. Klicken Sie
dann zweimal auf , Weiter".
Nun brennen Sie eine CD, den , Rettungsdaten-
trager”. Diesen benétigen Sie, wenn der Boot-
loader auf der Festplatte beschadigt ist. Das
kann durch einen Computerfehler oder durch
ein Bootkit erfolgen. Ein Bootkit ist ein Trojaner,
der sich im Boot-Sektor verankert. Dabei wird
der Truecrypt-Bootloader beschadigt und muss
anschliessend mit der Rettungs-CD wiederher-
gestellt werden.

Legen Sie eine leere CD-ROM ein, mar-
kieren Sie ,Datentrager nach dem Bren-
nen lberprifen”, klicken Sie auf ,Brennen”
(Bild D) und nach dem erfolgreichen Brennvor-
gang auf ,Schliessen”.

Der Rettungsdatentrager ist so wichtig, dass
Sie mit dem Assistenten erst weitermachen
dirfen, wenn Truecrypt die CD als Laufwerk
erkennt.

Tipp: Sie finden den Rettungsdatentrager
als ISO-Datei im Ordner ,C:\Benutzer\<Ihr

Verschliisselung starten: Nach dem Test, ob der Truecrypt-Bootloader korrekt installiert
wurde, starten Sie die Verschliisselung der Festplatte mit , Verschliisseln” (Bild F)

Benutzername>\Eigene Dokumente”. Moun-
ten Sie diese ISO-Datei als Laufwerk, wenn
Sie zum Beispiel ein Netbook verschliisseln
wollen, das keinen Brenner hat. Das geht mit
dem Tool Total Mounter 1.50 (kostenlos, www.
kernsafe.com/product/totalmounter.aspx und
auf f=).

Wenn Sie den Brennvorgang mit Total Moun-
ter umgehen, sollten Sie die nur etwa 2 MByte
grosse ISO-Datei aber unbedingt auf einem
anderen Datentrager, einem USB-Stick oder
etwa in Ihrer Dropbox sichern.

3. Partitionen verschliisseln
Nachdem Sie alle Schritte bis zum Erstellen
des Rettungsdatentrdagers durchgefiihrt haben,
erfordert Truecrypt nun noch einen Test. Erst
nach diesem Test, bei dem das Programm priift,
ob alles richtig konfiguriert ist und ob der Boot-
loader ohne Fehler installiert wurde, verschliis-
selt Truecrypt die Festplatte.

So geht's: Klicken Sie nach dem Brennen des
Rettungsdatentragers noch zweimal auf , Wei-
ter”, bis Sie zum Dialog ,Systemverschliisse-

wird nicht verschlisselt.

Nach dem Neustart des Computers
meldet Truecrypt, dass der Test er-
folgreich abgeschlossen wurde (Bild F). Klicken
Sie auf , Verschliisseln, OK, Ja", um die Parti-
tionen jetzt zu verschlisseln. Das eigentliche
Verschliisseln dauert je nach Grésse und Ge-
schwindigkeit der Festplatte eine halbe bis zu
mehreren Stunden.

Sobald der Vorgang abgeschlossen ist, 6ffnet
Truecrypt ein letztes Infofenster mit dem Hin-
weis, dass die Festplatte und alle darauf ent-
haltenen Partitionen erfolgreich verschlisselt
wurden. Schliessen Sie das Fenster mit , OK"
und das Fenster des Truecrypt-Assistenten mit
«Fertig stellen”.

Ein Angreifer hat nun auch mit einer Live-
CD keine Moglichkeit mehr, auf Ihre Daten zu-
zugreifen. Selbst spezielle Hacker-CDs beis-
sen sich an Truecrypt die Zahne aus.

Profi-Tipps

Wenn Ihr Windows nicht mehr bootet, dann be-
notigen Sie den Rettungsdatentrager, um wie-
der an Ihre Daten zu kommen. Diesen Daten-
trager haben Sie bereits erstellt.

Alternative: Bitlocker

Auch Microsoft bietet mit Bitlocker eine kostenlo-
se Software an, mit der Sie die gesamte Festplatte

verschliisseln konnen.

Einen gewichtigen Vorteil hat Bitlocker gegen-
Uber Truecrypt: Die von Microsoft entwickelte
Verschliisselungssoftware funktioniert auch auf
UEFI-PCs. Truecrypt-Nutzer miissen dagegen noch
warten, bis das Programm die neue BIOS-Varian-
te unterstitzt.

Microsoft macht es lhnen allerdings nicht
leicht, Bitlocker zu nutzen. So bendtigen Sie Win-
dows 7 Ultimate oder Enterprise.

Ausserdem muss auf dem Mainboard lhres

einen USB-Stick zu verwenden, auf dem der Bitlocker-
Schliissel gespeichert wird.

Klicken Sie auf ,Start, Systemsteuerung, System und
Sicherheit, BitLocker-Laufwerkverschliisselung”  und

BitLocker-Systemstarteirsteliungen festiegen

Drnr Comipuster bamit= offaribar kein TP, Fur Varsenceng dar Bl cclor-Lestwarhranchinsshung it

b prdienn et des Coampestess sn Sl hliniel f o LER-Flshlaufssd edoidsdch
2 Bitlocker ohre rusitziche Schidsse verwenden
edem Start PIM anforderm

]

& Beijedem Start Systemstartschlissel anfordern

dann auf ,BitLocker aktivieren”, um den Verschliisse-
lungsassistenten zu 6ffnen (Bild G).

Verwenden Sie einen USB-Stick statt eines TPM-Chips,

dann miissen Sie zunachst noch eine Gruppenrichtlinie

bearbeiten: Driicken Sie [Windows R] und geben
Sie gpedit .msc ein. Navigieren Sie zu , Com-
puterkonfiguration, Administrative  Vorlagen,
Windows-Komponenten, BitLocker-Laufwerkver-
schliisselung, Betriebssystemlaufwerke”. Klicken
Sie doppelt auf ,Zusatzliche Authentifizierung
beim Start anfordern”. Setzen Sie ein Hakchen
vor ,,BitLocker ohne kompatibles TPM zulassen”.

Ohne den Bitlocker-Stick startet der PC dann
nicht mehr, es ist genauso wie bei einem Auto-

Computers ein TPM-Chip (Trusted Platform Mo-
dule) vorhanden sein. Dieser findet sich nur in den
wenigsten Privat-PCs. Alternativ ist es moglich,

20

Bitlocker aktivieren: Wer keinen TPM-Chip auf dem Mainboard hat, kann
auch einen USB-Stick als , Systemstartschliissel” nutzen (Bild G)

schliissel. Einzige Hintertiir ist ein 48 Stellen lan-
ger Rettungsschliissel, den Sie ausdrucken und an
einem sicheren Ort aufbewahren sollten.
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Im Notfall: Rettungs-CD

Falls der Bootloader auf der verschlisselten
Festplatte beschadigt ist, kommen Sie nicht
mehr an Ihre Daten heran. In diesem Fall be-
notigen Sie den Rettungsdatentrager, den Sie
im Abschnitt ,2. Verschliisselung konfigurie-
ren” erstellt haben.

Falls Sie die Scheibe verlegt haben, finden
Sie eine Kopie der ISO-Datei im Ordner ,C:\
Benutzer\<Ihr Benutzername>\Eigene Doku-
mente”. Allerdings liegt die Datei auf der ver-
schliisselten Festplatte. Sie sollten also am bes-
ten vorher eine Kopie an einem sicheren Ort
hinterlegt haben.

Ubrigens passt die ISO-Datei der Rettungs-
CD nur zu IThrem System. Sie kdnnen also nicht
einfach einen Rettungsdatentrager auf einem
anderen PC erstellen und dann verwenden.

So geht's: Legen Sie die Rettungs-CD ein und
starten Sie Ihren PC neu. Wenn der Computer
nicht von der CD bootet, rufen Sie das BIOS auf
und andern die Boot-Reihenfolge. In der Regel
offnen Sie das BIOS durch Driicken der Taste
[Entf] kurz nach dem PC-Start. Rufen Sie dann
die Boot-Optionen auf und stellen Sie sicher,
dass der Computer zuerst vom CD-Laufwerk
bootet. Speichern Sie die Anderungen ab und
starten Sie den Rechner neu.

Neuere PCs bieten oft auch ein spezielles
Boot-Menti, das Sie durch Driicken einer Tas-
te aufrufen. Gebrauchlich sind die Tasten [F2],
[F8] bis [F12], [Esc], [Tab] und [Alt]. Wenn Sie
die richtige Taste gefunden haben, wahlen Sie
anschliessend aus den angebotenen Optionen
Ihr CD-Laufwerk aus.

Kurz nach dem Start der Rettungs-CD sehen
Sie ein weiteres Boot-Ment, diesmal das von
Truecrypt. Driicken Sie [F8], um die ,Repair
Options" zu 6ffnen (Bild H).

Jetzt haben Sie vier Moglichkeiten: Driicken
Sie [1] und geben Sie danach Ihr Passwort ein,
wenn Sie die Verschlisselung der Festplatte
wieder rickgangig machen wollen.

Driicken Sie dagegen [2], wenn der Boot-
loader auf der Festplatte zum Beispiel durch ei-
nen Trojaner beschadigt wurde. Die Rettungs-
CD schreibt den Bootloader dann neu auf die
Festplatte und repariert ihn dadurch.

Die dritte Option nutzen Sie, wenn Sie mehr-
mals das richtige Passwort eingegeben haben

Enter password:

Neuer Bootloader: Direkt nach dem Start des PCs erscheint kiinftig diese Passwortabfrage. Erst nach Eingabe

des richtigen Passworts startet Windows (Bild E)
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Daten-Safe

Mit Truecrypt 7.1 (kostenlos; www.truecrypt.org/
downloads) speichern Sie Dateien verschliisselt
und vor fremden Blicken geschiitzt auf einem USB-
Stick.

Das Tool Truecrypt 7.1 arbeitet mit der nahezu unknack-
baren AES-Verschliisselung.

1. So geht's

Installieren Sie Truecrypt auf lhrem Rechner. Kopieren
Sie dann die deutsche Sprachdatei aus dem Archiv , lang
pack-de-(...).zip” nach ,C:\Programme\TrueCrypt”.
Starten Sie Truecrypt mit ,Start, Alle Programme, True
Cypt, TrueCrypt”. Wechseln Sie auf die deutsche Be-
dienoberflache, indem Sie ,Settings, Language ..."
wahlen und ,Deutsch” markieren.

USB-Stick mit Truecrypt 7.1: Die portable Version von
Truescript lasst sich auf einem Stick installieren (Bild 1)

und es durch den Bootloader auf der Festplatte
nicht akzeptiert wurde. In diesem Fall ist ver-
mutlich der Master Key auf der Festplatte be-
schadigt. Die Option [3] repariert ihn wieder.

Die Option [4] dient dazu, den Truecrypt-
Bootloader wieder zu entfernen und den Origi-
nal-Bootloader von Windows wiederherzustel-
len. Dazu muss die Festplatte aber zuerst mit
[1] entschliisselt werden.

Anschliessend haben Sie die Moglichkeit —
beispielsweise mit einem Rettungsdatentrager
von Windows —, ein beschadigtes Betriebssys-
tem wieder zu reparieren. Diese Reparatur ist
jedoch nicht moglich, solange die Festplatte
und die darauf enthaltenen Partitionen noch
verschlisselt sind.

Verschliisselung riickgéangig machen
Sie haben zwei Moglichkeiten, die Verschliis-
selung der Festplatte rickgangig zu machen.

2. Portable Version installieren

Installieren Sie eine portable Version von Truecrypt auf
dem Stick (Bild I). Wahlen Sie dazu in Truecrypt , Ext-
ras, Traveler Disk Installation...”. Geben Sie dann un-
ter ,Erstelle die Traveler Disk Dateien (...)" den USB-
Sticks an. Aktivieren Sie anschliessend ,Assistent (...)
mit kopieren”.

3. Starten vom Stick
Starten Sie Truecrypt vom USB-Stick: Klicken Sie im Un-
terordner , TrueCrypt” doppelt auf die Datei , TrueCrypt.
exe”. Erstellen Sie auf dem Stick einen sicheren Con-
tainer mit ,Volume erstellen”. Ubernehmen Sie ,Eine
verschliisselte Containerdatei erstellen” und , Standard
TrueCrypt-Volumen®.

Als Speicherort geben Sie den Stick und einen Datei-
namen an, zum Beispiel X:\Geheim. Ubernehmen Sie die
weiteren Voreinstellungen.

4. In Windows einbinden

Binden Sie nun den Container in Windows ein: Wah-
len Sie in Truecrypt einen Laufwerkbuchstaben aus. Kli-
cken Sie auf ,Datei ..." und wahlen Sie den Contai-
ner auf dem Stick. Bestatigen Sie mit , Einbinden”. Mit
der Schaltflache ,Trennen” entfernen Sie den Contai-
ner wieder.

Im vorherigen Abschnitt wurde bereits die
Variante beschrieben, bei der Sie tiber einen
Rettungsdatentrager verfiigen mussen. Es geht
aber auch ohne den Rettungsdatentrager.

So geht's: Starten Sie Truecrypt auf dem ver-
schliisselten System und rufen Sie den Menii-
punkt ,System, System-Partition/Laufwerk
dauerhaft entschlisseln” auf. Bestdatigen Sie
samtliche Sicherheitsabfragen des Programms
mit ,Ja".

Eine Eingabe Ihres Passworts ist diesmal
nicht notig. Das haben Sie ja bereits beim Star-
ten des Computers eingegeben.

Truecrypt entschliisselt anschliessend sofort
die Festplatte und alle darauf enthaltenen Par-
titionen. Das dauert je nach Grosse und Ge-
schwindigkeit der Festplatte eine halbe Stun-
de oder auch mehrere Stunden. |

Andreas Th. Fischer

+ B

t Rescue Disk 7.1la

Rettungs-CD: Der Rettungsdatentrager von Truecrypt repariert den Boot-

loader und entschliisselt die Festplatte auf Wunsch wieder (Bild H)

& auf DVD

21



VAN 1-KLICK-SCHUTZ

Schutzmodus fiir
Windows 7

Machen Sie lhr Betriebssystem unverwundbar: Spezielle Treiber installieren einen Sicherungsmodus, der sich beliebig ein- und ausschalten lasst.

Auf Wunsch macht dann ein Neustart alle Anderungen riickgangig.

D as ware zu schon, um wahr zu sein: Irgend-
etwas geht schief unter Windows 7, und
Sie konnten einfach einen Neustart durch-
fihren, um den Fehler ungeschehen zu
machen.

Solch einen Schutzmodus gibt es tat-
sdachlich. Er lasst sich mit einem Maus-
klick einschalten, etwa bevor Sie eine
neue Software installieren. Erst spa-
ter entscheiden Sie dann, ob Sie die
Software behalten oder ob Sie Win-
dows wieder in den alten Zustand
zurliickversetzen wollen.

Solch ein Schutzmodus ist zum Bei-
spiel auch praktisch, wenn ein Bekann-
ter mal kurz an Ihren PC mochte. Egal
was der macht — nach einem Neustart ist
Windows wie vorher.

Moglich macht das der EWF-Treiber. Wenn
er aktiv ist, dann schreibt Windows alles was
Sie tun, nicht mehr auf die Festplatte, sondern
in den Arbeitsspeicher. Die gesamte System-
partition von Windows, in der Regel also Lauf-
werk ,C:", ist dann schreibgeschiitzt.

Am Ende schalten Sie den EWF-Treiber, al-
so den Schutzmodus, einfach wieder aus und
entscheiden dabei, ob Sie die zwischenzeitlich
gemachten Anderungen speichern oder ver-
werfen mochten. Nur wenn Sie sich firs Spei-
chernentscheiden, schreibt Windows samtliche

|Ewmmm?s

Anderungen, die ja bislang nur im Arbeitsspei-
cher stattgefunden haben, auf die Festplatte.
Woher kommt dieser EWF-Treiber? EWF

steht fir ,Enhanced Write Filter”, auf Deutsch
.erweiterter Schreibfilter”. EWF-Treiber fin-
den sich in sogenannten Embedded-Versionen
von Windows. Das sind Windows-Varianten,
die in Geraten ohne Festplatte eingesetzt wer-
den, also beispielsweise in Registrierkassen, in

Telefonzellen oder in medizinischen Geraten.
Deshalb lenkt der EWFE-Treiber alle Schreib-
vorgange in den Arbeitsspeicher um.

Der Artikel beschreibt, wie Sie ein kosten-
loses Windows 7 Embedded von Microsoft he-
runterladen und den EWE-Treiber dort her-
auspulen. Anschliessend miissen Sie die fiinf
Treiberdateien nur noch an eine bestimmte
Stelle kopieren und die Registry anpassen

— fertig ist der Schutzmodus.

Vorbereitung

Alles was Sie benétigen, ist ei-
ne Internetverbindung und
etwas Zeit. Ihr PC sollte zu-
dem mindestens 2 GByte
Arbeitsspeicher haben.

Windows Embedded
herunterladen
Um an die EWF-Treiber von Microsoft zu
gelangen, brauchen Sie Windows Embedded
nur herunterzuladen. Eine Installation ist nicht
notwendig. Wenn Sie eine 64-Bit-Version von
Windows 7 verwenden, dann benétigen Sie
Windows 7 Embedded SP1 64 Bit, das sind
2,9 GByte.

Wenn Sie eine 32-Bit-Version von Windows 7
verwenden, laden Sie stattdessen das Win-

|“ Crowrdousdl 'Winoses Embaddsd Standerd 75

T 4= al
# B E e memositoone e el o J _‘_* L ricrasaft.comis i F| &
sz ) =l Standard_ TL_Tooke Mandard 150 Taolkn pased | e CETE =l
Shandard_TSPL_Sibet Stamadard 1 SPL dlbat B pot e 1160 DOWHLDAD
Stadaed_THFL_Tooke' Randaid 7 51 Toolke padl e LR -] DOWWNLOAD
Staridaid_TSPL S Staeelaid) 7 SPL Gdlat Y ot ] ni TRl M DEWHLGAD
Standard_T31_Taoks' Randad 7901 Taoke patiLie LR -] DOWNLOAD
Standayd TIPSkt Shamdard 730 Glbt B part T AT E WG DOWHLOAD
X 5 S

Standard_T5P L_64bit\Standard 7 5P 1 64bit IBW .partLexe

T

©

Jf Standard_T5P1_Toolkit\Standard 7 5P L Toolkit.partQ L.exe

Sandand_PEPL St Saedand 1L Sl B paath e EALAR R

Standduid TEPE Skt Staedand T 3P L ki BN et T rai 1T W8

|

IﬂﬂWHLﬁiD
Lol

Sandard_TF|_Tooke Mandad 1 %1 Taoke pariT 1

Wamiddaed_TFL_Tooka Randad 7 1 Taoke patilie HLINE
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EWF-Treiber fiir die 64-Bit-Version von Windows 7: Laden Sie Windows 7 Embedded 64 EWF-Treiber fiir die 32-Bit-Version von Windows 7: Laden Sie das Windows 7 Embedded
Bit herunter. Es besteht aus diesen sieben Dateien (Bild A) Toolkit herunter. Es besteht aus diesen acht Dateien (Bild B)
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dows 7 Embedded SP1 Toolkit
herunter, das sind 3,6 GByte.

In beiden Féllen ist der Aus-
gangspunkt fiir den Download
die Webseite www.microsoft.com/
windowsembedded. Dort wahlen
Sie bei ,Choose an Embedded
OS" den Eintrag ,Kiosk" und kli-
cken dann auf den orangefarbe-
nen Button daneben. Anschlies-
send wdahlen Sie ,Windows Em-
bedded Standard"”. Auf der nachs-
ten Seite klicken Sie zunéachst

‘;1‘ b. Chl=zersadumont’Desktop'winemb-enhanced-write-filter.cabh amdbd_microsoft-windows-e. -

Geandert arm

2000-11-2005:33
2010-11-2005:33
2010-11-2005:33
N10-04-00 19:33
20010-04-00 1934
2009-09-17 09:08

Grolle
9 504

Attribute

77184

25 960
3554

Verfahren
METip
METip
MSZip
WEZip

MSZip
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Beispiel 7-Zip 9.20 (kostenlos,
www.7-zip.de und auf &).

Fiir Windows 7 64 Bit: Offnen
Sie zundachst die Datei ,Stan
dard 7 SP1 64bit IBW.iso" mit
7-Zip. Darin wechseln Sie
in den Unterordner ,DS, Pa-
ckages, FeaturePack”. Dort
wiederum 6ffnen Sie das Ver-
zeichnis ,amd64~winemb-en
hanced-write-filter~~~~6.1.76
01.17514~1.0". In diesem Ver-
zeichnis wdahlen Sie die CAB-

rechts auf den Link ,Download
the Windows Embedded Standard
7 Trial Version” und danach auf
.Get Started”.

Fur die erforderliche Registrie-
rung bendétigen Sie ein kostenloses Microsoft-
Konto, das friher Windows Live ID hiess. Falls
Sie noch kein Microsoft-Konto haben, kénnen
Sie es jetzt in drei Minuten einrichten.

Vor den Download hat Microsoft noch ei-
nen ziemlich langen Fragebogen in englischer
Sprache gesetzt. Da Sie Windows Embedded
gar nicht installieren wollen, ist es ziemlich
egal, wie Sie ihn ausfiillen. Den Trial-Product-
Key bendtigen Sie ebenfalls nicht.

Jetzt sind Sie auf der eigentlichen Down-
load-Seite von Microsoft. Sie sehen ein lange
Liste von Dateien.

Um Windows 7 Embedded SP1 64 Bit zu
erhalten, missen Sie sieben Dateien herun-
terladen. Sie heissen ,Standard_7SP1_64bit\
Standard 7 SP1 64bit IBW.partl.exe" bis

EWF-Treiber: Aus der heruntergeladenen CAB-Datei entpacken Sie diese fiinf EWF-Dateien. Spater
kopieren Sie sie in das Systemverzeichnis von Windows 7 (Bild C)

.Standard_7SP1_64bit\Standard 7 SP1 64bit
IBW.part7.rar” (Bild A).

Wenn Sie Windows 7 32 Bit verwenden,
dann laden Sie stattdessen die acht Dateien
.Standard_7SP1_Toolkit\Standard 7 SP1 Tool
kit.part0l.exe” bis ,Standard_7SP1_Toolkit\
Standard 7 SP1 Toolkit.partO8.rar” herunter
(Bild B).

Wenn alle Downloads abgeschlossen sind, ru-
fen Sie jeweils die EXE-Datei auf. Sie extrahiert
aus den RAR-Dateien eine zusammenhdangen-
de ISO-Datei. Alle anderen Dateien konnen Sie
wieder l6schen — die brauchen Sie nicht mehr.

EWF-Treiber extrahieren
Als Nachstes benoétigen Sie einen Packer, der
mit CAB-Dateien umgehen kann. Das ist zum

Datei aus und klicken auf ,Ent-
packen”. In der CAB-Datei
befindet sich der EWF-Treiber.

Offnen Sie die Datei wieder-
um mit 7-Zip und wechseln Sie
inihrin den Ordner mit dem sehr langen Datei-
namen, der mit ,amd64"” beginnt. Kopieren
Sie die funf Dateien, die mit ,ewf"” beginnen,
in ein beliebiges Verzeichnis, wo Sie sie spater
leicht wiederfinden (Bild C).

Fiir Windows 7 32 Bit: Das Vorgehen ist ana-
log zu dem eben beschriebenen, lediglich die
Datei- und Ordnernamen sind anders. Off-
nen Sie die Datei ,Standard 7 SP1 Toolkit.
iso” mit 7-Zip und navigieren Sie zum Ord-
ner ,x86~winemb-enhanced-write-filter~~~~
6.1.7601.17514~1.0". Entpacken Sie die darin
enthaltene CAB-Datei. Offnen Sie diese wie-
derum mit 7-Zip und entpacken Sie die finf
Dateien, deren Name mit ,ewf"” beginnt.

Zum Schluss rdumen Sie wieder auf:
Dazu l6schen Sie alle in diesem Abschnitt P

So geht's: Schutzmodus einrichten

EWF-Treiber
installieren |

EWF-Treiber
installieren Il

Registry
anpassen

Sie laden Windows 7 Embedded herunter, extrahie-
ren EWF-Dateien und speichern sie im Ordner ,C:\
Windows\System32".

>

/ “Windows 7
& 4
|

Windows-Explorer

C:\Windows\System32
& ewfapidil
& ewfcfg.dil
& ewfcfg.exe
& ewfmgr.exe

Embedded

Die Datei ,ewf.sys” enthalt den eigentlichen EWF-
Treiber. Sie gehort ins Verzeichnis , C:\Windows\Sys
tem32\drivers”.

g

- .
// Windows 7

Windows-Explorer

C:\Windows\System32\drivers
& ewf.sys

In die Registry figen Sie den Zweig ,ewf” ein. Das
geht schnell und einfach mit unserer vorbereiteten
Datei ,ewf.reg”.

Registrierungs-Editor

I ewf

i~ Enum

il Parameters
i} Protected

il Volume0
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erzeugten Verzeichnisse und Datei-
en — natirlich mit Ausnahme der
finf EWF-Dateien.

Auslagerungsdatei

Wenn Sie mehrere Partitionen ha-
ben, dann verschieben Sie die Aus-
lagerungsdatei ,pagefile.sys” auf
eine andere Partition. Ansonsten
konnte es passieren, dass Windows
den Arbeitsspeicher in sich selbst
auslagert, wenn Sie wenig Arbeits-
speicher haben und es zu vielen
Schreibvorgdangen kommt.

So verschieben Sie die Ausla-
gerungsdatei: Rufen Sie die Sys-
temsteuerung auf und wahlen Sie ,System
und Sicherheit, System, Erweiterte System-
einstellungen”. Im Reiter ,Erweitert” klicken
Sie im Abschnitt ,Leistung” auf ,Einstellun-
gen..." und o6ffnen dort wiederum den Reiter

Partition-Offset: Auch diese Information tragen Sie spater in die Registry ein (Bild E)

,Erweitert". Hier klicken Sie auf ,Andern...".
Es erscheint das Fenster ,Virtueller Arbeits-
speicher”.

Entfernen Sie oben das Héakchen bei , Aus-
lagerungsdateigrosse (...)". Wahlen Sie in der
Liste der Partitionen ,C:". Klicken Sie auf , Kei-
ne Auslagerungsdatei” und dann auf ,Festle-
gen”. Ignorieren Sie die Warnmeldung.

Waéhlen Sie nun in der Liste der
Partitionen eine andere Partiti-
on aus, etwa ,D:". Klicken Sie auf
,Grosse wird vom System verwal-
tet” und auf ,Festlegen”. Bestati-
gen Sie die neuen Einstellungen mit
+OK".

Datentrager-ID und Offset
ermitteln

Eigentlich miissten Sie jetzt den PC
noch neu starten. Da spdter aber oh-
nehin noch ein Neustart des Rech-
ners erfolgt, konnen Sie ihn sich an
dieser Stelle sparen.
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Datentrdger-ID ermitteln: Notieren Sie sich die Datentrager-ID. Sie miissen sie spater in
die Registry eintragen (Bild D)

Bevor Sie die Registry fiir den EWF-Treiber an-
passen, benoétigen Sie noch zwei Informatio-
nen: die Datentrager-ID und den Partition-Off-
set von Ihrer Systempartition.

So finden Sie die Informationen: Offnen Sie
die  Eingabeaufforderung
als Administrator. Wahlen
Sie dazu ,Start, Alle Pro-
gramme, Zubehor”, klicken
Sie mit der rechten Maus-
taste auf ,Eingabeauffor-
derung” und dann auf ,Als
Administrator ausfiithren”.
In der Eingabeaufforderung
geben Sie diskpart ein,
um das Partitionierungspro-
gramm von Windows 7 auf-
zurufen. Es benotigt einige
Sekunden zum Starten.

Als Erstes benoétigen Sie
die Nummer der Festplat-
te, auf der die Systempar-
tition liegt. Die erste Fest-
platte hat die Nummer 0, die
zweite hat die Nummer 1 und so weiter. Wenn
Sie unsicher sind, geben Sie list-disk ein
und ermitteln die richtige Festplatte anhand
ihrer Grosse.

Nun geben Sie select-disk:x ein, wo-
bei Sie x durch die Nummer der Festplat-
te ersetzen, in den meisten Fallen also durch
0. Schliesslich verwenden Sie den Befehl

detail-disk. Notieren Sie sich
den achtstelligen Eintrag bei ,Da-
tentrager-ID" (Bild D).

Als Nachstes ermitteln Sie den
Partition-Offset. Diese Zahl gibt an,
wo sich eine Partition auf der Fest-
platte befindet.

Dazu verwenden Sie wieder
diskpart und geben den Befehl
list-partition ein. Die erste Par-
tition hat die Nummer 1 und ist auf
einem Windows-7-PC in der Regel
100 MByte gross.

Es handelt sich dabei um die ver-
steckte Startpartition von Windows
7, die bei der Installation automa-
tisch angelegt wird. In den meisten Fallen ist
also die nachste Partition mit der Nummer 2 die
Systempartition. Wenn Sie nicht sicher sind,
dann identifizieren Sie die Systempartition —
meist Laufwerk ,C:" — anhand ihrer Grosse.

Jetzt geben Sie select-partition-x
ein, wobei Sie x durch die Partitionsnum-
mer der Systempartition ersetzen. Der Befehl
detail-partition zeigt Ihnen nun alle Infos
zu der Partition an. Notieren Sie die Zahl, die
hinter , Offset in Byte" steht. In vielen Fallen ist
dies ,105906176", was genau 101 MByte ent-
spricht (Bild E).

Jetzt haben Sie alle nétigen Informationen
beisammen, um die Registry zu bearbeiten.

Registry anpassen

In diesem Abschnitt machen Sie mit Hilfe der
Windows-Registry Windows 7 mit dem EWF-
Treiber bekannt.

Vorherist aber ein guter Zeitpunkt, um einen
Wiederherstellungspunkt zu erstellen - falls
beim Anpassen der Registry oder bei der In-
stallation des Treibers etwas schiefgeht. Da-
zu dricken Sie [Windows Pause], klicken links
auf ,Computerschutz” und dann auf ,Erstel-
len...". Geben Sie dem Wiederherstellungs-
punkt einen aussagekraftigen Namen, etwa
Vor-dem*EWF - Treiber.

Jetzt mussen in die Registry mehrere Schliis-
sel eingefiigt werden. Da dabei leicht Tippfeh-
ler passieren, finden Sie eine Datei namens
.ewfreg” auf der Heft-DVD und
unter www.onlinepc.ch/downloads.
Darin haben wir alle Schliissel vor-
bereitet. Sie werden in Ihre Regis-

try eingefiigt, indem Sie ,ewf.reg”

ﬂ%"""" wi g

Status des EWF-Treibers: Der Befehl ewfmgr-c zeigt in der Zeile ,State” an, ob
der Schutzmodus aktiv ist oder nicht. ,DISABLED" bedeutet ausgeschaltet, ,ENABLED"
bedeutet eingeschaltet (Bild G)

Fotos: NMG

doppelt anklicken.

Was ist passiert? In Ihrer Regis-
try gibt es unter ,HKEY LOCAL_
MACHINE\SYSTEM\CurrentCont-
rolSet\services" einen neuen Zweig
namens ,ewf”. Darunter befinden
sich alle Schliissel fiir den EWF-
Treiber.

Abschliessend sind noch zwei
Handgriffe notwendig, die wir nicht

Online PC 1/2013



vorbereiten konnten: Sie miissen die soeben
ermittelte Datentrager-ID und den ermittelten
Partition-Offset eintragen.

Starten Sie dazu mit [Windows R] und reg
edit den Registrierungs-Editor. Navigieren
Sie zu ,HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\services\ewf\Parameters\
Protected\Volume0O". Klicken Sie dort den Ein-
trag ,DiskSignature” doppelt an, um den Wert
zu andern. Stellen Sie die Basis auf ,Hexa-
dezimal” und tragen Sie dann die achtstelli-
ge Datentrager-ID ein, die Sie im vorherigen
Abschnitt ermittelt haben.

Verfahren Sie analog mit dem Eintrag , Parti-
tionOffset”. Legen Sie hier als Basis ,Dezimal”
fest und tragen Sie den ermittelten Offset-Wert
ein. Damit ist die Registry fertig vorbereitet;
schliessen Sie den Registrierungs-Editor (Bild F).

Installation

Nun installieren Sie den EWF-Treiber. Eigent-
lich ist installieren das falsche Wort. Vielmehr
verschieben Sie die EWF-Dateien nur an die
richtige Stelle im Betriebssystem.

EWF-Treiber installieren
Die Datei ,ewf.sys” — das ist der eigentliche
Treiber — gehort in das Verzeichnis ,C:\Win-
dows\System32\drivers”. Die anderen vier
EWF-Dateien legen Sie in das Verzeichnis , C:\
Windows\System32". Das war's schon.
Starten Sie jetzt Ihren Computer neu. Der
EWEF-Treiber wird beim néachsten Systemstart
automatisch geladen. Standardmassig ist dann
der Schutzmodus aktiv.

Konfiguration

Der Mihe Lohn ist ein optionaler Schreib-
schutz fiir Windows 7. Diesen testen und kon-
figurieren Sie in den folgenden Abschnitten.
Zum Schluss schalten Sie ihn ein und aus.

Datei  Bearbeiten Ansicht  Favoriten 7
L H.'erﬂ'lpg

., EventSystem

. ead

Envum
. Parameters
F] Protected
-, Volumed

. Fax
fdec

FADU mrs
Fl m ' ]

Mame

ab) {Skandard)

ies CompareBefare.
% DiskSignature
T2 Enabled

e

we PartitionOffset
—=a B Type
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Typ Daten
REG_52

REG_DWORD
REG_DWORD
REG_DWORD
REG_QWORD
REG_DWORD

{Wert nicht festgelegt)
00000000 )
OxcbE85bdcT (3414535719)
000000000 1)
0100000 (1D4E576)
000000001 (1)

| Eumpl.ﬂ.:l"l.HKET_LGCM_WCHWE“.S‘I"!"T Eb, CurentC ontrolSett seracesh e Parameters| Protect ed\ Violumel

Registrierungs-Editor: Diese Registry-Eintrdge ermdglichen Windows 7 den Umgang mit dem EWF-Treiber, der den Schutz-

modus einrichtet (Bild F)

Schreibschutz priifen

Probieren Sie erst einmal aus, ob der Schreib-
schutz funktioniert: Nehmen Sie eine Ande-
rung an Threm System vor. Wechseln Sie den
Bildschirmhintergrund oder legen Sie auf dem
Desktop eine neue Datei an. Danach starten
Sie Ihren PC neu.

Nach dem Neustart landen Sie zundachst in
der Windows-Fehlerbehebung. Sie erhalten
die Meldung, dass Windows nicht ordnungs-
gemass starten konnte. Das ist kein Wunder,
schliesslich hat der aktive EWF-Treiber ver-
hindert, dass Windows die Information auf die
Festplatte schreiben konnte, es sei ordnungs-
gemass heruntergefahren. Wahlen Sie daher
.Windows normal starten”, um das System
hochzufahren.

Sie sehen, dass alle Anderungen, die Sie vor-
genommen hatten, wieder verschwunden sind.
Solange Sie den Schreibschutz aktiviert las-
sen, bleibt Thr PC immer auf dem Stand, auf
dem er war, als Sie den Schreibschutz einge-
schaltet haben.

Im folgenden Abschnitt zeigen wir, wie Sie
dem Schutzmodus ein- und ausschalten.

Ubersicht: Alle EWF-Befehle

Das sind die Befehle, die den EWF-Treiber steuern. Offnen Sie dazu die Kommandozeile mit Adminis-
tratorrechten: Wahlen Sie ,,Start, Alle Programme, Zubehor”, klicken Sie mit der rechten Maustaste auf
«Eingabeaufforderung” und dann auf , Als Administrator ausfiihren”.

1. Schritt 2. Schritt
Hilfe ewfmgre/?
Statusabfrage ewfmgrec:

Schutzmodus einschalten

ewfmgrec:--enable

PC neu starten

Anderungen verwerfen

PC neu starten

Anderungen verwerfen und Schutzmodus
ausschalten

PC neu starten

ewfmgrec:*-commitand

disable°-live

Anderungen speichern

ewfmgrec:*-commit

Anderungen speichern und Schutzmodus
ausschalten

Online PC 1/2013

ewfmgrec: - -commitand

disablec*-live
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Schutzmodus ein- und ausschalten
Natiurlich wollen Sie nicht permanent Win-
dows mit Schreibschutz betreiben. Um den
Schutz ein- und auszuschalten, verwenden Sie
das Kommandozeilenprogramm Ewfmgr.
Rufen Sie dazu die Eingabeaufforderung mit
Administratorrechten auf: Wahlen Sie ,Start,
Alle Programme, Zubehor", klicken Sie mit der
rechten Maustaste auf ,Eingabeaufforderung”
und dann auf ,Als Administrator ausfihren”.
Vielleicht wollen Sie als Erstes den Status
des EWF-Treibers und des Schutzmodus abru-
fen. Geben Sie dazu den Befehl ewfmgr-c: ein
(Bild G). Hinter , State" steht ,ENABLED", wenn
der Schreibschutz aktiv ist, sonst ,DISABLED".
Wenn Sie den Schutzmodus ausschalten
wollen, dann haben Sie zwei Modglichkeiten:
Sie kénnen Anderungen am System einfach
verwerfen oder Sie kénnen die Anderungen
auf die Festplatte schreiben lassen.
Anderungen verwerfen Sie, indem Sie einen
Neustart durchfithren und direkt danach den
Befehl
live auf der Kommandozeile eingeben.
Sollen die Anderungen auf die Festplatte ge-
schrieben werden, dann geben Sie nur den Be-
fehl ein — ohne vorherigen Neustart. Um den
Schreibschutz fiir das Laufwerk , C:" wieder zu

ewfmgr-c:--commitanddisable--

aktivieren, geben Sie ewfmgr-c:+-enable ein
und fiihren einen Neustart durch.

Die nebenstehende Tabelle , Ubersicht: Alle
EWF-Befehle"” zeigt die wichtigsten EWF-Be-
fehle im Uberblick.

Ubrigens: Wenn Sie die Hilfe aufrufen,
dann sehen Sie unter anderem den Befehl
ewfmgr-x:--disable. Auf unseren Test-PCs
funktionierte dieser Befehl allerdings nicht. B

Andreas Dumont

Weitere Infos

m http://msdn.microsoft.com/en-us/library/ms912906.aspx
Englischsprachiger Hintergrundartikel zu EWF
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7Y ABP MON

System uberwachen
mit Abp Mon 9.0

Das kostenlose Programm Abp Mon 9.0 wacht Gber lhren PC: Es misst die wichtigsten Leistungsdaten, etwa RAM- und CPU-Auslastung

oder den Netzwerkdurchsatz. Bei Engpassen warnt es den Anwender.

Die Freeware Abp Mon 9.0 zeigt in Echt-
zeit umfangreiche Informationen zu CPU,
RAM, Festplatte und Netzwerk an (kostenlos,
www.iarsn.com/abpmon.html und auf ). So
ermitteln Sie mit Abp Mon zum Beispiel, wie
stark Prozessor und RAM belastet sind. Unter-
schreitet der verfigbare Arbeitsspeicher einen
bestimmten Wert, dann blendet das Programm
eine Warnung ein. Damit eignet es sich zur
Fehlersuche, etwa wenn der PC immer wieder
einfriert und nicht klar ist, welche Systemres-
source daftir verantwortlich ist.

Installation

Die Installation von Abp Mon 9.0 auf Threm
Computer ist schnell erledigt: Klicken Sie dop-
pelt auf die Datei , Abp mon90.exe " und besta-
tigen Sie die Frage der Benutzerkontensteue-
rung, ob das Programm Anderungen an Ihrem
PC vornehmen darf, mit ,Ja". Klicken Sie dann

E==

Abp Mon 9.0: Hier sind die Sensoren nicht in einer Leiste,
sondern in einem Fenster angeordnet (Bild A)

26

auf ,Next" und wahlen Sie im folgenden Dia-
log ,License Agreement” den Punkt ,I accept
the agreement” aus. Bestatigen Sie mehrmals
mit ,Next”, bis Sie zum Dialog ,Ready to Ins-
tall” kommen. Klicken Sie auf ,Install”, um die
eigentliche Installation durchzufiihren.

Sobald alle Dateien eingespielt wurden,
schliessen Sie das Setup-Fenster mit ,Finish”.
Abp Mon startet nun automatisch.

Darstellung anpassen
Standardmadssig besteht Abp Mon aus einer
Reihe von Sensoren in einer schmalen Leiste
auf der rechten Seite des Monitors.

Der Platz, den die Spalte belegt, steht an-
schliessend anderen Fenstern nicht mehr zur
Verfugung, sodass der Platz auf dem Desk-
top kleiner wird. Die Leiste verdrangt andere
Fenster. Die Darstellung lasst sich aber leicht
an Ihre Bedirfnisse anpassen: So andert sich
die Leiste in ein herkommliches Fenster, wenn
Sie sie mit der Maus an eine andere Stel-
le des Desktops ziehen (Bild A).

Das Fenster von Abp Mon liegt aber
zundchst immer noch tber anderen Pro-
grammfenstern. Klicken Sie deshalb mit
der rechten Maustaste auf das Fenster
und wahlen Sie , AbpMon Configuration,
General Configuration” aus, um dies zu
andern. Entfernen Sie das Hakchen vor
+Always on Top".

In den ,General Settings” haben Sie
noch andere Einstellmoglichkeiten: So
entfernen Sie etwa das Hakchen vor , Al-
low dock on left/right of screen”, wenn
Sie nicht wollen, dass das Abp-Mon-

\ auf DVD )

Zudem sollten Sie unter ,AbpMon Window
transparency in percents (in Win2K/XP only)*
den Wert , 0" markieren. Die Sensoren lassen
sich dadurch leichter lesen.

Klicken Sie nun links auf ,Graphs Co-
lor scheme Settings”, um noch die Darstel-
lung der einzelnen Sensoren zu optimieren.
Im oberen Bereich sehen Sie vier verschiede-
ne Darstellungsformen. Wahlen Sie diejenige
aus, die Thnen am besten gefallt. Besonders
gut zu lesen ist die Variante mit dem schwar-
zen Hintergrund (siehe Bild rechts). Die Vari-
ante mit dem weissen Hintergrund ist dage-
gen fehlerhaft und zeigt nicht immer samtli-
che Graphen an.

Unterhalb der vier Varianten haben Sie aus-
serdem die Mdglichkeit, die Darstellung der
Linien anzupassen. So entzerrt zum Beispiel
die Einstellung von , 3" bei ,Horizontal Graph
Scale” die durchlaufenden Graphen. Die Ein-
stellung ,2" bei ,Graph Line Width" macht die

Graph Bar Settngs

& Show Data Tiezn Seroam
¥ how Aremngs Yk
Fean | Flacsmsd
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| Ssmap Film Ucage
# Tolsl CFU Uaaga

& bl Wiowmony and S eap Fle
e Film 10
Unaga b mach CFU mpaeatun
v

# Fie Cpetaloes
H e Earvur 1 Dl Ll
Heseal; Chand & TP
il EF fia GOUVUEER Obgct: Kusnbae
Wi redors Hurtr WindD Hardar Mumbe
. W e ) [m

Fenster automatisch an den rechten oder
linken Desktop-Rand springt, sobald es
einem der Rander zu nahe kommt.

Sensoren ein- und ausschalten: In den , Graph Bar Settings”
finden Sie alle Sensoren, die Abp Mon zum Uberwachen von
Systemparametern bereitstellt (Bild B)
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Linien ausserdem etwas breiter, sodass sie bes-
ser zu sehen sind.

Sensoren

Insgesamt enthalt Abp Mon 16 Sensoren, um
beispielsweise den Speicherverbrauch oder
die CPU-Nutzung zu tiberwachen.

Noch ein Hinweis: Die Sensoren von Abp
Mon schalten Sie tber die Einstellungsseite
ein und aus. Sie erreichen diese Seite, indem
Sie mit der rechten Maustaste auf die Leiste
klicken und ,AbpMon Configuration, Graph
Sensors Configuration” wahlen (Bild B).

Die einzelnen Sensoren finden Sie unter
.Enabled Sensors”. Sensoren mit Hakchen
sind aktiviert und werden in der Abp-Mon-
Leiste beziehungsweise dem Abp-Mon-Fens-
ter angezeigt.

Prozessor

Der fiir die meisten Anwender wichtigste Sen-
sor heisst ,Total CPU Usage"” und zeigt die
Auslastung Ihres Prozessors an. In der ers-
ten Zeile ,Cpu” in weisser Schrift sehen Sie
die gesamte Prozessorbelastung, zum Beispiel
10%".

Wie sich die Prozessorauslastung im Detail
zusammensetzt, sehen Sie in den drei Zeilen
darunter. In der Zeile ,User” steht in griner
Schrift, wie viel Prozessorkapazitdat die von
Ihnen gestarteten Anwendungen bendétigen.
Normalerweise ist dieser Wert am hochsten.

Hinter ,Kernel” steht in roter Schrift, wie
viel Prozessorlast das Betriebssystem erzeugt.
Welche Prozesse dafiir im Detail verantwort-
lich sind, erfahren Sie, indem Sie [Strg Alt

Entf] dricken und den Task-Manager 6ffnen.
Waéhlen Sie , Prozesse" aus und klicken Sie auf
,CPU", um die Tabelle nach der Prozessorlast
zu sortieren (Bild C).

Der letzte Punkt ,Int+dpc” in blauer Schrift
zeigt die Prozessorlast an, die durch die Hard-
ware in Ihrem PC verursacht wird. Dieser Wert
beruht zum Beispiel darauf, dass die Grafik-
karte Rechenzeit vom Prozessor anfordert.
Man nennt dies Interrupt beziehungsweise
Unterbrechung.

Zu Problemen kann es kommen, wenn zwei
Gerdte den gleichen Interrupt (IRQ) bele-
gen oder wenn ein fehlerhafter Treiber ins-
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Presesse 81 CPU-Auslastung 13%  Physkahischer Speicker 81

CPU-Belastung: Wenn Abp Mon eine hohe Prozessorlast
anzeigt, dann rufen Sie den Task-Manager auf und sortieren
dort die Prozesse nach ,CPU" (Bild C)

talliert ist. Dann steigt die Prozessorlast hinter
LInt+dpc” unter Umstdnden stark an.

Normalerweise liegt der Wert bei null bis
zwei Prozent. Ist er hoher, rufen Sie den Gera-
te-Manager auf und prifen Sie, ob er eventuell
ein Treiberproblem mit einem Ausrufezeichen
anzeigt. Falls ja, deinstallieren Sie den Treiber
dieser Hardware-Komponente und lassen ihn
dann von Windows neu einrichten. Sie star-
ten den Gerate-Manager mit [Windows Pause]
und einem Klick auf ,Gerate-Manager”.

Physikalischer Arbeitsspeicher

Windows unterscheidet zwei Arten von Ar-
beitsspeicher: Die in lhrem PC verbauten
RAM-Module sind der physikalische Arbeits-
speicher. Um diesen physikalischen Arbeits-
speicher je nach Systembelastung dynamisch
zu erweitern, erstellt Windows zusatzlich ei-
nen weiteren, virtuellen Arbeitsspeicher auf
der Festplatte. Die Datei, die Windows dafiir
anlegt, heisst Auslagerungsdatei beziehungs-
weise Swap-Datei.

Aktivieren Sie den Sensor ,RAM and File
Cache"”, um die Auslastung des physikalischen
Arbeitsspeichers in der Abp-Mon-Leiste bezie-
hungsweise im Abp-Mon-Fenster anzuzeigen.

Hinter ,Ram"” sehen Sie anschliessend in
Weiss die Gesamtauslastung des physikali-
schen Arbeitsspeichers in Threm PC. Darun-
ter zeigt Abp Mon ausserdem in Grun hinter
»Cache"” an, wie viel davon auf das Zwischen-
speichern von Dateien entfallt, und in gelber
Farbe hinter ,OS+App"“, wie viel RAM das Be-
triebssystem und andere Software benétigen.

Wenn die RAM-Auslastung dauerhaft tiber
80 Prozent liegt, dann werfen Sie einen P
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Blick in den Task-Manager, um die Ursache
herauszufinden. Driicken Sie dazu [Strg Alt
Entf] und klicken Sie auf ,Task-Manager star-
ten". Wechseln Sie zum Reiter ,Prozesse” und
sortieren Sie die Tabelle mit einem Klick auf
+Arbeitsspeicher (privater Arbeitssatz)” nach
dem RAM-Verbrauch.

Aktualisieren Sie Programme, die besonders
viel RAM benétigen. Wenn Sie Chrome nutzen
und der Browser aufféllig viel RAM verbraucht,
dricken Sie [Umschalt Esc], um die Belastung
durch die einzelnen Erweiterungen zu sehen.
Deinstallieren oder aktualisieren Sie Add-ons,
die zu viel Speicher verbrauchen.

Virtueller Arbeitsspeicher

Wenn Windows den virtuellen Arbeitsspeicher
beziehungsweise die Auslagerungsdatei stark
nutzt, dann sinkt die PC-Leistung zum Teil er-
heblich. Das liegt daran, dass das Betriebssys-
tem laufend Daten auf die Festplatte schreiben
und von dort wieder auslesen muss.

Wie stark die aktuelle Belastung der Ausla-
gerungsdatei ist, erfahren Sie iiber den Sen-
sor ,Swap File Usage". Er zeigt anschliessend
in der Abp-Mon-Leiste beziehungsweise im
Abp-Mon-Fenster hinter ,Swp* die prozentu-
ale Auslastung der Auslagerungsdatei an.

Wenn die Auslastung dauernd stark steigt
und wieder fallt, passt Windows die Grosse der
Auslagerungsdatei immer wieder dynamisch
an. Besser ist es in diesem Fall, eine feste Gros-
se fur die Auslagerungsdatei festzulegen.

Auslagerungsdatei optimieren: Stellen Sie bei ,Benutzer-
definierte Grosse” zweimal denselben Wert ein, damit
Windows die Grdsse der Auslagerungsdatei nicht mehr
dynamisch anpasst (Bild D)

Driicken Sie[WindowsPause]und klicken Sie
dann auf ,Erweiterte Systemeinstellungen”.
Wahlen Sie auf dem Reiter ,Erweitert” unter
.Leistung” den Punkt ,Einstellungen...” aus.
Im neuen Fenster ,Leistungsoptionen” wah-
len Sie erneut einen Reiter namens , Erweitert”
aus und klicken dann bei ,Virtueller Arbeits-
speicher” auf ,Andern...".

Entfernen Sie im Fenster ,Virtueller Arbeits-
speicher” das Hakchen vor , Auslagerungsda-
tei fiir alle Laufwerke automatisch verwalten”.
Markieren Sie dann ,Benutzerdefinierte Gros-
se” und geben Sie sowohl im Feld ,Anfangs-
grosse (MB)“ als auch bei ,Maximale Gros-
se (MB)" den Wert ein, den Sie weiter unten
hinter ,Empfohlen” sehen (Bild D). Im Beispiel
betragt er 6'130 MByte.

Nach einem Klick auf ,OK" und einem Neu-
start des PCs ist die Anderung aktiv.

Netzwerk
Der Sensor , TcpIP" zeigt die aktuelle Up- und
Download-Geschwindigkeit an. Das ist niitz-
lich, um die Kontrolle tiber die echte Internet-
geschwindigkeit zu haben. Die Beschriftung in
der aktuellen Version 9.0 von Abp Mon ist al-
lerdings irrefiihrend. So sollte dort ,Get" statt
~Rx" stehen und ,Snd" statt ,Tx".

,Get/Rx" in Griin ist die aktuelle Download-
Geschwindigkeit, wahrend ,Snd/Tx" in roter
Farbe die Upload-Geschwindigkeit ist.

Festplatte

Wenn Sie die Schreib- und Lesegeschwin-
digkeit Threr Festplatte tiberwachen wollen,
dann aktivieren Sie den Sensor ,File Opera-
tions"”. Er zeigt hinter ,Rd" die aktuelle Lese-
geschwindigkeit und hinter ,Wrt" die Schreib-
geschwindigkeit an. [ ]

Andreas Th. Fischer

So geht's: Abp Mon 9.0 konfigurieren

Das englischsprachige Programm Abp Mon 9.0 fasst die wichtigsten Systemparameter wie CPU- und RAM-Belastung in einer Sensorleiste oder in einem Fenster zu-
sammen (kostenlos, www.iarsn.com/abpmon.html und auf ). So konfigurieren Sie Abp Mon optimal.

[1] Always on Top

General Settings

Ein Hakchen in diesem Késtchen bewirkt, dass die Sensoren
im Vordergrund angezeigt werden. Entfernen Sie es, damit
sie nicht andere Programmfenster (iberlagern.

General Settings
#lways on Top
Cloze o SysTray
Mmimize at Starbup

12 o1
5 .;_"': I

80 ©ED

AbhpMon Window Docking

‘1‘ [¥] Show Abplon Window Header

U Lawnch Abphon on slaibug

."—| [#] Drop Idle Priotity Thieads CPU%

Relresh Interval in seconds < 2 |

L) ©3 o4
8 10 20
AbpM on \findow Iransparency in percents in WinZE P only)
@a ©20 @0
[F] Tranzparent Eackg'cu'ld

kel

[V Al dock. on left/ight of screen
| Allow dock, on lopbotiom of scieen

ok ][ conca |

28

[2] Refresh Interval in seconds
Hier stellen Sie ein, wie oft Abp Mon die Daten aktualisie-
ren soll.

[3] AbpMon Window transparency
Die Lesbarkeit der Sensorleiste erhéhen Sie, indem Sie hier
den Wert auf ,0" setzen.

[4] Transparent Background
Entfernen Sie das Hakchen, damit der Hintergrund der
Sensorleiste nicht durchscheinend ist.
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AV INTERNET-TIPPS

16 Internet-Tipps

So léschen Sie den Browser-Verlauf, verhindern lhre Lokalisierung, synchronisieren Ihre Lesezeichen

oder schlagen Begriffe blitzschnell nach.

iese Tipps funktionieren grosstenteils

mit allen gangigen Browsern. Einige
setzen Firefox, Chrome oder den Internet
Explorer voraus.

GOOGLE
1. Bilder suchen b

Die Suchmaschine Google sucht Inhalte

GI.J._-S!E [ [T T —

.
A T
L Tisriied, Gl & iy ddiide o Gl it
iy Grnflary - Wi - Massl

“warmubung b theses Bl pimpanes pomar

im Internet nicht nur anhand von Schlis- Shacying et L L

P
selwortern. Auch anhand eines Bildes i b
kann gesucht werden. So lédsst sich etwa frre—

. . j it ahalich 0 e N i o, M
herausfinden, ob ein Bild unerlaubt auf ity et 4 3in s o S 14 e
einer Webseite verwendet wird, ob es ir- . s B wsiden

T e
gendwo im Internet eine grossere, besse- e i 54t

Lot ke
re oder dhnliche Version des gesuchten )
Bildes gibt oder auch, wie eine bestimm- =

te Person auf dem Bild heisst.
So geht's: Rufen Sie www.google.ch

 auf DVD )

Programm eingefiigt. Die Adresse wird
daraufhin tberprift und das Video zur
Liste hinzugefiigt. Unterhalb des Video-
titels lasst sich noch die Videoquali-
tat auswahlen, in der das Video he-
runtergeladen werden soll. Starten Sie
den Download mit ,Herunterladen”.

E-MAIL
3. E-Mails archivieren

Die E-Mail ist ein unentbehrliches Kom-
munikationsmittel geworden. Umso not-
wendiger ist es, von wichtigen E-Mails
eine Kopie anzulegen.

So geht's: Ein gutes Tool dafiir ist Mail-
store Home 7.1 (kostenlos, www.mailstore
.com/de/mailstore-home.aspx und auf

2)). IThm ist es egal, ob Sie Thre Mails

auf. Klicken Sie dann oben in der Ment-
leiste auf ,Bilder”. Die Suchmaske ver-
andert sich daraufhin ein wenig. So fin-
det sich etwa rechts im Eingabefeld der
Suchbegriffe jetzt ein kleines Kamerasymbol.
Klicken Sie auf dieses Symbol.

Ein Dialog o6ffnet sich. Sie kénnen das Bild,
nach dem gesucht werden soll, auf zwei Arten
angeben. Wenn das Bild auf einem Webserver
im Internet liegt, dann fiigen Sie einfach die
URL zum Bild in das Eingabefeld ein. Wenn
sich das Bild hingegen auf Ihrem Rechner be-
findet, dann klicken Sie auf ,Bild hochladen”
und dann auf ,Durchsuchen...”.

Google zeigt daraufhin die Treffer an und
nennt die zum Bild passenden Suchbegriffe.
Klicken Sie anschliessend auf ,Optisch d@hn-

Tipp 1 - Bilder suchen: Nicht nur mit Wértern, auch mit Bildern lasst sich
bei Google suchen. So finden Sie zum Beispiel qualitativ bessere Versionen
eines Bildes

liche Bilder”, um weitere Bildergebnisse mit
dahnlichen Motiven zu sehen.

YOUTUBE
2.Videos speichern

Auf Youtube lassen sich zwar Millionen von
Videos anschauen, teilen und kommentieren —
aber nicht herunterladen. Fir den Download
benoétigen Sie ein Tool, das den Flash-Video-
Stream in eine abspielbare Datei umwandelt.
So geht's: Ein solches Download-Tool ist Free
Youtube Download 3.1.39 (kostenlos, www.
dvdvideosoft.com und auf ‘@). Instal-
lieren Sie es, achten Sie dabei aber

P : :
“ e i e 2 e b B i O darauf, keine Toolbars oder Suchan-
[ bietereinstellungen mitzuinstallieren.
e e Rufen Sie anschliessend im Browser
o : das Youtube-Video auf, das Sie he-
e : runterladen méchten. Klicken Sie
s = dann oben in die Adresszeile und drii-
i cken Sie [Strg A], um alles zu markie-
:::_ S ren, und [Strg C], um das Markierte in

= e Wam WIm * die Zwischenablage zu kopieren.

—— = - =L Starten Sie dann Free Youtube
Simlin T Moo et Wil ST : E Download mit ,Start, Alle Program-
O — — me, DVDVideoSoft, Programs, Free
YouTube Download”. Driicken Sie

Tipp 2 - Videos speichern: Dieses kleine Tool |adt Videos von Youtube

herunter und speichert sie als Videodatei auf dem PC

30

nach dem Programmstart [Strg V].
Damit wird die kopierte URL in das

etwa bei Web.de liegen haben und tiber
die Weboberflache darauf zugreifen oder
etwa mit Thunderbird abrufen.

Nach dem Programmstart klicken Sie
auf ,E-Mails archivieren”. Wenn Ihre E-Mails
bei einem Webmail-Dienst wie Web.de oder
GMX liegen, dann klicken Sie unter , Profil er-
stellen, E-Mail-Konto" auf ,Start”. Folgen Sie
dem Assistenten.

Rufen Sie Thre E-Mails mit Thunderbird oder
Outlook ab, dann wdhlen Sie das Programm
unter ,Profil erstellen, E-Mail-Programme”
aus. Folgen Sie ebenfalls dem Assistenten.

E-MAIL
4. Outlook-Datei reparieren

In der personlichen Ordnerdatei speichert Out-
look alle Ihre Daten wie E-Mails und Kontakte.
Schon bei einem kleinen Fehler lasst sich die
Datei nicht mehr 6ffnen.

So geht's: Das Tool zum Reparieren des Post-
eingangs von Microsoft Outlook taucht zwar
im Startmenu nicht auf, gehort aber zu jeder
Outlook-Installation. Offnen Sie im Windows-
Explorer den Ordner ,C:\Programme (x86)\
Microsoft Office”. Wechseln Sie in das Un-
terverzeichnis Ihrer Office-Installation, etwa

Auf DVD

Alle ‘=:-Programme finden Sie auf der Heft-DVD in
der Rubrik “Computer, Internet-Tipps"“.
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FACEBOOK
6. Apps aus dem Profil

loschen

Ein unbedarfter Klick bei Facebook
reicht: Immer wenn Sie auf ,Zur An-
wendung” klicken, erhdlt wieder eine
App Zugriff auf Ihre Profildaten und

et ol il bl i N ) . .
s 5 8612 E-Madta Bilder. Diese einmal gewdhrten Zu-
e oty ipe griffsrechte lassen sich in den Profil-

einstellungen wieder entziehen.

So geht's: Rufen Sie Facebook auf
und melden Sie sich mit Threm Kon-
to an. In der Mentileiste befindet sich
am rechten Rand ein Dreieckssymbol.
Klicken Sie das Symbol an und wah-

AT

Tipp 3 — Mailstore Home: Vielleicht nicht alle, aber sicher einige lhrer

E-Mails sind so wichtig, dass Sie sie sichern sollten

,Office 11" bei Office 2003. Klicken Sie die
Datei ,ScanPST.exe" doppelt an.

Klicken Sie auf ,Durchsuchen...”, um die
PST-Datei auszuwdhlen. Es wird automatisch
die des aktuellen Benutzers gewahlt. Wichtig:
Klicken Sie auf ,Optionen..." und aktivieren
Sie ,Protokolldatei erstellen/iiberschreiben”,
damit Sie nach der Reparatur feststellen kon-
nen, was verandert, ersetzt oder geloscht wur-
de. Klicken Sie auf ,Starten”.

u

FIREFOX

5. Rechtsklick schiitzen

Einige Webseiten blockieren oder kapern die
rechte Maustaste. Dann wird entweder das
Kontextment nicht angezeigt oder die Web-
seite zeigt ein vollkommen anderes Kontext-
ment. Das Kapern der rechten Maustaste lasst
sich aber verhindern.

So geht's: Offnen Sie Firefox und driicken Sie
[Alt X]. Daraufhin klappt das Ment ,Extras”
auf. Wahlen Sie , Einstellungen” und wechseln
Sie auf die Registerkarte ,Inhalt”. In der Zei-
le ,JavaScript aktivieren"” klicken Sie auf die
Schaltflache ,Erweitert...".

Ein weiteres Dialogfenster wird geoffnet.
Entfernen Sie das Hakchen bei ,Das Kontext-
meni deaktivieren oder ersetzen” und klicken
Sie auf ,OK". Webseiten konnen die rechte
Maustaste kinftig nicht mehr kapern.

Erweiterte IsvaScript-Einstelkmngen i

]

len Sie dann aus dem aufklappenden
Menii ,Kontoeinstellungen” aus. Kli-
cken Sie anschliessend links im dem
Ment auf den Eintrag ,Anwendungen”. Da-
raufhin listet Facebook alle bisher autorisier-
ten Anwendungen auf.

Einer Anwendung entziehen Sie die Zu-
griffsrechte, indem Sie rechts neben der An-
wendung auf ,Bearbeiten” und danach auf
+Anwendung entfernen” klicken.
Daraufhin 6ffnet Facebook ein Dia-

INTERNET-TIPPS Rgita%4B

hochgeladen werden. Abhilfe schafft das Tool
Cloudfogger 1.2, das mit vielen Cloud-Spei-
cherdiensten kompatibel ist (kostenlos, www.
cloudfogger.com/de).

So geht's: Installieren Sie Cloudfogger. Falls
Sie auf die Dateien Ihres Cloud-Speichers nur
selbst zugreifen, wahlen Sie beim ersten Pro-
grammstart die Option ,Einrichtung eines
lokalen Kontos". Legen Sie danach ein Kenn-
wort fest. Sie miissen Cloudfogger auf allen
Rechnern installieren, mit denen Sie auf die
verschlisselten Dateien zugreifen mochten.

Cloudfogger funktioniert denkbar einfach:
Sie wahlen einen Ordner aus und legen fest,
dass darin abgelegte Dateien von Cloudfogger
verschliisselt werden sollen. Offnen Sie dazu
etwa Thren Dropbox-Ordner. Klicken Sie dar-
in einen Ordner mit der rechten Maustaste an.
Wabhlen Sie ,Cloudfogger, Ordner foggen (au-
tomatisch verschliisseln)”. Foggen bedeutet so
viel wie vernebeln.

Alle in dem Ordner befindlichen Dateien
werden automatisch verschlisselt und mit ei-
nem grinen Schild gekennzeichnet. Cloud-
Speicherdienste wie Dropbox und Skydrive

= iy e T

f.=_ ool zum

FLIE ST A

logfenster. Setzen Sie links unten ||
bei ,Alle deine (...)-Aktivititen auf || £
Facebook loschen” ein Hakchen

Geber S cien Namen der 20 profenden Dabe o

und klicken Sie auf ,Entfernen”.
Der Anwendung werden daraufhin

| 2z Wbrs fuinkogstz AppiData L ocal M osoft Voutiook Lublmwitr Merk. ost Durchsmachen. ..

HIMWERS: Wor dem 5l ten sissen D Oullook wnd alle F4ball-akSvier ten

die Zugriffsrechte entzogen und al-
le in Ihrem Namen von der Anwen-
dung verdffentlichten Aktivitdaten

werden aus [hrer Timeline geldscht.

FIREFOX AB VERSION 16
7. Firefox neu starten

Tipp 4 - Outlook-Datei reparieren: Dieses kleine Programm, das in

Outlook dabei ist, repariert Ihre personliche Ordnerdatei von Outlook

Hin und wieder ist ein schneller

Neustart von Firefox hilfreich, etwa nach der
Installation eines neuen Add-ons oder dem Ab-
sturz des Flash-Plug-ins. Ein schneller Neu-
start, der anschliessend auch alle zuvor akti-
ven Tabs wieder ladt, ist per Kommandozei-
le moglich.

So geht's: Rufen Sie die Kommandozeile von
Firefox mit [Umschalt F2] auf. Geben Sie dann
restart-true ein und dricken Sie die Ein-
gabetaste. Firefox startet neu und igno-
riert gleichzeitig auch die lokal zwischen-

Skripten folgende Alktionen edauben:

" Eenster vor oder hinter andere Fenster legen

| ¥ Pop-up-Fenster verschieben oder deren GroBe andern ()

gespeicherten Webinhalte. Das bedeutet:
Alle wiederhergestellten Tabs werden
frisch aus dem Internet geladen.

| DROPBOX, SKYDRIVE, GOOGLE DRIVE

| ok

\

8. Cloud verschliisseln

E

unterdriicken kénnen
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Tipp 5 — Rechtsklick schiitzen: Entfernen Sie das Hakchen vor der
untersten Option, damit Webseiten nicht mehr das Kontextmenii

Cloud-Speicherdienste wie Dropbox
oder Skydrive verzichten allesamt auf ei-
ne wichtige Funktion: die Verschlisse-
lung der Dateien, bevor sie in die Cloud

@ auf DVD

laden dann nur die verschliisselte Datei hoch.
Wenn Sie eine Datei bearbeiten wollen, dann
entschlisselt Cloudfogger sie automatisch. Je
nach Ordnergrosse dauert die Ver- und Ent-
schliisselung einen Moment.

Ubrigens: Das Tool Cloudfogger ist nicht nur
auf den Einsatz mit Cloud-Speicherdiensten
beschrankt, sondern lasst sich auch sonst zur
Verschliisselung nutzen.

FIREFOX AB VERSION 16
9. Webseiten als Screenshot

Screenshots von Webseiten sind hilfreich,
wenn man etwa anderen Fehler auf der Web-
seite zeigen will, einen allgemeinen Zustand
der Seite protokollieren oder bestimmte dar-
gestellte Information kurzfristig sichern méch-
te. Seit der Version 16 ist das in Firefox ohne
ein Add-on oder ein zusatzliches Tool moglich.

So geht's: Offnen Sie zuerst die Webseite, von
der Sie einen Screenshot erstellen moéch- »
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ten. Rufen Sie dann die Kommandozeile von
Firefox mit der Tastenkombination [Umschalt
F2] auf. Geben Sie als Befehl screenshot-
DATEINAME-0-true ein. Ersetzen Sie dabei
DATEINAME durch einen beliebigen Speicher-
namen fur die Bilddatei, zum Beispiel zeit-
de. Die Dateierweiterung miissen Sie nicht zu-
satzlich mit eingeben. Der Firefox-Befehl spei-
chert den Screenshot immer im PNG-Format.
Bestdtigen Sie das Erstellen des Screenshots
mit der Eingabetaste.

Sobald der Screenshot erstellt wurde, teilt
Ihnen Firefox den Pfad- und Dateinamen mit.
Den Screenshot legt der Browser in der Regel
in Threm personlichen Download-Verzeichnis
ab. Dieses erreichen Sie tiber das Startmeni
unter ,Dokumente, Downloads”.

FIREFOX, INTERNET EXPLORER UND CHROME
10. Browserverlauf l6schen

Wenn Sie in einem Internetcafé oder andern-
orts einen fremden PC zum Surfen nutzen,
dann l6schen Sie anschliessend unbedingt
den Browserverlauf. Das verhindert, dass an-
dere Ihre Benutzernamen oder sogar Kenn-
worter herausbekommen oder Zugriff auf
Ihren E-Mail-Account erhalten, weil Sie sich
versehentlich nicht abgemeldet haben.

So geht's: Ob der Browser nun Firefox, Inter-
net Explorer oder Chrome heisst: Die Tasten-
kombination lautet [Strg Umschalt Entf]. Da-
raufhin offnen alle drei Browser ein Dialog-
fenster, das den Browserverlauf 16scht.

Wahlen Sie bei Firefox oben die Option , Al-
les” und setzen Sie unten vor jeder Einstellung
ein Hakchen. Klicken Sie auf ,Jetzt 16schen”.

Beim Internet Explorer setzen Sie tiberall
ein Hakchen, nur nicht vor dem obersten Ein-
trag ,Bevorzugte Websitedaten beibehalten”.
Klicken Sie danach auf ,Loschen”.

In Chrome wahlen Sie oben als Zeitraum
+~Gesamter Zeitraum", setzen vor jeder Opti-
on darunter ein Hakchen und klicken dann auf
,Browserdaten loschen”.

QR-CODES

11. QR-Codes erstellen

QR-Codes sind so etwas wie zweidimensionale
Barcodes. Die meist schwarz-weissen Block-
grafiken lassen sich mit einer Smartphone-
Kamera einlesen. In den Blockgrafiken sind in
der Regel Internetadressen kodiert.

Anstatt die Adresse von einem Plakat oder
einer Visitenkarte abzutippen, nutzt man ein-
fach die Kamera und spart sich Zeit. QR-Codes
lassen sich kostenlos online erstellen.

So geht's: Offnen Sie im Bowser die Seite
http://goqr.me/de und wechseln Sie dort auf
die Registerkarte ,URL". Tippen Sie in das
Feld ,Web-Adresse" die URL ein, auf die der
QR-Code verweisen soll.
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Tipp 9 — Webseiten als Screenshot: Der Firefox-Befehl
screenshot speichert einen vollsténdigen Screenshot
einer Webseite als PNG-Datei

Sofort erscheint rechts daneben der QR-
Code als Grafik. Schieben Sie den Regler ganz
nach rechts. Damit stellen Sie die Grosse auf
,1000x1000px" ein. Klicken Sie danach auf
.Herunterladen"”, um den QR-Code lokal zu
speichern. Die heruntergeladene Datei ,qr
code.png” lasst sich dann in einem Briefkopf
oder auf einer Visitenkarte unterbringen.

FIREFOX AB VERSION 16

12. Firefox per
Konsole steuern

Seit Version 16 hat Mozilla Firefox ei-
ne Kommandozeile, die der von Win-

dows sehr ahnlich ist. Hier konnen Sie
verschiedene Befehle eintippen, mit
denen sich Firefox in manchen Fallen
deutlich schneller bedienen lasst. So
lassen sich etwa Add-ons schnell ein-
und ausschalten.

So geht's: Die Kommandozeile von
Firefox rufen Sie im Webbrowser mit
[Umschalt F2] auf. Daraufhin erscheint
am unteren Fensterrand eine dunkel
hervorgehobene Werkzeugleiste mit
einem grossen Eingabefeld.

Eine Ubersicht der verfiigbaren Be-

T T T T [ Py =
QGOQRME

o Loy Licabool.aclase, wedl i sol

A i

Beispiel Details zum Befehl addon, dann ge-
ben Sie help-addon ein. Sie sehen dann, dass
der Befehl addon-1ist alle installierten Add-
ons auflistet.

Hilfreich ist auch die Autovervollstandi-
gung. Wenn Sie etwa addon-disable ein-
tippen, dann erscheint eine Auswabhlliste der
abschaltbaren Add-ons. Mit den Pfeiltasten
lasst sich einer der Vervollstandigungsvor-
schldage auswdhlen.

FIREFOX
13. Schnelliibersetzer

Wenn Sie im Internet ab und zu auf englische
Begriffe stossen, deren Bedeutung Sie nicht
kennen, dann hilft ein kleines Bookmarklet bei
der schnellen Ubersetzung. Das ist ein Lesezei-
chen, das nicht auf eine Internetadresse ver-
weist, sondern ein in Javascript geschriebenes
Miniprogramm enthalt.

So geht's: Richten Sie zunéachst das Book-
marklet ein. Klicken Sie dazu mit der rech-
ten Maustaste auf die Lesezeichenleiste und
wahlen Sie ,Neues Lesezeichen...” aus. Ge-
ben Sie als Namen Englisch-Deutsch ein.
In das Feld ,Adresse” tragen Sie dann folgen-
den Code ein:

u

1 javascript:s=(window.
getSelection?window.
getSelection() :document.
getSelection());if(s=="")

{if (window.getSelec-

tion) {if (frames.length!=1)
{for(i=0;i%3Cframes.length;i++)
{s=frames[i] .document.
getSelection();if (s)break;}}}}
if(s) {leow=open(,http://dict.leo.
org/ende?search=, +escape(s));leow.
focus();}

Damit Sie den langen Code nicht abtippen
mussen, finden Sie ihn als Textdatei unter
www.onlinepc.ch/downloads.

=

fehle liefert help. Geben Sie das Kom-
mando ein und bestdtigen Sie es mit
der Eingabetaste. Mochten Sie zum

Tipp 11 — QR-Codes erstellen: QR-Codes lassen sich online kostenlos
erstellen. Geben Sie die URL ein, speichern Sie die QR-Code-Grafik und
figen Sie sie in beliebige Dokumente ein
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Wenn Sie kiinftig ein englisches Wort
Ubersetzen mochten, dann markieren
Sie das Wort und klicken auf ,Eng-
lisch-Deutsch”.

DOMAINS
14. Freie Domains finden

Die Suche nach einem freien Domain-
namen kann sich als knifflig erwei-
sen. Vor allem dann, wenn der Do-
mainname kurz sein soll. Wer dabei
auch exotischere Domainendungen in
Betracht zieht, etwa .mobi, .tel oder
.me, der findet die umfangreichste
Domainanfrage bei United Domains.

"} Englsch-Deutsch
How Anne Hathaway lost 25 pounds for "Les Mis'

Az she celebrates her 20ih birthday Monday, Anne Hathareary's feeling prefly
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Wiz érabdes” - bul she's mamied her “tnee love,” Adam Shulman, and is 524 o
premiere Chrstmas Day in the role of her droams with “Les ks *

L
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Tipp 13 - Schnelliibersetzer: Ein spezielles Lesezeichen 6ffnet eine Webseite, die
ein zuvor markiertes Wort ins Deutsche Ubersetzt

INTERNET-TIPPS Rgita%4B

Sie jetzt fest, welche Daten synchroni-
siert werden sollen.

Speichern Sie Thren Wiederherstel-
lungsschlissel. Diesen bendtigen Sie,
um andere Gerate mit Firefox Sync zu
verbinden. Klicken Sie auf ,Benutzer-
konto verwalten, Mein Wiederherstel-
lungs-Schlissel”. Wahlen Sie ,Spei-
chern...” und legen Sie ihn in Ihrer
Dropbox oder auf einem USB-Stick ab.

An allen weiteren Rechnern gehen
Sie folgendermassen vor: Offnen Sie
die Firefox-Sync-Einstellungen und
wdhlen Sie ,Firefox-Sync einrichten,
Ich habe ein Benutzerkonto” und ,Ich
habe das Gerat nicht bei mir”. Geben

So geht's: Offnen Sie die Websei-
te www.united-domains.de. Geben Sie auf
der Startseite unter ,Schnell-Suche” den ge-
winschten Domainnamen ohne Endung ein.
Wahlen Sie rechts daneben statt , Top 10" die
Option ,Welt (alle)” und klicken Sie dann auf
. Prufen”.

Die Webseite prift nun, welche Namens-
kombinationen noch frei sind. Die Suche dau-
ert eine Weile, da mehrere Dutzend Domain-
endungen gepruft werden. Ist eine Domain
frei, dann wird sie grin hervorge-
hoben. Eine Domain, die zwar re-
gistriert ist, aber zum Verkauf steht, = 5
wird gelb markiert. Rot markiert
sind nicht verfiigbare Domains.

FIREFOX AB VERSION 4

15. Lesezeichen
synchronisieren

Wenn Sie Firefox auf zwei oder
mehr PCs nutzen, dann lassen sich

Beuchacigurgan

Lokl

ver von Mozilla ab und synchronisiert jede An-
derung mit dem Server. So haben Sie tUberall
Zugriff auf Ihre Lesezeichen.

So geht's: Richten Sie zuerst Firefox Sync ein,
indem Sie auf , Firefox, Einstellungen” klicken
und auf die Registerkarte ,Sync” wechseln.
Klicken Sie auf ,Firefox-Sync einrichten”.
Wahlen Sie ,Neues Benutzerkonto anlegen”.
Geben Sie die vom Assistenten gewtinschten
Daten ein und klicken Sie auf ,Weiter”. Legen

e e Prasep Brmsoes
T e e L1
e
Lo v Pavaneg Pampcescon g e s ey derd oty s
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Sie die E-Mail-Adresse, das Kennwort
und den Wiederherstellungsschlissel ein.
Nach einem Klick auf ,Weiter” werden samt-
liche Daten synchronisiert.

CHROME
16. Lokalisierung verhindern

Chrome und andere Webbrowser nutzen in
der Néahe befindliche WLAN-Signale und Ihre
IP-Adresse, um Ihren Standort zu lokalisieren.
So verhindern Sie, dass diese Standortinfor-
mationen an Webseiten tibermittelt werden.
So geht's: Starten Sie Chrome und klicken
Sie rechts oben auf das Schraubenschliissel-
symbol. Wahlen Sie aus dem Ment den Punkt
»Einstellungen"” aus. Ein Tab mit Optionen o6ff-
net sich. Scrollen Sie bis ganz nach unten und
klicken Sie dort auf ,Erweiterte Einstellungen
anzeigen...". Klicken Sie bei ,Datenschutz”
auf ,Inhaltseinstellungen...”. Daraufhin 6ffnet
sich ein Dialogfenster.
Scrollen Sie erneut nach unten, diesmal

Ihre Lesezeichen, Einstellungen
und Add-ons zwischen den Brow-

i: Abrufen meines physischen Standorts far keine Website zulassen

zum Punkt ,Standort”. Wahlen Sie , Abru-
fen meines physischen Standorts fir kei-

serinstallationen ganz bequem mit
Firefox Sync abgleichen. Firefox

Sync legt dazu eine verschlisselte
Kopie Ihrer Lesezeichen, Add-ons

und Einstellungen auf einem Ser- ibermittelt

Tipp 16 — Lokalisierung verhindern: In den Einstellungen von Chrome
legen Sie fest, dass der Browser lhren Standort nicht mehr an Webseiten

ne Website zulassen” und klicken Sie auf
,OK". Chrome teilt Webseiten nun nicht
mehr Thren Aufenthaltsort mit. | |

Mark Lubkowitz
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VAN WINDOWS-TIPPS

Tipps zu Windows XP,
Vista, 7 und 8

WINDOWS 7

Achtung,
Schattenkopien

Wenn Sie Thr Notebook verleihen,
stellen Sie sicher, dass darauf keine
vertraulichen Dateien mehr existie-
ren. Was nur wenige Anwender wis-

sen: Unsichtbare Schattenkopien in
Windows 7 speichern Dateien noch
Monate, auch wenn sie von Ihnen
bereits geloscht wurden.

So finden Sie die versteckten Da-
teien: Klicken Sie mit der rechten
Maustaste auf einen Ordner und
wdahlen Sie ,Vorgangerversionen
wiederherstellen” aus. Hier sehen
Sie, welche friiheren Versionen die-
ses Ordners auf dem System noch
vorhanden sind (Bild A).

Wenn Sie nicht moéchten, dass

Mame

« Letzte Woche (1)
4 Uraubshilder

4 Anfang des Monats (1)
& Uraubsbilder

+ Anfang des Jahres (1)
1. Urdaubsbilder

Anderungsdatum
20102012 1.2:56
12102012 11:4

20.09.2012 09:09

Windows frihere Versionen Ihrer

Dateien aufhebt, dann driicken Sie

[ Ofiren | [ Kopieren. | [ Wiedeherstelen, |

[Windows Pause] und klicken auf
,Computerschutz”. Markieren Sie
auf der Registerkarte ,Computer-
schutz” ein Laufwerk und klicken
Sie auf ,Konfigurieren...”. Im folgenden Di-
alogfenster schalten Sie die Schattenkopien
aus, indem Sie ,Computerschutz deaktivie-
ren” wahlen. Damit schalten Sie allerdings fuir
dieses Laufwerk auch die Systemwiederher-
stellungspunkte aus.

Die Schaltflache ,Loschen” entfernt auf der
Festplatte gespeicherte Schattenkopien und
Wiederherstellungspunkte.

WINDOWS XP, 7 UND 8
ZIP-Archive benennen

Windows verfligt tiber eine eingebaute Kom-
primierungsfunktion, die Sie tiber den Kontext-
menteintrag ,Senden an, ZIP-komprimierter
Ordner" aufrufen.

Nach dem Komprimieren geben Sie einen
Dateinamen fiir das Archiv an. Oder Sie tiber-
nehmen den vorgeschlagenen Namen. Dieser
entspricht dabei dem Namen der Datei, die Sie
als Letztes zum Hinzufiigen markiert haben.

Ein Trick legt den Dateinamen vorher fest:
Markieren Sie alle Dateien fiir ein Archiv. Kli-
cken Sie dann mit der rechten Maustaste auf

34
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die Datei, deren Namen das Archiv tragen soll.
Wahlen Sie ,Senden an, ZIP-komprimierter
Ordner” (Bild B).

WINDOWS XP, VISTA, 7 UND 8
Computername andern

So dndern Sie mit wenigen Klicks den Com-
puter- und Arbeitsgruppennamen IThres Rech-
ners. Driicken Sie [Windows R] und geben
Sie control-ports ein. Klicken Sie auf ,An-
dern”, geben Sie einen neuen Namen ein und
bestitigen Sie die Anderung mit ,OK".

WINDOWS VISTA, 7 UND 8
Benutzerkontensteuerung
bestatigen

Die Benutzerkontensteuerung erfordert oft die
Bestdtigung eines Vorgangs, etwa beim Off-
nen des Registrierungs-Editors. Da der Fokus
auf der Schaltflache ,Nein" ist, reicht das Drii-
cken der Eingabetaste nicht aus. Driicken Sie
in Windows Vista einfach [Alt F]. In Windows 7
und 8 geht es mit [Alt J] weiter.

@ auf DVD

Achtung, Schattenkopien: Wenn Sie
eine Datei l6schen, ist sie meist nicht weg.
Die Schattenkopien speichern vorherige
Dateiversionen (Bild A)

WINDOWS 7
Suche einschranken

Wenn Sie in das Eingabefeld im Startment ei-
nen Suchbegriff eingeben, dann sucht Win-
dows 7 nicht nur nach passenden Programm-
namen, sondern in allen indizierten Dateien.
So beschranken Sie die Suche auf Startment-
Verkniipfungen.

Klicken Sie mit der rechten Maustaste auf
das ,Start”-Symbol und wahlen Sie ,Eigen-
schaften” aus. Klicken Sie auf der Register-
karte ,Startmeni” auf ,Anpassen...". Markie-
ren Sie unter ,Andere Dateien und Bibliothe-
ken durchsuchen” die Einstellung ,Nicht su-
chen”. Fortan findet die Suche im Startment
nur noch Programme.

WINDOWS 7 UND 8
Fensterwechsel zwischen
Monitoren

So verschieben Sie bei zwei am Computer
angeschlossenen Monitoren ein Fenster von
einem Bildschirm zum anderen.

Die Tastenkombinationen [Windows Um-
schalt Rechtspfeil] verschiebt das aktive Fens-

o= Window_. ¢ Urscbabdder

sgewsswren = JalSorchas  Dushow
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5 Wl - lavanr JIL2 - 40

= Fisrkades . il 7V - L0

| L]
A Detbnopbunnigraed fatbigen
Semtuser
Druscken

& Binbcthoies

b et
Sagan din Uheasigasnan drahin

Dotop (4 rkrapfung crigios]

Erhingihieng Frilrien
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Phrdererasen

Byomcheiten

ZIP-Archive benennen: Klicken Sie beim Komprimieren mit
der rechten Maustaste auf die Datei, deren Name das Archiv
spater tragen soll (Bild B)
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ter auf den rechten Monitor. Das Tastenkiir-
zel [Windows Umschalt Linkspfeil] verschiebt
das aktive Fenster auf den linken Monitor. Der
Desktop bleibt ansonsten unverandert.

WINDOWS VISTA, 7 UND 8

Super-Task-Killer

Ein selbst gebasteltes Mini-Tool beendet auf
Ihrem PC automatisch alle Programme, die
nicht mehr reagieren.

Klicken Siemitderrechten Maustaste auf den
Desktop und wahlen Sie ,Neu, Verkniipfung”.
Geben Sie als Ziel fir die Verkniipfung den
Befehl taskkill-/f-/fi-“status-eqg-not-
responding” ein und legen Sie einen Namen
fur die Verkniipfung fest.

Fortan gentigt ein Doppelklick darauf, um
hdangende Programme zu schliessen.

WINDOWS VISTA, 7 UND 8

Schneller Start

Viele Programme o6ffnen Sie direkt aus dem
Windows-Explorer heraus: Geben Sie in die
Adresszeile den Programmnamen ein, etwa
Firefox.

DerTrickfunktioniertauchmitWindows-Tools
wie dem Registrierungs-Editor, den Sie mit reg
edit oOffnen. Wenn Sie eine Webadresse wie
www.google.de eingeben, dann 6ffnet sie sich
im Standardbrowser.

WINDOWS 8
Kacheln anordnen

Die Kacheloberflache in Windows 8 zeigt die
Apps in einer beliebigen Reihenfolge. Die An-
ordnung lasst sich nach Thren Wiinschen an-

Windows-Tipp des Monats: Sicherheits-Check mit einem Klick

Ein kostenloses Tool fiir Win-
dows 7 priift alle Sicherheits-

einstellungen Ihres PCs und ver-

starkt so den Schutz vor Viren Prablembehandlungsbericht

und anderen Schadlingen. d &
. L Problerbehandiung fir Windows-Sicherheit Hemngeierdsish 3

Das Microsoft-Tool Fix it Problem- = s

behandlung fiir Windows-Sicherheit PP P A

1.3 priift Inr Windows 7 darauf, ob frats wurde nicht Nicht aasgefubee

alle Sicherheitseinstellungen kor- Chiipaile Pl

rekt sind (kostenlos, http://support. e .

i . ke Datemainiubrurspeeerhimdeung vl deakbireel. it 5
microsoft.com/mats/windows_secu Fhikklnghitor ko Gepit B
rity_diagnostic) (B|Id C) Dér Benetoertorrtenmd nuenneg ot deabiraed. Liearprift L]

Das Tool checkt unter anderem, T T e
ob  Phishing-Filter, Benu"tzerkon- & = [ Jmrrromerom
tensteuerung, Datenausfiihrungs-

verhinderung und die Windows-
Firewall richtig konfiguriert sind.
Ebenfalls wird gepriift, ob auf dem
Rechner ein Virenschutzprogramm
lauft.

Klicken Sie auf der Webseite auf ,Jetzt ausfiihren”
und laden Sie die Datei ,MicrosoftFixit.WinSecurity.

Microsoft Fix it Problembehandlung fiir Windows-Sicherheit 1.3: Das
Microsoft-Tool priift in Windows 7 die grundlegenden Sicherheitseinstellungen
und zeigt an, wo Gefahren lauern (Bild C)

(...).Run.exe” auf Ihren PC. Fiihren Sie die Datei mit ei-
nem Doppelklick aus und folgen Sie den Anweisungen
des Assistenten.

WINDOWS-TIPPS Rita%4

~Ausfiihren” per Punkt

Einige Systemverzeichnisse lassen sich 6ffnen,
indem Sie nur einen Punkt oder einen Schrag-
strich eingeben.

Um lhr Benutzerverzeichnis in Windows Vista, 7 und
8 zu offnen, driicken Sie [Windows R] und geben Sie
einfach nur einen Punkt . ein. Das Verzeichnis , C:\Be
nutzer” 6ffnen zwei Punkte . . und das Verzeichnis
.C\" offnet der Schragstrich \.

passen. Verschieben Sie dazu die Kacheln ein-
fach mit der Maus an die gewtinschte Stelle.

Dartiber hinaus existieren von vielen Ka-
cheln zwei Darstellungsversionen: eine gros-
sere und eine kleinere Klicken Sie mit der
rechten Maustaste auf eine Kachel. Wahlen Sie
im unten erscheinenden Meni ,Kleiner” oder
,Grosser"” aus.

WINDOWS 7
Neue Programminstanz

So o6ffnen Sie mit nur einem Klick eine neue
Instanz eines laufenden Programms.

Klicken Sie bei gedriickter Umschalttaste
auf ein Programmsymbol in der Taskleiste.

WINDOWS 7
Media Center per Tasten

Das Windows Media Center zur Wiedergabe
von Musik und Videos 6ffnen Sie bequem per
Tastenkombination.

Driicken Sie einfach [Windows Alt Eingabe].

WINDOWS 7 UND 8
Rettungsscheibe

Eine Rettungs-DVD mit Reparatur-Tools erstel-
len Sie mit [Windows R] und sdclt. Wahlen
Sie ,Systemreparaturdatentrager erstellen”. B

Alex Wilde, Konstantin Pfliegl
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MiVSNY TOP 100

Die beste Software 2013

Die Online-PC-Redaktion hat aus den monatlichen

Top-10-Downloads die 100 besten Programme
ausgesucht. Sie sind auf der Heft-DVD.

Das sind die beliebtesten Programme des Jah-
res: Die von der Online PC-Redaktion aus
den monatlichen Top 10 ausgewdhlten Top 100
decken alle Anwendungsbereiche ab — vom
Browser bis zum E-Mail-Programm, von der Si-
cherheitssoftware bis zum Videoplayer und vom
Backup-Programm bis zum Passwortmanager.
Mit dabei sind auch das machtige Abspiel-Tool
VLC Media Player 2.0.4., der Browserklassiker
Firefox 16.0.2, der schnelle Komprimierer 7-Zip
9.20 sowie das fixe Rettungswerkzeug System
Rescue CD 3.1.1.

Sie finden die Top 100 auf der Heft-DVD.
Die Programme auf den Platzen eins bis zwolf
sind auf den folgenden Seiten beschrieben. Ei-
ne Gesamtiibersicht der Tools mit einer Kurz-
beschreibung steht auf der Seite 38. Die Down-
load-Links aller Programme finden Sie als PDF
unter www.onlinepc.ch/downloads. |

Andreas Dumont/jb

VIDEOPLAYER

VLC Media Player 2.0.4

VLC Media Player 2.0.4 bringt viele wichtige
Codecs mit und spielt daher nahezu alle Video-
und Audioformate ab. Er kommt unter anderem
mit DVDs, Video-CDs, MP3s, MOV- und FLV-
Filmen zurecht und spielt auch MPEG- und
DivX-Streams sowie nicht kopiergeschitzte
Blu-rays ab. Seit Version 2.0 gibt es auch eine
64-Bit-Version.
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MODERNER BROWSER

Firefox 16.0.2

Nicht ganz gereicht hat es diesmal fiir Firefox.
Der Browser muss sich mit Rang zwei begnii-
gen. Wie gehabt punktet Firefox durch sei-
ne Erweiterbarkeit. Zudem miissen die Nut-
zer nicht mehr so lange wie friher auf neue
Funktionen warten, da Mozilla alle sechs Wo-
chen eine neue Firefox-Version verotffentlicht.
Ausserdem aktualisiert sich Firefox nun selbst.

SCHNELLER PACKER

7-Zip 9.20

Das schlanke und schnelle Packprogramm
7-Zip 9.20 uberzeugt durch sehr gute Kom-
pressionsraten. Zudem unterstiitzt es mehr
Formate als zum Beispiel das Kaufprogramm
Winzip. 7-Zip 9.20 erstellt Archive in den For-
maten 7z, GZIP, BZIP2, TAR und ZIP und ent-

packt unter anderem auch ARJ-, RAR- und
CAB-Dateien.

Fiir XP/Vista/7/8

Fir XP/Vista/7/8

Fiir XP/Vista/7/8

Kostenlos, deutsch

Kostenlos, deutsch

Kostenlos, deutsch

www.videolan.org (21,8 MByte)

www.mozilla.org/deffirefox (17,2 MByte)

www.7-zip.org (1,1 MByte)
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E-MAIL-CLIENT

Thunderbird 16.0.2

Thunderbird 16.02 ist ein komfortabler und si-
cherer E-Mail-Client, der sich zudem flexibel
anpassen lasst. Das Programm verwaltet meh-
rere E-Mail-Konten, unterstiitzt IMAP-Ser-
ver und dient auch als RSS- und Newsreader.
Mehrere POP3-Konten lassen sich in einem
zentralen Posteingangsordner kombinieren.

BURO-SUITE

Open Office 3.4.1

Die Biiro-Suite Open Office 3.4.1 wird von der
Apache Software Foundation entwickelt. Die
Office-Suite bringt Module fir Textverarbei-
tung, Tabellenkalkulation, Prasentation, Bild-
bearbeitung und Datenbanken mit. Open
Office bietet eine PDF-Exportfunktion und
kommt mit Microsoft-Office-Dateien zurecht.

VIRTUALISIERER

Virtual Box 4.2.4

Wenn Sie ein Programm oder Betriebssys-
tem ohne Gefahr fiir Windows ausprobieren
wollen, dann lassen Sie doch einfach Virtual
Box 4.2.4 einen PC virtuell nachbilden. Dar-
auf installieren Sie dann Ihre Programme. Auf
Wunsch setzen Sie den virtuellen Rechner auf
den urspriinglichen Stand zurtick.

Fur XP/Vista/7/8

Fur XP/Vista/7/8

Fiir XP/Vista/7/8

Kostenlos, deutsch

Kostenlos, deutsch

Kostenlos, deutsch

www.mozilla.org/de/thunderbird (17,7 MByte)

http://de.openoffice.org (145 MByte)

www.virtualbox.org (91,4 MByte) >

ERP-LAsungen von Sage.

Wir begleiten Sie bei
nationalen und
internationalen
Herausforderungen.

KMU Business-Software.
Damit Ideen Erfolg haben.

www.sageschweiz.ch

sae
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Ubersicht: Die beste Software 2013
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Programm

VLC Media Player 2.0.4
Firefox 16.0.2

7-Zip 9.20

Thunderbird 16.0.2
Open Office 3.4.1
Virtual Box 4.2.4

Libre Office 3.6.3

PDF Creator 1.5.1
System Rescue CD 3.1.1
Xpy 1.2.5

Process Hacker 2.28
Testdisk 6.14 Beta

Win Pen Pack 4.2
Hijack This 2.0.4
Opcion Font Viewer 1.1.1
Ultra Defrag 5.1.1
Turbo Shredder 0.0.35
Filexile 1.4

Connectcode Software Box Shot
Maker 1.0.3370

Media Player Classic 1.6.4
Win CD Emu 3.6

Explorer++ 1.3.4

Yet Another Duplicate File Remover 1.0.0

Qpass 1.3.1

Geo Map Viewer 2.6.0
JAP/Jondo 00.18.001
Another Renamer 0.1.7.1
JPEG View 1.0.26

Clean Temporary Places 1.2.3
Fritzload 0.42

Scribus 1.4.1

Virtual VCR 2.6.9

Simple IP Config 2.3
Megaupload Downloader 1.0

Daniel’s XL Toolbox 5.05

PeaZip4.7.3

Win Lockr 1.3

Keynote NF 1.7.8.1

Capture It Plus v1

Puggle 0.60

Tight VNC 2.6

Universal Password Manager 1.9
Random Password Generator 1.3
File Synq 0.1.1

Scanner Copier 0.3

Waterfox Portable 16.0.1

Camstudio 2.6

Safarp 0.5
Cliptray 1.61
Editra 0.7.12

Beschreibung

Méchtiger Videoplayer

Moderner Browser

Komprimiert Dateien
Komfortables E-Mail-Programm
Umfassende Office-Suite

Bester kostenloser Virtualisierer
Umfassende Office-Suite

Liest und erzeugt PDF-Dokumente
Repariert das System und rettet Daten
Optimiert und sichert Windows
Analysiert das System

Rettet Festplattenpartitionen
Sammlung portabler Programme
Spirt Schadlinge auf

Zeigt Fonts an

Schneller Defragmentierer

Loscht Dateien unwiderruflich
Loscht widerspenstige Dateien

Boxshot-Generator

Alternative zum Windows-Explorer
Emuliert optische Laufwerke
Flexibler Dateimanager

Spiirt Dateidubletten auf
Passwortmanager

Zeigt Open-Streetmap-Karten an
Anonymisiert den Internetzugang
Benennt Dateien um
Bildbetrachter (nicht nur fiir JPEGs)
Systemreinigungs-Tool
Download-Helfer

Professionelles DTP-Programm
Zeichnet TV-Sendungen auf
Verwaltet Netzwerkeinstellungen
Download-Manager

Excel-Erweiterung, die Daten analysiert
und visualisiert

Packprogramm

Blockiert unbefugte Zugriffe auf Windows
Notizbuch mit Tabs und Editor fiir Rich-Text-Dateien
Screenshot-Utility

Desktop-Suchmaschine
Fernzugriffsprogramm

Passwortmanager

Passwortgenerator

Synchronisiert zwei Verzeichnisse
Druck-Utility

Beschleunigte Firefox-Variante

Erstellt Videoclips von den Aktionen
am PC-Bildschirm

Uninstaller fir Windows-Programme
Erweitert die Zwischenablage

Texteditor
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Programm

Freac 1.0.20a

1/0 Performance Tool 1.0
Registry Alert 4.2.2.0
Lazarcrypter 1.3

Little Registry Cleaner 1.5.1
Winmerge 2.12.4

System Stability Tester 1.5.1
Advanced Renaming of Pictures 1.0d
Ur Backup Client 0.40 und Server 1.0
Axcrypt 1.7.2976

Password Tools Bundle 1.4
File Search 0.3.1

Hear The Radio 5.1.2

Kiskis 1.0.1

iCopy 1.6.0

G Krell M 2.3.5

Little Registry Optimizer 1.0
MZ Split 3.0

Power Folder 7.0.4

Project Libre 1.5.1

Quick Hash GUI 1.5.4
Ultimate Calc 0.0.6

Cobian Backup 11.2.0.580
MP4 Cam2AVI Easy Converter 2.93
Zettelkasten 3.1.8.3

Active Lock 3.6.1

Raw Therapee 4.0.9.50
Smoz 0.7.0.1

Sweet Home 3D 3.7

GO Contact Sync Mod 3.5.20
Quick Way To Folders 1.2.8
Stuff Organizer 0.4.6
Upscreen 1.4

Treepie 1.4

Duplicate Files Searcher 2.2
J Phototagger 0.26.5

Crosti 1.8.0

Dual Clip Translator 2.2 Beta
Mouse Lock 1.2

Uneedit Converter 1.0.0
Block Party 2.0

UM Player 0.98

Eva Copy 6.0.5.23

Inkscape 0.48.2
Métamorphose2 1.1.2
Macaw 3.0.1

Wikid Pad 2.1

Xvideo Service Thief 2.4.1
Hide in Picture 2.1

Jing Wei Screen Capture Tool 1.0.1.0

Beschreibung

Vielseitiger Archivierer

Benchmark- und Analyse-Tool

Uberwacht die Registry auf Manipulationen
Verschliisselungs-Tool

Bereinigt die Registry

Synchronisiert Dateien und Ordner
Testet Systemstabilitat und Performance
Benennt Bilddateien um
Backup-Programm

Verschliisselungs-Tool

Checkt, erstellt und verwaltet Passworter
Komfortable Dateisuche

Spielt Internetradio ab

Passwortmanager

Kombiniert Scanner und Drucker
Analysiert das System
Registry-Optimierer

Splittet grosse Dateien

Verwaltet und synchronisiert Dateien
Open-Source-Alternative zu Microsoft Project
Verwaltet die Hash-Werte von Dateien
Wissenschaftlicher Taschenrechner
Backup-Programm

Konvertiert Videodateien
Notizverwaltung im Niklas-Luhmann-Stil
Kopierschutz-Tool

Bildbearbeitung fiir Fotos im RAW-Format
Startmenii-Organizer
3D-Innenraumplaner

Synchronisiert Outlook-Kontakte mit Google Mail
Schnellzugriff-Tool fiir Verzeichnisse
Dateimanager

Screenshot-Utility

Zeigt die Festplattenbelegung grafisch an
Findet und entfernt Dateiduplikate
Fotoverwaltung

Wandelt Bilder in Stickereivorlagen um
Ubersetzt Text oder die Zwischenablage
Bildschirmschoner-Utility
Wahrungsumrechner

Speichert Musik von Internetradios
Vielseitiger Audioplayer
Backup-Programm

Vektorgrafik-Editor

Benennt Dateien und Verzeichnisse um
Erstellt Musikstiicke

Notizblocksoftware

Video-Downloader

Versteckt Dateien in Bildern

Screenshot-Utility

Alle #=-Programme finden Sie auf der Heft-DVD in der Rubrik ,Open Source, Top 100“. Download-
Links zu allen Programmen finden Sie auf der Heft-DVD in der Rubrik ,Open Source, Top 100“sowie
unter www.onlinepc.ch/downloads.
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BURO-SUITE PDF-GENERATOR

Libre Office 3.6.3

Libre Office 3.6.3 ist ein Biiropaket mit einheit-
licher Oberflache fur Textverarbeitung, Tabel-
lenkalkulation und Prasentationsprogramm.
Weitere Module helfen, Formeln und Grafiken
zu erstellen und Daten zu verwalten. Die Biuro-
Suite ist voll kompatibel mit den Programmen
anderer grosser Anbieter wie Microsoft Office.
Nach der Abspaltung von Open Office wird
Libre Office von der Stiftung The Document
Foundation betreut.

PDF Creator 1.5.1

PDF Creator 1.5.1 installiert sich als virtueller
Druckertreiber und speichert beliebige Doku-
mente im PDF-Format ab. Dabei schitzt das
Programm die Dateien auf Wunsch vor Ver-
anderungen und unbefugten Zugriffen. Es er-
ganzt zudem Metadaten wie Titel, Thema und
Stichworter und bettet die verwendeten Schrif-
ten in das Zieldokument ein. Auf Wunsch inte-
griert sich PDF Creator zusatzlich ins Kontext-
menu des Windows-Explorers.

TOP 100 LLA%4N
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SYSTEMRETTER

System Rescue CD 3.1.1

Wenn das Betriebssystem nicht mehr startet,
etwa nach einem Absturz, dann booten Sie mit
der System Rescue CD 3.1.1 und retten wichti-
ge Daten. Dazu erstellen Sie aus der ISO-Datei
eine bootfahige CD oder einen Live-Stick, mit
deren Hilfe Sie im Notfall Ihren PC starten. Das
Rettungspaket enthdlt Netzwerk-Tools und
Software zum Partitionieren. Zu den Rettungs-
Tools gehoren unter anderem die System-Tools
G Parted, Clam AV und Test Disk.

Fir XP/Vista/7/8

Fir XP/Vista/7/8

Unabhéngig (Live-CD)

Kostenlos, deutsch

Kostenlos, deutsch

Kostenlos, englisch

http://de.libreoffice.org (203 MByte)

www.pdfforge.org (29,8 MByte)

www.sysresccd.org/SystemRescueCd_Homepage (346 MByte)

i ki e srgeben, ob te Ardieangen sarshmen machine. oder fuee grmachis
Erteiegen Bkl eodvien

I RSRnANN L
Amderurngen ikt
Arrrats kinnen e sne Deis aniegen, in der e bevarnupies Firsislungen gespechedt
et Lo sk Dk idewens e 1 2 e 2

Frofe

Profiiaden 17 Prof gpechen 7 Me Rty et mschein

Topi00 @)

[ .

FEAN W) ATUEIATAYINE WA D Helps bars
LILAE HoWf ITARSTII]  Hoprearr b i
B EIE NSRS | alebep vy
LA WA MRTRT SRR AL b [y S

| EileizMeznn

Tl

P it by e Y, Beisags &

_

[ Top100 @

SICHERHEIT VERBESSERN

Xpy 1.2.5

Xpy wurde urspringlich entwickelt, um Win-
dows-Komponenten daran zu hindern, zu
grosszugig Daten an Microsoft zu tibermitteln.
Inzwischen lassen sich damit zahlreiche Sys-
temeinstellungen optimieren. Sie schalten las-
tige Dienste ab, entfernen tuberflissige Pro-
gramme und entsorgen Datenmuiill. Zudem las-
sen sich bei Programmen wie dem Internet Ex-
plorer unerwtinschte Optionen deaktivieren.

PROZESSE ANALYSIEREN

Process Hacker 2.28

Process Hacker 2.28 liefert in Zahlen und Gra-
fiken einen Uberblick iiber die Auslastung von
Arbeitsspeicher, CPU und Festplatte. Dabei
stellt das Tool mehr Funktionen bereit als der
Windows-Task-Manager. Bei Bedarf halten Sie
damit Prozesse an, beenden sie oder dandern ih-
re Prioritat. Ein weiterer Reiter zeigt die Netz-
werkverbindungen und welcher Datenverkehr
durch diese verursacht wird.

PARTITIONEN RETTEN

Testdisk 6.14 Beta

Testdisk 6.14 Beta stellt verlorene Partitionen
wieder her und lasst nicht bootende Festplat-
ten wieder starten. Das Programm vergleicht
die Eintrdge im BIOS mit der aktuellen Fest-
plattenstruktur und repariert Fehler automa-
tisch. Das mitgelieferte Tool Photorec rekonst-
ruiert geloschte oder beschadigte Dateien von
Digitalkamera-Speichern oder von Festplatten
und stellt sie wieder her.

Fir XP

Fiir XP/Vista/7/8

Fiir XP/Vista/7/8

Kostenlos, deutsch

Kostenlos, deutsch

Kostenlos, deutsch

http://code.google.com/p/xpy (106 KByte)

http://processhacker.sourceforge.net (1,7 MByte)

www.cgsecurity.org/wiki/TestDisk (3,5 MByte)

Online PC 1/2013
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Kurztests

Diesen Monat auf dem Priifstand der Redaktion: ein All-in-One-PC von Dell, eine externe Festplatte von Digittrade, eine Backup-Software

von Acronis, ein Powerline-Adapter von Devolo, ein Notebook von Apple und ein Multifunktionsdrucker von Brother.

Externe Festplatte

Dell
Inspiron One 23

Strassenpreis: ab 899 Franken
Herstellerinfo: www.dell.ch
Gesehen bei: www.dell.ch

Note: gut
| ] | |

& Design

& HD-Kamera
& Anschliisse
@ Bildschirm

Der Dell Inspiron One 23 ist ein guter All-in-One-PC
zum fairen Preis. Der Bildschirm spiegelt stark.

Der Dell Inspiron One 23 All-in-One ist mit ei-
nem grossen 23-Zoll-Touchscreen ausgestat-
tet. Die Bildschirmauflésung und die HD-Qua-
litat der eingebauten Kamera sind tadellos.
Die Bedienung des grossen Touchscreens un-
ter Windows 8 funktioniert einwandfrei. Der
Bildschirm spiegelt allerdings recht stark, was
den Gesamteindruck etwas trubt. Tastatur und
Maus kommen ohne Kabel aus.

Wie bei Dell iiblich, kann man sich sein ei-
genes Gerat zusammenstellen sowie Preis und
Leistung den eigenen Bediirfnissen anpassen.
Unser Testsystem ist mit einem Intel-Core-i5-
Prozessor der dritten Generation ausgestattet.
Uppige 6 GByte RAM bieten genug Arbeits-
speicher fiur anspruchsvolle Grafikprogram-
me. Im Windows-8-Leistungsindex erreicht
das Gerat 5,1 von 9,9 moglichen Punkten. Der
niedrige Wert ist der Desktop-Grafikleistung
geschuldet. Die tibrigen Werte bewegen sich
zwischen ordentlichen 5,9 und 7,5 Punkten.

Das ganze System macht einen wertigen
Eindruck. Der stabile und dennoch elegan-
te Sockel aus Spritzguss-Aluminium und das
moderne Design lassen den All-in-One auch in
einem Wohnzimmer gut aussehen. jb

Digittrade

RS256

Strassenpreis: 180 Franken

Herstellerinfo: www.digittrade.de
Gesehen bei: www.conrad.ch
Note: befriedigend
I [ ]
& sichere Verschliisselung mit AES 256 Bit
@ Entschliisseln mit RFID-Funksender
@ zusatzliches USB-Kabel zur Stromversorgung
@ zu geringe Schreib- und Lesegeschwindigkeit

Ohne RFID-Sender kann niemand an die Festplatte
heran. Das Tempo ist jedoch deutlich zu niedrig.

Der externe Speicher Digittrade RS256 ver-
schliisselt alle Daten mit dem sicheren AES-
Algorithmus (Advanced Encryption Standard)
mit 256 Bit. Diese Verschliisselung gilt als un-
knackbar. Zudem nutzt die Festplatte den XTS-
Modus - eine noch sicherere AES-Variante.

Fur den Zugriff auf die Daten halt man ei-
nen von zwei mitgelieferten RFID-Funksen-
dern an das Festplattengehduse. Diese enthal-
ten den Entschliisselungscode. Der Anschluss
erfolgt tiber USB 3.0. Die SSD lasst sich auch
an USB-2.0-Anschliissen einsetzen. Digittrade
liefert neben einem USB-Kabel fir die Daten
ein zweites flr eine zusatzliche Stromversor-
gung mit. Das ist praktisch, falls ein Anschluss
nicht genug Strom liefert. Die Festplatte hat
einen zu kleinen Ein- und Ausschalter, der sich
nicht komfortabel bedienen lasst.

Das Tempo des Speichers haben wir mit
dem Tool AS SSD Benchmark 1.6 getestet. Mit
USB 3.0 lag das sequenzielle Schreibtempo bei
rund 80 MByte/s und das Lesetempo bei knapp
94 MByte/s. Das sind keine Spitzenwerte. Das
zufallige Schreiben von 4-KByte-Daten kommt
auf akzeptable 39 MByte/s, das Lesen auf lang-
same 11 MByte/s. kp

Backup-Software

Acronis
True Image 2013

Strassenpreis: 69 Franken
Herstellerinfo: www.acronis.de
Gesehen bei: www.brack.ch
Note: gut
| | | |mm
& unterstitzt viele Sicherungsmedien
& gute Assistenten fiir Einsteiger
@ schnelle Wiederherstellung
& Startup Recovery Manager ist abgeschaltet

Die Datensicherungssoftware sichert nun auch in die
Cloud und unterstiitzt Windows 8.

Acronis True Image 2013 sichert Daten auf lo-
kalen Laufwerken, im Netzwerk und online.
Die Sicherungen lassen sich wiederherstellen,
in Backup-Dateien von Windows umwandeln
oder als virtuelle Festplatten im VHD-Format
als Laufwerk einhdangen.

Die Bedienoberflache hat sich seit der Vor-
version kaum verandert. Einsteiger nutzen
hilfreiche Assistenten. Das Sichern und Wie-
derherstellen von Laufwerken geht schnell: Im
Test wurden 82 GByte Daten in 15 Minuten ge-
sichert. Durch die Komprimierung war diese
Sicherungsdatei 59 GByte gross. Fir die Wie-
derherstellung einer Systempartition ist kein
Boot-Medium erforderlich: Das System fahrt
herunter und startet eine Linux-Oberflache.
Nur im Fall eines System-Crashs ist ein Boot-
Medium auf DVD oder USB-Stick notwendig.

Die bereits mit Version 2012 eingefiihrte
Dateisynchronisierung funktioniert nun auch
mit mobilen Geraten. Dafur installiert man
eine kostenlose App fiir iOS oder Android.
Alle Sicherungen lassen sich in die Cloud spei-
chern. Das funktioniert wie ein lokales Back-
up, dauert aber langer. Man ben6étigt dafiir ein
Konto bei Acronis. ms/kpf
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Powerline-Adapter

o

W
W g
WS T |

Strassenpreis: 177 Franken
Herstellerinfo: www.devolo.de
Gesehen bei: www.digitec.ch
Note: gut

1 1 | [
© Ubertragungsgeschwindigkeit
& Installation
& Software
@ Grosse

Das dLAN 500 AV Wireless+ bietet alles, was fiir die
Heimvernetzung natig ist. Der Adapter ist recht gross.

Das dLAN 500 AV Wireless+ Starter Kit ist ein
Powerline-Adapter mit integriertem WLAN fiir
die Verbindung zu kabellosen Endgerdaten wie
Smartphones oder Notebooks. Drei LAN-An-
schliisse stehen fiir die Verbindung von netz-
werkfédhigen Geréten zur Verfiigung. Uber die
integrierte Steckdose kénnen Mehrfachsteck-
dosen und andere Geréate mit bis zu 16 Ampere
angeschlossen werden.

Ubertragungsgeschwindigkeiten von bis zu
500 MBit/s iiber die Stromleitung sind ein the-
oretischer Wert, der in der Praxis nicht erreicht
wird. Die Ubertragungsraten des dLAN 500 AV
Wireless+ reichen im Test aber fir die ruckel-
freie Ubertragung von Videoinhalten in HD-
Qualitdt aus. Die integrierte Steckdose soll ver-
hindern, dass Stromanschliisse verloren ge-
hen. In Wandsteckdosen mit drei Anschliissen
sind wegen der Grosse des Adapters zwei An-
schliisse trotzdem nicht mehr zuganglich.

Der Gerdt unterstiitzt alle aktuellen Ver-
schliisselungsstandards inklusive AES und
WPA2. WPS erméglicht zudem eine einfache
Kommunikation zwischen dem Wi-Fi-Adapter
und mobilen Endgeraten. jb

KURZTESTS RIMEKA IR UNE

Multifunktionsdrucker

Strassenpreis: 2249 Franken (mit 256 GByte SSD)
Herstellerinfo: www.apple.ch
Gesehen bei: www.steg-electronics.ch
Note: gut
1 | | [
O Leistung
& Retina-Display
© Verarbeitung
& Preis

Das MacBook gefallt durch seine Auflosung und eine
starke Leistung. Das hat aber auch seinen Preis.

Das Highlight des Macbook Pro mit 13-Zoll-
Retina-Display ist ganz klar der Bildschirm.
Mit einer Auflésung von 2'560 x 1'600 Pixel
bei 227 ppi setzt es neue Massstdabe. Die Dar-
stellung ist wirklich gestochen scharf. Dank
des schnellen Intel-Core-i5-Prozessors sowie
8 GByte Arbeitsspeicher und einer 256 GByte
grossen SSD ist das Notebook sehr schnell.

Als Grafikkarte kommt eine Intel HD Gra-
phics 4000 zum Einsatz. Sie ist fiir die meisten
Anwendungen ausreichend. Das Gerét ist mit
seinem Aluminiumgehduse sehr gut verarbei-
tet und wiegt bloss 1,62 Kilogramm. Auf ein op-
tisches Laufwerk wurde verzichtet. Daftir sind
zwei USB-3.0-Schnittstellen sowie zwei Apple-
typische Thunderbolt-Anschliisse eingebaut.
Ein RJ-45-Netzwerkanschluss fehlt.

Das Macbook unterstiitzt Bluetooth 4.0 und
WiFi 802.11a/b/g/n. Die Tastatur ist hinter-
grundbeleuchtet und ermdéglicht ein angeneh-
mes Arbeiten. Das Multitouch-Trackpad re-
agiert prazise und fein. Mit einem Preis von
2'249 Franken ist das Gerdt alles anderen als
billig. Ein Macbook Pro ohne Retina-Display
kostet einiges weniger. ph

Strassenpreis: 239 Franken
Herstellerinfo: www.brother.ch
Gesehen bei: www.arp.com
Note: sehr gut

1 1 | | |
© Design
& Funktionsumfang
& Duplex-Druck
& Touchpanel

Fiir 239 Franken bringt Brother einen kompakten
Multifunktionsdrucker mit sehr guter Austattung.

Das MFC-J4510DW von Brother ist nicht nur
Drucker, sondern auch Kopierer, Scanner und
Faxgerdt in einem Gerat. Mit einer Druckge-
schwindigkeit von bis zu 20 Seiten in Schwarz-
weiss und 18 Seiten in Farbe pro Minute ist das
MFC-J4510DW das schnellste Gerdt der neuen
Tintenstrahldrucker-Serie von Brother. Es ver-
fligt neben einer Standard-Papierkassette tiber
einen Einzelblatteinzug fiir den Druck bis zum
Format DIN A3.

Das kompakte Gerét ist flir den Einsatz in
kleinen Unternehmen und im Home-Office
konzipiert. Die von einem Software-Assisten-
ten unterstiitzte Einrichtung des Multifunkti-
onsdruckers verldauft im Test problemlos. Das
9,3 cm grosse Farb-Touchpanel ist an der Vor-
derseite des Gerates angebracht. Die Neigung
lasst sich in drei Stufen verstellen.

Ausgestattet mit der Funktion fiir beidsei-
tigen Druck zeigt sich der Allrounder spar-
sam beim Papierverbrauch. Die Druckqualitat
ist sehr gut. Das MFC-J4510DW verfiigt tiber
USB- und LAN-Anschliisse und ist Wireless-N-
kompatibel, was eine schnelle drahtlose Ver-
bindungen erlaubt. jb

MAS In Software Engineerng FHO Informiaren Sie sich jetzt!
‘Weiterbidung in medamen Software-Enginasring-Methcdan und - Tachnologian, Detailinformationenzi wielsn
berufsbegleitend. Weitarbldungsangsboten, Kursen,
Ceatum: B.4.2013 Dauar: 4 Sameeter Ort: HR Repperswil T orichaes Seminaren und Lehrgingsn

Infios: Infosbends am 15.1.2013 und 24.1.201 3 in Rapparawil, finden Sie unter:

wwewher chiweiterbiduing', +41 55 222 4824 weeew .onfne pl chiweiterbildung

winw.onlinepe.ch/weiterbildung

Welterblldung filr IT-Interesslerte

= wotterbilden...
s o WD PO T

e, Beminare..ch
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16 Sicherheits-Tipps

So verhindern Sie, dass sich Trojaner (iber Word-Dokumente einschleichen, erstellen Wegwerf-Adressen flir den Schutz

vor Spam-Mails und legen fest, welche Programme ein Gast auf Ihrem PC nutzen darf.

er Artikel stellt 16 ausgewadhlte
Sicherheits-Tipps vor. Die Tipps
zeigen zum Beispiel, wie Sie fiir jede
Webseite ein starkes Passwort erstel-
len und sich dabei doch nur ein einzi-
ges einfaches Kennwort merken mus-
sen, wie Sie Dateien vor dem Down-
load auf Viren checken oder wie Sie
Thre E-Mail-Adresse vor Spam-Nach-
richten schiitzen
Fast alle Programme, die Sie brau-
chen, sind auf der Heft-DVD. Alle
Programme lassen sich auch kosten-
los aus dem Internet herunterladen.

1. Ein Passwort fiir jede
Webseite

Aus einem Master-Passwort und der URL B

s

Your comiputer at TP:

188.174.97.180

Is being carefully examined:

[
Ve
ama
am
ane
[T
LEH
s
AL
4an
an
]
ELT)

wan
Baa

- P ©- & DO- 5 £

(1]
(1]

)
aaa
ass
an
am
[t1
aLs
ETLl
am

s
(e

£

.Proceed, All Service Ports"”. Der Test
startet nun.

Griine und blaue Kastchen bedeu-
ten, dassdie Ports gesichertsind (Bild A).
Rote Kastchen weisen dagegen auf
offene Ports hin. Priifen Sie die Kon-
figuration der Firewall in IThrem DSL-
Router, um diese Ports zu schliessen.

3. Word-Dokumente
sicher 6ffnen

Offnen Sie verdichtige Word-Dateien in
der geschiitzten Ansicht von Office 2010.

Microsoft hat mit der Buro-Software
Office 2010 eine geschiitzte Ansicht
fir Dokumente eingefiihrt. Dabei
startet die Office-Suite eingebettete
aktive Inhalte nicht, tiber die sich Tro-

einer Webseite erstellt Password Hasher
starke Passwaorter.

Es besteht keine Gefahr, dass Wiirmer und Trojaner eindringen (Bild A)

Password Hasher 1.1.7 erzeugt aus

einem Begriff - dem Master-Passwort — und
der Adresse einer Webseite sichere Passwor-
ter (kostenlos, https://addons.mozilla.org/de/
firefox/addon/password-hasher und auf ).
So missen Sie sich nur ein Passwort merken.

Installieren Sie das Add-on und starten Sie
Firefox neu. Klicken Sie dann zundachst auf
.Firefox, Add-ons, Erweiterungen” und bei
.Password Hasher 1.1.7" auf ,Einstellungen”.
Erhohen Sie dann die ,Standardgrosse” auf
mindestens ,16".

Wenn Sie jetzt ein neues Passwort fir eine
Webseite benétigen, dann klicken Sie dort in
das Passwort-Feld und driicken [Strg F6]. Das
Fenster von Password Hasher erscheint. Tip-
pen Sie Ihr Passwort in das Feld ,Master Key"
ein und bestatigen Sie mit ,OK".

2. Externer Firewall-Check

So scannen Sie die Firewall in Ihrem Router auf
offene Ports und sperren damit Wiirmer aus.

Ein kostenloser Firewall-Check findet heraus,
ob in Threm DSL-Router Ports offen sind, tiber

Auf DVD

Alle f=i-Programme finden Sie auf der Heft-DVD in der
Rubrik , Computer, Sicherheits-Tipps"“.

42

die sich Wirmer und Trojaner einschleichen
konnen.

Rufen Sie die Webadresse www.grc.com/x/
ne.dll?bhObkyd2 auf und klicken Sie dann auf

Externer Firewall-Check: Griine Késtchen signalisieren: Alle Ports sind geschlossen.

janer einschleichen konnen.

Die Funktion dient zum Offnen von
Dokumenten aus dem Internet, lasst
sich aber auch gezielt einsetzen: Starten Sie
Word 2010 und rufen Sie ,Datei, Offnen” auf.
Markieren Sie das Dokument dann mit der
Maus und klicken Sie unten rechts auf das

So geht's: Password Hasher 1.1.7

Password Hasher 1.1.7 erstellt aus einem Master-Password und der URL ein sicheres Passwort fiir je-
de Webseite (kostenlos, https://addons.mozilla.org/de/firefox/addon/password-hasher und auf ). So
miissen Sie sich nur das Master-Passwort merken.

[1] Master Key
Selbst aus einem einfachen
Begriff wie test erstellt das
Add-on das sichere Passwort
im Feld darunter.

[2] optionen
Klicken Sie auf diese Schalt-
flache, um die erweiterten
Passworteinstellungen einzu-
blenden.

[3] Klartext
Nur wenn Sie dieses Hakchen
setzen, sehen Sie das ,Hash-
Wort" ohne Sternchen.
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schwarze Dreieck neben ,Offnen”. Flraleer d Sie eine Liste der zuldssigen An-
Wahlen Sie hier ,In geschitzter = Maibnaton Inbas for ety il wendungen fest. Dazu wahlen Sie
Ansicht 6ffnen” aus. £ % @ |2 ripsmsbnsionon = .Benutzer darf nur die zugelasse-

nen Programme verwenden” aus

4. Wegwerf-Adressen = e und setzen Hékchen vor die erlaub-

Wegwerf-Adressen schiitzen lhre private ﬂrnﬁﬁl o . ten Programme.

E-Mail-Adresse vor Spam-Nachrichten. TR R o R T i | 6. Ordner und Dateien

Wenn Sie Thre E-Mail-Adresse auf _— —— —— verbergen

einer Webseite eintippen, gehen Sie Hita lcsnnsnmuni AN T patknan ATC ety . .

das Risiko ein, dass Sie anschlies- Palicyid #1424 Update : Pokicy Payment - (1428 ] dem Pa 57003012 S0 vel.'stecken Sie mit dem Freeware-

. . L Tool Hide Folders Ordner auf lhrem PC.

send Spam erhalten. Die Websei- et Magazine Botl ~ Accass Four Digital Ediion Today 72201z

te Mailinator schutzt Sie davor Acoaleratid Loarsing Loam @ e language faster than avar  27-0-2012 Installieren Sie zundchst das klei-

mit Wegwerf-Adressen (kostenlos, Kamron Coyna PLEASE RESPOND T VLR 108 APPLICATION  Z7-0t-2m12 ne Tool Hide Folders 2.5 (kosten-

www.mailinator.com). - Rt o e ] 2r-o4-a013 los, Yvww.hidefolders.org und auf
Mailinator bietet Adressen nach Hitkeg Marketing Hasther, Leam how Sean Made $42.356 i 12-08-3013 f@). Offnen Sie das Programm an-

dem Schema Name@mailinator. B ol i oy i U o Sy =y | schliessend mit einem Doppelklick

com an (Bild B). Statt Name lasst sich  fi+ ! — = v auf die neue Verkniipfung auf dem

jeder beliebige Begriff oder auch ein = L1 Desktop Ihres Computers.

Buchstabensalat verwenden. Wegwerf-Adressen: Die Webseite www.mailinator.com bietet kostenlose Wegwerf- Klicken Sie nun auf das Pluszei-
Wichtig: Die Mailboxen bei Maili-  Adressen, wie hier fiir bob@mailinator.com (Bild B) chen und wahlen Sie einen Ordner

nator sind 6ffentlich zuganglich und zum Verstecken aus. Der Ordner

nicht durch Passworter geschiitzt. Jeder kann  verwenden darf. Bei ,Spiele” lasst sich auch wird dadurch unsichtbar, bleibt aber erhalten.

auf jede Mailinator-Mailbox zugreifen — wenn  eine Altersbeschrankung aktivieren. Wollen Sie einen Ordner wieder sichtbar ma-

er den Namen kennt. Sie sollten Mailinator Die machtigste Funktion ist ,Bestimmte Pro- chen, wdahlen Sie ihn in Hide Folders aus und

deswegen auch nicht fiir lhre Anmeldung bei  gramme zulassen und blockieren”. Hier legen  klicken auf ,Unhide”. >

Diensten wie etwa Amazon verwenden.

5. Nutzerrechte einschranken 7. Verraterische Tab-Ubersicht

Die neue Tab-Seite von Firefox 13 zeigt auch gehei-

Begrenzen Sie die Rechte anderer Nutzer und legen
me Daten an. So schliessen Sie die Liicke.

Sie fest, welche Programme ein Gast nutzen darf. €2 8l -8 «rlcio-laln:
Rufen Sie ,Start, Systemsteuerung” auf und Jedes Mal, wenn Sie mit Firefox ab Version 13 einen e —T——
wiéhlen Sie ,Jugendschutz fiir beliebige Be- neuen Tab 6ffnen, dann zeigt der Browser Screenshots —
nutzer einrichten” aus. Wenn Sie noch kein der am haufigsten besuchten Webseiten (Bild C). Dabei et
Benutzerkonto eingerichtet haben, klicken Sie macht Firefox aber keinen Unterschied zwischen nor- : e
zuerst auf ,Neues Benutzerkonto erstellen” malen und verschliisselten Webseiten, etwa der Ihrer B L R P
und folgen dann dem Assistenten. Bank. Es ist also méglich, dass sich in der Ubersicht ein Y e
Wichtig ist, dass das neue Benutzerkon- Screenshot Ihres Kontostandes findet. ;‘ = - -
to keine Admin-Rechte hat. Sonst kénnte der So schalten Sie die riskante Funktion ab: Geben Sie R —= —
kiinftige Nutzer den Schutz gleich selbst wie- in die Adresszeile des Browsers about : config ein. i e . Wl .
der aufheben. Suchen Sie dann nach browser.newtab.url
Klicken Sie dann auf den Benutzer und mar- und klicken Sie doppelt darauf. Andern Sie den Wert in  Firefox ab Version 13: Die Screenshots auf der neuen
kieren Sie ,Ein — Einstellungen erzwingen”. about : blank, so dass Firefox statt der Screenshots  Tab-Ubersicht zeigen auch den Inhalt verschliisselter
Unter ,Zeitlimits” beschranken Sie die Zeit- bei einem neuen Tab eine leere Seite anzeigt. Webseiten an (Bild C)
spanne, wahrend der dieser Benutzer den PC
il
F . .Basler . 1
erien. Ferienmesse.
Die Messe fiir Ferien und Reisen Die grosste Messe fiir Ferien und Reisen Die grosse Messe fiir Ferien und Reisen — —

Messeplatz Bern
Do/ Fr 13 =20 Uhr
Sa/So010-18 Uhr

www.ferienmesse.ch

10.-13. Januar 2013

31.Jan -3.Feb 2013

Messe Ziirich
Do/Fr13 -20 Uhr
Sa/S010-18 Uhr

www.fespo.ch

22.-24. Februar 2013

Messe Basel, Halle 1
Fr/Sa/So10-18 Uhr

www.baslerferienmesse.ch
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8. Kennwortwechsel diktieren

So zwingen Sie einen Benutzer, bei der nachsten Win-
dows-Anmeldung ein neues Passwort festzulegen.

Windows 7 hat eine versteckte Funktion, einen
Nutzer bei der nachsten Anmeldung aufzufor-
dern, sein Passwort zu wechseln.

Driicken Sie [Windows R] und geben Sie
netplwiz ein. Wechseln Sie zum Reiter , Er-
weitert” und klicken Sie bei ,Erweiterte Be-
nutzerverwaltung” auf ,Erweitert”. Markieren
Sie nun links ,Benutzer” und klicken Sie dann
doppelt auf den gewlnschten Benutzerna-
men. Entfernen Sie zundchst das Hakchen vor
Kennwort lauft nie ab” und setzen Sie dann
ein Hakchen vor ,Benutzer muss Kennwort bei
der nachsten Anmeldung dandern” (Bild D).

9. PDFs ohne Risiko

Schalten Sie Javascript im Adobe Reader ab, damit
dariiber keine Trojaner auf lhren PC gelangen.

Kriminelle nutzen Javascript in PDF-Dateien,
um Schdadlinge zu verbreiten. Die Skriptspra-
che lasst sich in Adobe Reader deaktivieren.
Rufen Sie ,Bearbeiten, Voreinstellungen” auf
und entfernen Sie bei ,JavaScript” das Hak-
chen vor , Acrobat JavaScript aktivieren”.

10. WLAN-Schliissel extrahieren

Wireless Keyview exportiert die in der Registry ge-
speicherten WLAN-Schliissel.

Wireless Keyview 1.50 liest die in Threm Win-
gespeicherten WLAN-Schliissel
(kostenlos, www.nirsoft.net/utils/wireless_key.
html und auf ). So lassen sich die Schlissel
Ihres Drahtlosnetzwerks schnell exportieren
und dann auf einem anderen Computer wie-
der importieren.

dows aus

So geht's: Nutzerrechte einschranken

Die Benutzersteuerung in Windows 7 enthalt Zeitlimits und die Funktion, einem Gast an lhrem PC nur
noch den Zugriff auf bestimmte Programme zu erlauben.

Leqgen Sie fest, wie Hansi den Computer verwenden darf,
Altuelle Einstellungen:

Jugendschutz: <—{ 1]
@ Ein - Esnstellungen ermwingen

& Aus

‘Windows-Einstellungen

Lethrmits ﬂ'ﬁ
Stevern See, wanm i den Comiputer venwendet.

Spiehe
Stewern See Spiele nach Freigabe, Inhalt oder Totel

Bestirnrrite Prograrmme culassen und blockienen
Lazzen Sie beliebige Programme suf dem Computer o,
ceder blockieren Sie sie.

[1] Jugendschutz
An dieser Stelle aktivieren oder deaktivieren Sie
die Benutzersteuerung fiir einen Benutzer, hier
«Hansi” genannt.

Entpacken Sie zunachst das Archiv und
klicken Sie auf die Datei ,WirelessKeyView.
exe", um das WLAN-Tool zu starten. Das Pro-
gramm liest nun automatisch alle gespeicher-
ten WLAN-Schliissel aus und zeigt sie in der
Ubersicht an (Bild E). Markieren Sie da-
nach einen Schliissel, den Sie exportie-
ren wollen, und rufen Sie , File, Export
Selected Items"” auf.

Speichern Sie die Daten nun in einer
TXT-Datei, die Sie zum Beispiel mit ei-
nem USB-Stick auf den anderen Com-
puter transportieren. Rufen Sie dort

o THCTH Gradee
Kt [3uft rie ab

" it greiding
Kol ist Qe

dann ,File, Import Keys From Export
File" auf, um den WLAN-Schliissel zu
importieren.

Hansi
| Standar dbenutzer
Kein Kenmaort

Zeithmits: Ein

Freigegeben ab b

;o i Izhaen [hochstens)

Programmeinschrankungen:  Em

[2] zeitlimits
Hier legen Sie die Uhrzeiten fest, an denen
LHansi” Ihren PC nutzen darf.

[3] programme zulassen
Mit dieser Funktion erlauben Sie ,Hansi” nur
noch den Zugriff auf ausgewahlte Programme.

11. PC schnell sperren

Ein Doppelklick auf eine spezielle Verkniipfung
sperrt lhren PC.

So richten Sie eine neue Verkniipfung ein, die
Thren PC auf Mausklick sperrt: Klicken Sie mit
der rechten Maustaste auf Ihren Desktop und
wadhlen Sie ,Neu, Verknupfung” aus.

Tippen Sie den folgenden Inhalt in das Feld
.Geben Sie den Speicherort des Elements ein“:

1 %window%\System32\rundll132.
exe-user32.dll, LockWorkStation

Klicken Sie auf ,Weiter” und dandern Sie die
Bezeichnung fiir die Verkniipfung zum Bei-

Metwork Name...  ©

Ui Testnetz

Kennwortwechsel diktieren: Bei der nachsten Anmeldung muss der

Benutzer ,afi” sein Passwort dndern (Bild D) Wireless Keyview 1.50: Das WLAN-Tool liest die in Ihrem Windows gespeicherten WLAN-Schliissel aus (Bild E)
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spiel in PC- Sperren und bestatigen
Sie abschliessend mit ,Fertig stel-
len". Kinftig sperrt ein Doppelklick
auf die Verkniipfung ,PC-Sperren”
Thren Computer.

* % |8 D

BB Parcry Stotas - The Parcesa (Tawr Trader o |

| @ Kaegoren | VidesBochinden

|

Parov Stelar - The Princess (Tour Trailer 2012)

12. Download-Check |

Virustotal priift eine hochgeladene
Datei mit mehr als 40 unterschiedlichen
Virenscannern.

Die Webseite Virustotal prift von
Ihnen hochgeladene Dateien mit
mehr als 40 Virenscannern (kos-
tenlos, www.virustotal.com). Dabei
wird die Datei mit den Virensigna-
turen jedes Herstellers getestet. Ei-
ne tiefer gehende Analyse findet
nicht statt. Dies erledigt der Online-
Dienst Threat Expert, der im folgen-
den Tipp vorgestellt wird.

Cookie Monster 1.1.0: Die Firefox-Erweiterung lasst nur erwiinschte Cookies zu. Alle
anderen Cookies blockiert sie automatisch (Bild F)

13. Download-Check Il

Der Online-Dienst Threat Expert startet
verdachtige Dateien in einer Sandbox und zeich-
net alles auf.

Jedes Mal, wenn Sie ein neues Tool aus dem
Internet herunterladen und installieren, riskie-
ren Sie, einen Trojaner einzuschleppen.

Vor dem Ausfiihren sollten Sie die Datei
deswegen erst testen. Sehr niitzlich ist dazu
der Online-Dienst Threat Expert, der hochge-
ladene Dateien in einer Sandbox ausfihrt, auf
Viren checkt und anschliessend einen Report
erstellt (kostenlos, www.threatexpert.com).

Umeine Dateizutesten, rufen Sie www.threat
expert.com/submit.aspx auf und klicken auf
.Durchsuchen...”. Wahlen Sie die verdachti-
ge Datei aus, die nicht grosser als funf MByte
sein darf, und bestétigen Sie mit , Offnen”. Tra-
gen Sie dann Ihre E-Mail-Adresse ein und set-
zen Sie ein Hakchen vor ,I agree to be bound
by the Terms and Conditions”. Klicken Sie
zuletzt auf ,Submit”.

Es dauert nun in der Regel nur ein paar Mi-
nuten, bis Sie eine E-Mail mit einem Link auf
den Report erhalten.

14. Cookies kontrollieren

Das Cookie Monster verschont nur Cookies, die Sie
erlauben. Alle anderen blockiert es.

Die Firefox-Erweiterung Cookie Monster
1.1.0 verhindert, dass Webseiten mit Hilfe von
Cookies Thre Surfgewohnheiten ausspionie-
ren (kostenlos, https://addons.mozilla.org/de/
firefox/addon/cookie-monster und auf (=)).
Installieren Sie das Add-on und starten Sie
Firefox neu. Anschliessend sehen Sie unten
rechts ein Icon mit den Initialen ,CM". Kli-
cken Sie darauf, um die Cookie-Einstellungen
fur die gerade besuchte Webseite festzulegen.

Online PC 1/2013

e+ B

W, -

Ale G & D & ¢ @

SICHERHEITS-TIPPS 439"

15. Tracking stoppen

Die Erweiterung Beef Taco impft Ihren
Firefox mit mehr als hundert Anti-Tra-
cking-Cookies.

Kond

Einige der gréssten Werbeanbieter
und Portalbetreiber im Internet bie-
ten die Moglichkeit, ein spezielles
Opt-out-Cookie im Browser zu set-
zen, das dann das Nachspionieren
Threr Surfgewohnheiten verhindert.

Die Erweiterung Beef Taco 1.3.7

=
L

Eviainr Coobie devgmmis voe pinrk e e

enthalt bereits mehr als 100 Opt-
out-Cookies von Unternehmen wie
Google, Yahoo und Microsoft (kos-
tenlos, https://addons.mozilla.org/
de/firefox/addon/beef-taco-targeted
-advertising und auf ).

Erdsubs Lochem von yoamsbaosm

" Yemweapoe {nvhis von youtube cem
Erlwabe Stningurackie: von yoedube.ram

16. IE aktualisieren

Standardmadssig blockiert die Erweite-
rung alle Cookies. Manche Seiten funktio-
nieren dann aber nicht mehr richtig. Wahlen
Sie in diesem Fall ,Erlaube Cookies temporar
von..." aus (Bild F). Wenn Sie Firefox beenden,
16scht das Add-on alle Cookies dieser Seite.

Bei Webseiten, denen Sie Cookies dauerhaft
erlauben wollen, wie etwa Online-Foren, wah-
len Sie dagegen ,Erlaube Cookies von..." aus.

Sie surfen nicht mit dem Microsoft Inter-
net Explorer? Aktualisieren sollten Sie
ihn trotzdem.

Selbst wenn Sie den Internet Explorer nie nut-
zen, um damit im Internet zu surfen, sollten
Sie den Microsoft-Browser unbedingt aktuali-
sieren. Der Grund: Viele Windows-Programme
wie zum Beispiel das Microsoft Software Cen-
ter 12.01 Lite greifen auf die IE-Engine zurtick
und stellen damit Webinhalte dar. u

Andreas Th. Fischer

So geht's: Download-Check mit Threat Expert

Der Online-Dienst Threat Expert fiihrt hochgeladene Dateien in einer Sandbox aus, protokolliert, was
die Dateien machen, und priift sie mit mehreren Virenscannern (kostenlos, www.threatexpert.com).

ThrnatExpert Fapost Tooy'Sqeet WL Tr_| 4
= & g_ T rver B ﬂ-.‘.-u_,-,l-:‘

2, ThreatExpert

Submisslon Summary;

@ Subminnon ety
= Submeschon received: 32 June DR, 006113
¢ Procaksing lma: 13 min 33 Sec

¢ Submatted sampls;
File WS Oa P CDADTEAABES 0T GG ASEMDSES S9CED

Fiesire: 1802
Akas:
Tregfdgent-WQl [Soephos]
Trogan. Winl Fakeay - [kars]

@ Summary of the Sndngs:

What's baen Found 4—@

Durvardoadifenipoaiin olivar fas bom Inlsrst.

rytes

Insitalln a default debugger that m mpcksd mbo Be seecuton
snience of a hargat appicabsin. 1F & threat s matalied as & defmit

e launched - sither bo mimec it and hids ity own presences (o.g. an

pomnils

@ auf DVD

Fila SHA: 1 O IIHECSS ] AGCADNEHIS0TE B IRE F0E SRS D S0

debugger, it will k= rum svery bme a bagat application is atbempted tn

open port or @ nanng Eocess], or Empy o be actvated as often s

[1] mMD5/SHA-1
Hash-Werte, die jede Datei
eindeutig identifizieren.

[2] Alias
Wenn ein Schadling gefunden
wurde, steht hier sein Name.

[3] what's been found
Hier erfahren Sie, was der
Schadling auf Ihrem PC
anstellen wiirde.

[4] severity Level
Anhand der farbigen Balken
sehen Sie, wie hoch die Gefahr-

e dung der hochgeladenen
u Datei ist.
sasssma
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Virenalarm, was tun?

Wie verhalt man sich am besten, wenn der Scanner einen Virus gefunden hat? Welche Meldungen sind harmlos, welche gefahrlich? So schatzen

Sie die Gefahr richtig ein, retten Ihre Daten und bekommen Windows wieder sauber.

W enn der Virenscanner Alarm
schlagt, bricht bei vielen Anwen-
dern entweder Ratlosigkeit oder Panik
aus. Beide Reaktionen sind jedoch nicht

Daben

& Reservierung [630864 78], Wed, 31 Oct 3092 13:13:47 000D - Baddies

Bearkaiten  frakht  Raagaties  Bachecht  Egti Hille

B sgen « | f vetasen - I:Mrtuhm ) Seblagatitar -

[ (=157

So ist etwa von Bedeutung, von wel-
cher Webseite Sie die Datei herunter-
geladen haben. Handelt es sich um ein
grosses und bekanntes Download-Por-

j/‘_.

s . . . B ) | | meservenmg [taoaee el wed, ., 3 - ’
notig. Ein Virenalarm bedeutet noch |- e e e tal, das alle angebotenen Dateien vor-
lange nicht, dass Ihr Computer bereits Vi bkl e <Confrmatonshobeldu s El : [EJ EI her selbst priift? Oder ist die Quelle eher
infiziert ist. el ¥ S NN, e LT TR AL s SAEEEEL oine zusammengezimmerte Webseite,
N —
So kann der Empfang einer Spam- | die keine Informationen tiber den An-

Mail mit Attachment den Virenscanner
in Alarmbereitschaft versetzen. Solan-
ge Sie die anhdangende Datei aber nicht
ausfihren, wird Ihr PC auch nicht ge-
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setzt werden kann.
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bieter der Datei enthalt? Gibt es ein gut
besuchtes Forum, in dem tiber die Da-
tei diskutiert wird? Dann ist sie in den
meisten Fallen wahrscheinlich nicht
verseucht. Es handelt sich also um ei-
nen Fehlalarm. Im Abschnitt , Informa-
tionen sammeln” auf Seite 48 finden
Sie weitere Tipps, wie Sie verdachtige
Dateien priifen.

& Ein Sonderfall sind Spezial-Tools, die

Dieser Artikel zeigt, wie Sie unbe-
rechtigte von berechtigten Virenalar-

F- Resersgrang-. oo _Hotel g

auch als Hacker-Tools bezeichnet wer-
den. Dabei handelt es sich meist um

&

men unterscheiden und wie Sie die rich-

kleine Programme wie etwa Wireless

tigen Massnahmen ergreifen, wenn Ihr
PC tatsachlich infiziert ist.

Virenalarm!

Viren gelangen uber E-Mail-Anhédnge, tber
Downloads oder tber externe Datentrager auf
Ihren Rechner. Die richtige Reaktion auf einen
Virenalarm ist jeweils ein wenig anders. Der
Artikel erklart das Vorgehen im Detail.

1. Mail-Anhange
Der haufigste Infektionsweg sind verseuchte
E-Mails. Auf diese Gefahr lasst sich aber auch
am leichtesten reagieren: Loschen Sie die E-
Mail und 6ffnen Sie vor allem die anhdangende
Datei nicht. Fertig.

Verseuchte Spam-Mails werden wie mit ei-
ner Giesskanne massenhaft und meist wahllos
verschickt. Die Versender probieren dabei im-
mer wieder neue Kniffe und Tricks aus und set-
zen darauf, dass ein Teil der Empfanger dem
Inhalt der E-Mail glaubt und die anhdngen-
de Datei offnet. Die Tricks reichen von angeb-
lichen Rechnungen, Flug- oder Hotelbuchun-
gen bis hin zu Drohbriefen im Namen diverser
Behorden (Bild A).

Das tun Sie: Wenn Sie eine E-Mail von ei-
nem unbekannten Absender erhalten und die-
se ein verdachtiges Attachment enthalt, dann
16schen Sie die E-Mail einfach. Es ist noch kein
Schaden entstanden.
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Stammt die E-Mail dagegen von einem be-
kannten Absender und Sie wollen das Attach-
ment 6ffnen, dann speichern Sie es auf der
Festplatte und laden die Datei zunéachst bei
Virustotal hoch. Wie Sie den kostenlosen On-
line-Dienst einsetzen, lesen Sie im Abschnitt
»Check mit Virustotal” auf Seite 48.

2. Downloads
Im Unterschied zu E-Mails, die Sie unaufgefor-
dert erhalten, holen Sie einen Download selbst
auf die Festplatte. Schlagt jetzt der installierte
Virenscanner Alarm, wird's
komplizierter.

Die erste Frage, die Sie
hier stellen sollten, lautet:
Miissen Sie die herunterge-
ladene Datei unbedingt aus-

fihren? Lautet die Antwort Akgen mmfilven.

Spam-Mail mit Virus im Anhang: Solange Sie das Attachment der E-Mail
nicht ausfiihren, bleibt Ihr PC sauber (Bild A)

Keyview 1.60, das die in Windows ge-
speicherten WLAN-Schlissel ausliest
(kostenlos,
less_key.html und auf ‘@). Das ist harmlos, so-
lange Sie das selbst auf Threm PC erledigen.
Kriminelle schmuggeln dieses Tool aber auf
gekaperte PCs und nutzen es dann heimlich.
Hacker-Tools konnen also missbraucht wer-
den, enthalten in der Regel jedoch keinen
Schadcode. Trotzdem warnen einige Antivi-
renhersteller pauschal vor ihnen (Bild B). Mehr
zu diesen Tools steht im Abschnitt ,Check mit
Virustotal” auf Seite 48.

Das tun Sie: In den meisten Fallen 16schen
Sie eine heruntergeladene Datei einfach, wenn

www.nirsoft.net/utils/wire

‘hon Security Feseribals warde sne potenpele Sedrohung eriannd, vor der ene Geflalr R Thee Provatiphiioe oder
Brwen PO susgebers kdnrie. S erhalien maglhcherwese lsnen Jugrifl sl das betreMerde Bement, b S e

lihenrs S if Tty evribaerchin”, i sy b fiahrens, Wi il Warrstulen, wnd we wll i virgehen?

nein, dann léschen Sie die
Datei sofort. Es ist noch kein
Schaden auf Threm PC ent-
standen. Lautet die Antwort

.l.'-einderleﬂew:nlz

e T e —

Weorsafe  Sabs
L) ey

Empfohlans dkbon
Ak s

hingegen ja, weil Sie die Da-
tei bendtigen, dann sollten
Sie erst weitere Informatio-
nen uUber die Datei sammeln,
bevor Sie sie eventuell dann
doch ausfiihren.

ih.-ﬁnﬂmn-

Ubereifriger Virenalarm: Manche Virenscanner — in diesem Beispiel Microsoft
Security Essentials — warnen vor Tools wie Wireless Keyview 1.60, das aber keinen
Schadcode enthélt (Bild B)
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der Virenscanner eine Infektion
meldet. Solange Sie die Datei
nicht gestartet haben, ist Ihr PC
auch noch nicht verseucht.

3. Externe Datentrager
Auch wenn Ihr Virenscanner
Alarm wegen eines Schadlings
auf Threm USB-Stick auslost, ist
Ihr PC noch nicht infiziert. Las-
sen Sie den Virus auf dem Stick.
Solange Sie ihn nicht starten,
passiert auch nichts. Viele An-
wender gehen immer noch da-
von aus, dass Dateien auf dem Stick automa-
tisch ausgefiihrt werden koénnen. Das ist aber
nicht mehr moglich.

Microsoft hat diese Hintertiir bereits mit
einem Service Pack fur Windows XP geschlos-
sen. Windows 7 und Windows 8 waren von der
Gefahr nie betroffen. Das andert aber nichts
daran, dass niemand doppelt auf eine ver-
seuchte Datei klicken sollte.

Das tun Sie: Wenn Ihr Virenscanner eine
verseuchte Datei auf dem Stick meldet, dann
lassen Sie das Schutzprogramm diese Datei
l6schen oder in die Quarantdne verschieben.
Wenn es sich allerdings um eine wichtige

. Tuletst bevachi
B Dovnicads

£ Demphime

Elemente

Fregeten fur =

IR = » Compe + ETER) <4 | S0 e B

Brennen Meuer Drdegi
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22102010 1406
12007002 0536

: Féame

|=

4 Privai Dhabeiddines
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Wil LebDumierProbect e

Daternrdnes
Al
FILE-Diabes

USB Dummy Protect 1.1: Das Programm erstellt die Datei ,,dummy.file”, die den gesamten
freien Platz auf lhrem Stick belegt. Danach kann sich kein Wurm mehr heimlich auf den Stick
kopieren (Bild C)

Datei handelt, dann prifen Sie sie zuerst mit
der Virustotal-Webseite.

Tipp: Eine simple, aber effektive Metho-
de, Thren USB-Stick vor einer Infektion an ei-
nem anderen Computer zu schiitzen, bietet
das kleine Freeware-Tool USB Dummy Pro-
tect 1.1 (kostenlos, http://code.google.com/p/
usbdummyprotect und auf f@).

Das Tool erstellt per Doppelklick die Datei
+dummy.file" auf Ihrem USB-Stick. Diese Datei
ist genauso gross, wie der gesamte freie Spei-
cher (Bild €). Ein Wurm, der sich heimlich auf
den Stick kopieren will, findet dann schlicht
keinen freien Platz mehr vor. Ein erneuter

SECURITY pIgdddr\E

i)  Doppelklick auf USB Dummy
Protect entfernt die Dummy-
Datei dann wieder vom Stick.

4. Test von aussen:

Viren auf der Festplatte
Viren koénnen nicht nur versu-
chen, auf Thren Rechner zu ge-
langen - sie kénnen auch schon
langst dort sein.

Die effektivste Methode, den
PC zu uberpriifen, ist ein Scan
mit einer bootfahigen Antiviren-
CD wie der Kaspersky Rescue
Disk 10 (kostenlos, http://support.kaspersky.
com/de/viruses/rescuedisk und auf . Weil
Windows dabei selbst nicht lauft, starten be-
reits eingeschleppte Viren auch nicht und koén-
nen ihren Selbstschutz nicht aktivieren.

Das tun Sie: Finden Sie einen oder mehrere
Schédlinge mit der Kaspersky-CD, dann las-
sen Sie die Ubeltiter l6schen und speichern
anschliessend einen Bericht. Klicken Sie dazu
auf ,Bericht, Vollstandiger Bericht, Speichern”
und wahlen Sie einen Speicherort auf der Fest-
platte aus (Bild D).

Die Namen der gefundenen Schadlinge
helfen Ihnen spéter dabei, weitere Informa- »

12 KB
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tionen und vielleicht sogar ein spezielles Reini-
gungs-Tool zu finden. Mehr zu diesem Thema
lesen Sie weiter unten auf dieser Seite.

5. Test von aussen: System verseucht

Es macht einen gewichtigen Unterschied, wo
Sie die Schadlinge mit der Kaspersky-CD auf
Ihrem Computer gefunden haben.

Harmlos ist es meist, wenn der Scanner ver-
seuchte Dateien in alten Sicherheitskopien frii-
herer PCs gefunden hat. Viele Anwender be-
wahren dieses Dateien noch irgendwo auf der
Festplatte auf. Loschen Sie in diesem Fall die
Viren mit der Kaspersky-CD und lassen Sie
den Scan noch einmal durchlaufen.

Weit schwieriger wird es, wenn Funde im
Windows-Ordner und den darunter liegenden
Verzeichnissen gemeldet werden. Dort lassen
sie sich deutlich schwerer entfernen.

Windows wird namlich spater eventuell ver-
suchen, die geloschten Systemdateien wieder-
herzustellen. Dabei kann es vorkommen, dass
Windows wieder verseuchte Dateien einspielt.

Das tun Sie: Wenn ein Virenalarm in einem
Systemverzeichnis ausgelést wurde, dann soll-
ten Sie Thren PC auf jeden Fall neu aufsetzen.
Tipps dazu finden Sie im Abschnitt ,Windows
neu installieren” auf Seite 50.

6. Gefélschte Alarme

Eine ganz andere Art von Virenalarmen geht
von gefdlschten Sicherheits-Tools aus. Sie ha-
ben meist serios klingende Namen wie Win 7

Semrch in; O WWinclosey winees Pandacts.
ERRNEERRENNEANEENAEREEN

Remove Fake Antivirus 1.89: Das Programm erkennt und
entfernt 80 gefalschte Sicherheits-Tools (Bild F)

Defender 2013, Antivirus System Pro oder Spy-
ware Protect, sind aber keine echten Schutz-
programme (Bild E).

Sie alle haben gemeinsam, dass sie dem
Anwender eine Verseuchung seines PCs mit
Dutzenden, manchmal auch Hunderten von
Viren vorgaukeln. Der einzige Weg, diese
vorgetauschte Bedrohung wieder loszuwer-
den: Sie sollen eine kostenpflichtige Version
des Programms kaufen. Manche dieser Pro-
gramme enthalten sogar selbst Schadcode und
schleusen Trojaner ein oder spionieren den
Anwender aus.

Zahlen Sie auf keinen Fall. Damit for-
dern Sie nur die Masche der Betriiger und
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Kaspersky Rescue Disk 10: Wenn die Antiviren-CD Schédlinge auf lhrem PC gefunden hat, sichern Sie den Scan-Bericht mit
allen Virennamen mit einem Klick auf , Speichern” auf der Festplatte (Bild D)

haben trotzdem nicht die Garantie, dass das
Problem danach auch behoben ist. Denn die
simple Logik der Betriiger lautet: Wer einmal
erfolgreich gemolken wurde, der fallt auch
wieder darauf herein.

Das Sicherheits-Tool Remove Fake Antivi-
rus 1.89 hat sich auf das Entfernen von solchen
gefdlschten Programmen spezialisiert (kosten-
los, http://freeofvirus.blogspot.de und auf ).
Starten Sie das Tool mit einem Doppelklick
und klicken Sie auf ,Start, Ja". Nun sucht Re-
move Fake Antivirus nach gefdlschten Sicher-
heits-Tools und entfernt sie auch gleich auto-
matisch (Bild F).

Wenn Ihr PC dagegen mit einer Warnung
des Bundeskriminalamts oder einer anderen
Behorde den Start verweigert, dann haben Sie
sich mit sehr hoher Wahrscheinlichkeit einen
Losegeld-Trojaner eingefangen.

Die Klasse der sogenannten BKA-Trojaner
verseucht erst den PC und blendet anschlies-
send bei jedem Systemstart die Aufforderung
ein, eine Strafgebuhr zu
zahlen. Das Ganze ist
aber komplett erfunden.
Keine Behorde wiirde Ih-
ren PC einfach sperren
und Sie dann auffordern,
eine Strafe Ulber pseu-
doanonyme Dienste wie
Ukash oder Paysafecard
zu entrichten.

Wie bei den gefdlsch-
ten Sicherheits-Tools gilt
auch hier: Zahlen Sie auf
keinen Fall. Sie begeben
sich dadurch nur noch
weiter in die Fange der

Catrent ctats; W SCanNiog Conpsar
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Kaspersky Rescue Disk 10 und retten Sie zu-
nachst Thre personlichen Daten. Setzen Sie
anschliessend Windows neu auf.

Informationen sammeln

Wenn Ihr Virenscanner bei einer Datei Alarm
schlagt, die Sie unbedingt benétigen oder bei
der Sie sich wundern, dass sie verseucht sein
soll, dann suchen Sie zunachst nach weiteren
Informationen.

Laden Sie verdachtige Dateien bei zwei kos-
tenlosen Online-Diensten hoch und lassen Sie
sie dort auf Virenbefall testen. Die gefundenen
Details und die Namen der Virennamen nut-
zen Sie dann, um mit Hilfe einer Suchmaschi-
ne weitere Informationen zu sammeln.

Check mit Virustotal

Untersuchen Sie jede verdachtige Datei mit
dem Online-Dienst Virustotal, bevor Sie sie
auf Threm PC ausfiihren. Virustotal scannt

f lﬁ l Antivirus System PRO

Quelle: Enigma Software

Cybermafia.
Das tun Sie: Starten Sie
IThren Computer mit der

Gefalschter Virenalarm: Die vier angeblich durch Antivirus System Pro gefundenen
Schadlinge existieren nicht. Zum Entfernen der vorgetauschten Funde sollen Sie das
Programm kaufen (Bild E)
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dabei alle hochgeladenen Dateien mit mehr als
40 verschiedenen Antivirenprogrammen. An-
schliessend sehen Sie in einer Tabelle, welche
der 40 Virenscanner die Datei als verseucht
einstufen (Bild G).

Rufen Sie die Seite www.virustotal.com im
Browser aus und klicken Sie auf , Choose File",
um eine verdachtige Datei hochzuladen und
auf Viren checken zu lassen. Wahlen Sie dann
die Datei aus und bestédtigen Sie mit ,Offnen”
und ,Scan it!"”. Falls die Datei schon einmal
von jemandem hochgeladen wurde, sehen Sie
jetzt die Meldung ,File already analysed”.
Klicken Sie auf ,Reanalyse”, um den Viren-
Check mit den aktuellen Virensignaturen zu
wiederholen.

Nun fillt sich das Browserfenster mit den
Ergebnissen des Checks. Rote Eintrdage in der
Spalte ,Result” weisen auf eine Infektion mit
einem Virus hin. Stufen mehrere Virenscanner
eine Datei als verseucht ein, sollten Sie sie auf
keinen Fall starten. Nur wenn der Check kei-
ne Viren findet, ist die Datei — vermutlich — sau-
ber. Eine hundertprozentige Sicherheit gibt es
nicht, weil auch mehr als 40 Virenscanner nur
das erkennen, was sie bereits als Signatur in
ihren Datenbanken haben.

Tipp: Wenn Sie héufiger Dateien zum Prifen
zu Virustotal hochladen, dann verwenden Sie
das Tool VT Uploader 2.0, das Virustotal in das
Kontextmenu des Windows-Explorers integriert
(kostenlos, www.virustotal.com/documentation
/desktop-applications und auf ).

Klicken Sie nach der Installation des Tools
mit der rechten Maustaste auf eine verdachtige
Datei und wahlen Sie ,Senden an, VirusTotal"
aus. Es offnet sich ein kleines Upload-Fens-
ter, das zeigt, wie die Datei hochgeladen wird
(Bild H). Ist der Upload fertig, 6ffnet sich auto-
matisch ein Browserfenster mit dem Ergebnis
des Viren-Checks.
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Info: Wichtige Internetadressen

Wenn Sie den Namen eines Schadlings kennen, denn helfen lhnen diese Webseiten dabei, weitere

Informationen tiber ihn zu sammeln.

Webseite Beschreibung

Link

Anti-Botnet Beratungszentrum

Infos und Tipps zu Losegeld-Trojanern

www.bka-trojaner.de

Avira Virenlabor

Beschreibungen zu mehr als 7°000 Viren

www.avira.com/de/support-virus-lab

Hoax-Info Infos zu falschen Alarmen

http://hoax-info.tubit.tu-berlin.de/hoax

Security Response

Vireninfos und Analysen von Symantec

www.symantec.com/de/de/security_response

Threat Encyclopedia
Trend Micro

Umfangreiche Virendatenbank von

http://about-threats.trendmicro.com

Viruslist

Tipps von Kaspersky

Check mit Threat Expert

Threat Expert ist ein weiterer kostenloser
Online-Dienst, der hochgeladene Dateien auf
Virenbefall priift. Anders als Virustotal fiihrt
Threat Expert die Dateien in einer abgeschot-
teten Sandbox aus und analysiert sie anhand
ihres Verhaltens. Zusatzlich prift der Dienst
die Datei mit mehreren Virenscannern. Aus
den Ergebnissen erstellt Threat Expert einen
ausfiihrlichen Report, der viele niitzliche Infor-
mationen enthalt.

Senden Sie die fragliche Datei tber
www.threatexpert.com/submit.aspx an Threat
Expert. Wenige Minuten spater erhalten Sie
eine E-Mail mit einem Link zu dem Prifergeb-
nis. Klicken Sie auf den Link, um den Bericht
einzusehen. Zum Teil enthdlt er auch Screen-
shots (Bild I).

Besonders wichtig ist der Bereich un-
ter ,Summary of the findings”. Stehen hier
Eintrage wie ,Contains characteristics of an
identified security risk”, dann fithren Sie die
Datei auf keinen Fall aus. Nur wenn hier
keine verdachtigen Aktivitaten
aufgefuhrt sind, ist die Datei
ungefahrlich.

Weitere Schritte

mvirustotal

Detection ratio:

417143

Haben Sie mit den Online-Tools
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Virustotal oder Threat Expert
Hinweise auf Viren gefunden,
dann geben Sie die Namen der
Schadlingezunachstbei Google
oder Bing ein. Meist finden Sie
unter den ersten zehn Treffern
PR nitzliche Informationen zu den
Schadlingen.

Manche Antivirenhersteller
bieten ausserdem kostenlose
Spezial-Tools gegen einzelne
Schéadlinge zum Download an.
Laden Sie dann das Tool herun-
ter und fithren Sie es aus.
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Check mit Virustotal: 41 von 43 Virenscannern stufen die hochgeladene Datei

als gefahrlich ein (Bild G)
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Weitere Informationsquellen
finden Sie in der Tabelle oben.

@ auf DVD

Virenbeschreibungen und Sicherheits-

www.viruslist.com/de

Oft stehen auf diesen Seiten auch nitzliche
Hinweise oder Tipps, wie einzelne Viren ent-
fernt werden konnen. Generelle Handlungs-
hinweise lassen sich hier allerdings nicht ge-
ben. Dafiir sind die einzelnen Schéadlinge viel
zu unterschiedlich.

Checking hash at VirusTotal.com
(1368a 763 1ficec950e 32028 5304 8bothldadi 2ca)

File: AREENE

Total:

VT Uploader 2.0: Das Tool integriert sich ins Kontextmenti
des Windows-Explorers. So laden Sie verdachtige Dateien
schnell zu Virustotal hoch (Bild H)

Wenn Sie keine Moglichkeit finden, Thren PC
wieder zu saubern, dann bleibt Ihnen nurnoch,
das komplette System neu aufzusetzen.

Das ist auf jeden Fall der sicherste Weg, um
wieder ein sauberes System zu haben. Viele
Sicherheitsexperten raten sogar, nach je-
dem Virenbefall den PC neu aufzusetzen. Der
Grund dafir ist, dass man nie sicher sein kann,
auch wirklich alle Schadlinge aufgespurt zu
haben. Hat ein Angreifer namlich erst einmal
einen Schdadling eingeschleust, dann installiert
er meist noch weitere.

Daten retten

Wenn Thr Computer verseucht ist, dann ist
jetzt der richtige Zeitpunkt, Ihre Daten zu ret-
ten. Am besten besorgen Sie sich eine exter-
ne Festplatte, die Sie per USB anschliessen
und die ausreichend Platz fiir alle wichtigen
Daten bietet.

Ginstige USB-Festplatten mit 320 GByte
Platz gibt es im Fachhandel schon fiir weniger
als 100 Franken. >
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Wenn Windows funktioniert

Das ist der einfachste Fall. Wenn Windows
noch weitgehend normal funktioniert, dann
schliessen Sie Thre USB-Platte an den PC an
und nehmen sich dann ausreichend Zeit, um
alle wichtigen Dateien wie Dokumente, Excel-
Sheets und Fotos auf den externen Datentra-
ger zu kopieren.

Vergessen Sie nicht, auch Thre E-Mails,
Ihre Bookmarks und Ihr Browserprofil zu
sichern. Das beste Programm, um Ihre E-Mails
zu sichern, ist Mailstore Home 7.0.1 (kostenlos,
www.mailstore.com/de) (Bild J).

Installieren Mailstore Home und starten
Sie das Programm. Klicken Sie dann auf ,E-
Mails archivieren”. Wahlen Sie anschliessend
bei ,E-Mail-Programme” die Software aus,
die Sie als Mail-Client verwenden — zum Bei-
spiel ,Mozilla Thunderbird”. Ein neues Fens-
ter offnet sich, in dem Sie IThr Thunderbird-Pro-
fil markieren. Bestatigen Sie mit , Weiter” und
.Fertigstellen”.

Wahlen Sie danach unter ,Gespeicherte
Profile” den neuen Eintrag aus und klicken Sie
darunter auf ,Starten”. Mailstore Home archi-
viert nun Thre E-Mails. Sobald das erledigt ist,
klicken Sie links auf ,Verwaltung” und dann
bei ,E-Mails und Einstellungen” auf ,Im Ex-
plorer anzeigen"”. Der Windows-Explorer 6ff-
net sich. Kopieren Sie den Ordner ,MailStore
Home" auf Ihren externen Datentrager. Dieses
Mail-Archiv lasst sich dann spater mit Mail-
store Home wieder in einen Mail-Client Threr
Wahl importieren.

Wenn Sie nach dem Retten Ihrer Daten auf
Nummer sicher gehen wollen, dann installie-
ren Sie Windows neu. Das ist die beste Metho-
de, um den PC wieder sauber zu bekommen.

Wenn Windows nicht mehr startet

Wenn Windows nicht mehr startet, kommen
Sie nur noch mit einer bootfahige Live-CD an
Ihre Daten. Mit dieser starten Sie Thren PC,
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Check mit Threat Expert: Der kostenlose Online-Dienst
fiihrt hochgeladene Dateien in einer Sandbox aus und
erstellt dann einen Bericht, der zum Teil auch Screenshots
enthalt (Bild I)

offnen dann einen Dateimanager und kopie-
ren Thre Daten auf den externen Datentrager.

Prinzipiell funktioniert das mit jeder halb-
wegs aktuellen Linux-Distribution, die Win-
dows-Laufwerke automatisch einbindet. Das
kann zum Beispiel Ubuntu sein, aber auch die
Kaspersky Rescue Disk 10, die Sie auf der
Heft-DVD finden. Voraussetzung dazu ist, dass
Sie Kaspersky Rescue Disk mit einem Brenn-
programm wie Imgburn (kostenlos, www.img
burn.com und auf @) vorgangig auf eine CD
oder DVD brennen.

So geht's mit der Antiviren-CD von Kas-
persky: Schliessen Sie zuerst Ihre USB-Fest-
platte an den PC an, legen
Sie die Kaspersky-DVD ein
und starten Sie den PC. So-
bald der grine Startbild-
schirm erscheint, driicken Sie
eine beliebige Taste. Wahlen
Sie ,Deutsch” aus und dri-
cken Sie die Eingabetaste und
dann [1], um die Lizenzbedin-
gungen zu akzeptieren. Wah-
len Sie ,Kaspersky Rescue
Disk. Grafikmodus” aus und
driicken Sie erneut die Einga-
betaste. Das Antivirensystem
startet und bindet dann auch
automatisch die Festplatte in
Threm PC ein sowie die ange-

%3 MB

i md Pasigdd |

e

Mailstore Home 7.1: Vergessen Sie beim Retten lhrer Daten nicht lhre E-Mails.
Das beste und am einfachsten zu bedienende Programm zur Rettung der E-Mails

ist Mailstore Home 7.1 (Bild J)
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schlossene USB-Platte.
Links sehen Sie nun meh-
rere blaue Ordner. Fir jede

Festplatte oder Partition legt Kaspersky auto-
matisch einen Ordner an. Klicken Sie doppelt
auf eines der Symbole, um den Dateimanager
zu starten. Navigieren Sie zu den Ordnern auf
der Festplatte Thres PCs und kopieren Sie alle
wichtigen Dateien auf die externe Festplatte.
Nachdem Sie Ihre Daten gesichert haben, ins-
tallieren Sie Windows neu.

Backup scannen

Lassen Sie den Virenscanner der Kaspersky
Rescue Disk nach dem Sichern der Dateien auf
die externe Festplatte einmal tiber alle gerette-
ten Daten laufen. Das gewdhrleistet, dass Sie
den Virus nicht mitgesichert haben.

Windows neu installieren

Wenn sich ein Virenalarm als berechtigt her-
ausgestellt hat und Sie tatsachlich einen oder
mehrere Viren auf Ihrem PC gefunden haben,
dann sollten Sie nach dem Retten Ihrer Daten
den Computer neu aufsetzen. Nur so stellen
Sie sicher, dass kein Schadcode auf dem PC
ubrig bleibt.

In der Standardeinstellung versucht das Set-
up-Programm von Windows allerdings nur,
dass System zu reparieren. Die meisten der
Dateien auf der Festplatte und damit die vor-
handenen Viren bleiben erhalten. Achten Sie
deswegen darauf, dass Sie wirklich ein kom-
plett frisches System aufsetzen, bei dem al-
le vorhandenen Daten tiberschrieben werden.

Legen Sie die Setup-DVD von Windows ein
und starten Sie den PC neu. Klicken Sie dann
im Dialog ,Wahlen Sie eine Installationsart
aus"” auf ,Benutzerdefiniert (erweitert)".

Markieren Sie im ndachsten Schritt die
Hauptpartition Ihres Computers. In der Regel
ist dies die grésste Partition in der Ubersicht
»Wo mochten Sie Windows installieren?”. Die
nur 100 MByte grosse Systempartition enthalt
den Bootloader von Windows und darf nicht
uberschrieben werden.

Klicken Sie auf ,Weiter” und bestatigen Sie
die Sicherheitsabfrage mit einem Klick auf
,OK". Windows wird nun frisch installiert.

Wenn Sie einen DSL-Router mit Firewall ha-
ben, dann bringen Sie Ihr neues Betriebssys-
tem anschliessend mit dem Update-Assisten-
ten von Windows auf den neuesten Stand. Thr
PC wird auch im ungepatchten Zustand durch
die Firewall geschiitzt.

Nur wenn Sie noch ein altes DSL-Mo-
dem nutzen und nicht durch eine Hardware-
Firewall geschiitzt sind, sollten Sie alle Win-
dows-Updates vorher herunterladen und
dann offline einspielen.

Das ist aufwendig, aber in diesem Fall die
einzig sichere Methode, um eine Infektion
durch einen Wurm zu vermeiden. ]

Andreas Th. Fischer
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«Es gibt Situationen im Leben, die keiner will.
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Tolle Preise zu gewinnen!

Machen Sie mit bei unserem grossen Weihnachtswettbewerb und gewinnen Sie einen der

zahlreichen Preise im Gesamtwert von 7'154 Franken. A

So einfach machen Sie mit: Geben Sie im
Browser www.onlinepc.ch/wettbewerb ein
und erganzen Sie die Vorlage mit Ihrem Na-
men und Ihrer Adresse. Fertig! Diese Preise
konnen Sie gewinnen.

Fujitsu
Lifebook U772 silver
Das Fujitsu Lifebook
U772silverist die perfek-
te Wahl fir Geschafts-
leute auf Reisen und im
Biiro. Das elegante und
voll  ausgestat-
tete Note-
book wiegt
nur 14 kg
und vereint auf einzig-
artige Weise ein extrem kleines Format mit
einem rahmenlosen Display. Eine langere
Akkulaufzeit, die hohe Reaktionsfdahigkeit
und erweiterte Sicherheitsfunktionen bieten
Ihnen die notwendige Mobilitat. Intel Core i7-
3667U 2,0 GHz, Windows 7 Home Premium
64-bit inklusive Recovery, Intel-QM?77-Chip-
satz, 14-Zoll-Anti-Glare-Display mit LED-Hin-
tergrundbeleuchtung, 1366 x 768 Pixel (HD),
4 GByte DDR3 1600 MHz PC3-12800 und SSD
SATA III 128 GByte sind nur einige der High-
lights dieses Highend-Ultrabooks.
http://shop.fujitsu.com/ch

MICROSOFT

3x Office
Professional 2010
Das
personalisiert, mit der
Cloud verbunden und
besser als je zuvor. Die
Biiro-Suite funktioniert
genau so, wie Sie arbei-
ten mochten, und hilft Thnen, Ihre Aufgaben
schneller zu erledigen — ob zu Hause, am Ar-
beitsplatz oder von unterwegs. Das neue Office
wurde fur ein nahtloses Zusammenspiel mit
Windows auf den verschiedensten Endgeraten
konzipiert. Dank der schnellen und flissigen
Bedienung kénnen Sie mehr Aufgaben innert
kirzerer Zeit erledigen. Alle Office-
Anwendungen zeichnen sich durch ein
minimalistisches Design und intuitive
Touch- und Schreibwerkzeuge aus.
www.microsoft.ch

neue Office ist
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Canon

IXUS

510 HS
Stilvoll und
bestens ver-

bunden: Die
IXUS 510 HS ist eine
auffallend elegante Kompaktkame-

ra mit 12fachem optischem Zoom. Features:
WLAN fiir leichtes Verteilen der Fotos, Touch-
screen und HS-System fiur hervorragende
Fotos und Full-HD-Movies selbst bei wenig
Licht. Die IXUS 500 HS kann mehr als nur fo-
tografieren: Im Movie-Modus gelingen hervor-
ragende Full-HD-Movies mit 24 Bildern/s und
Stereoton; auch hier steht der optische Zoom
zur Verfigung.
www.canon.ch

Blackberry

Curve 9320
Das stylische Blackberry Curve 9320 wurde
speziell fir Menschen entwickelt, die haufig in
sozialen Netzwerken aktiv sind. Es bietet alle
zentralen Blackberry-Dienste fiir soziale Kom-
munikation und Messaging. Damit ist es noch
leichter, sich mit Freunden
und Familie zu vernetzen
und Inhalte zu teilen. Das
Curve 9320 verfugt aus-
serdem uber 3G- und Wi-
Fi-Konnektivitat sowie ei-
ne langere Akkulaufzeit,
damit seine Besitzer den
Tag so gut wie moglich
nutzen koénnen.

www.blackberry.com

HP
Photosmart 7510 e-All-in-One

HP - fir hervorragende Druckergebnisse zu
Hause. Uber den grossen Farb-Touchscreen
konnen Sie Fotos drucken, kopieren, scannen,
faxen und sogar auf Webinhalte zugreifen. Die

drahtlosen und mobilen Druckfunktionen er-
moglichen das Drucken praktisch tberall, ob
Sie nun zu Hause oder unterwegs sind. Der HP
Photosmart 7520 e-All-in-One ist ideal ftr Pri-
vatanwender, die zu Hause erstklassige Fotos
in Laborqualitat drucken und gleichzeitig eine
vielseitige Papierhandhabung sowie Funktio-
nen wie Scannen an E-Mail, Faxen und mobi-
les Drucken nutzen mochten.

www.arp.com

Toshiba

3x Stor.E Slim
500 GB

Toshiba Slim - die
elegante  Festplatte
fir unterwegs. Toshiba
prasentiert mit der neuen
externen Festplatten Stor.E
Slim eine schlanke 2,5-Zoll-
Festplatte im Aluminiumge-
hause fir den taglichen Ge-
brauch. Mit einer Breite
von nur 9 mm passt sie
auch leicht in die Brust-
tasche. Als besonderes Feature bietet Toshiba
bei dieser USB-3.0-HDD einen kostenlosen
Datenrettungsservice an.
www.toshiba-multimedia.com

Devolo
3x dLAN 200 AVsmart+ Starter Kit
Devolo liefert mit dem dLAN 200 AVsmart+ das
Heimnetzwerk tber die Stromleitung. Verbin-
den Sie ganz ohne Expertenwissen Ihre netz-
werkfdahigen Gerédte wie
PC- und Mac-Compu-
ter, Spielkonsolen,
Netzwerk-Dru-
cker oder NAS- —r

Festplatten \ W e—— A

in  Hochstge- Lt ‘ ¥ t
schwindigkeit o r
von bis zu 200 L

MBit/s mitein-

ander und mit dem Internet. dLAN
arbeitet dabei kabellos tiber das
hausinterne Stromnetz. So wird je-
de Steckdose zur Netzwerk-Buch-
se. Komfortabel: Durch die integ-
rierte Steckdose geht kein Strom-
anschluss verloren.
www.devolo.ch
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Cisco

Linksys Router und Universal
Media Connector

Der Linksys Smart Wi-Fi Router EA6500 mit
AC-Technologie verfugt tber sechs integ-
rierte 3D-Antennen, die unabhdngig von ih-
rer Position hohe Performance liefern — ob sie
nun auf einem Desktop platziert oder zu einer

Wand hin ausgerichtet sind. Der Router hat
ein elegantes Design und fiigt sich perfekt in
die Asthetik moderner Wohnlandschaften ein.
Mit dem Linksys Universal Media Connector
WUMC?10 koénnen zudem Smart-TV-Gerdte
oder Spielkonsolen in das Wi-Fi-Netzwerk in-
tegriert werden. Ausserdem koénnen Videos in
HD- oder sogar in 3D-HD-Format im WLAN
gestreamt werden.

www.cisco.ch

Proporta

2x iPad-3-Hiulle

5x iPhone-5-Lederhiille

Diese neue iPad-3-Hiille von Brunswick Eng-
land ist aus hochwertigem Leder, bietet einen
exzellenten Schutz fiir das neue iPad und hat
zudem eine praktische Standfunktion. Die ele-
gante iPhone-5-Flip-Hiille aus strapazierfahi-
gem Echtleder bietet dank der stabilen Leder-
konstruktion einen unschlagbaren Schutz vor
Kratzern und Abnutzung.

www.proporta.de

Incomedia

3x Website X5
Website X5 ist das ideale Programm zur Ver-
wirklichung Ihrer Ideen fiir einen herausra-
genden Internetauftritt. Das Erfolgsrezept von

Online PC 1/2013

Wert
Fr.
100.- Wehsita

Website X5 besteht
darin, dass schnell
und einfach pro-
fessionelle Web-
sites erstellt wer-
den kénnen — ganz
ohne HTML-Kennt-
nisse. Die einzelnen
Schritte sind dank der anwenderfreundlichen
Benutzerfiihrung klar aufgebaut, intuitiv ver-
standlich und fithren schnell zu beeindrucken-
den Ergebnissen.

www.incomedia.eu

AVM

3x Fritzbox 7360 und Fritz WLAN
Repeater 300E

Fritzbox 7360 ist die ideale Losung fir den
Einstieg in die Heimvernetzung. Sie vereint
ein leistungsfahiges ADSL-/VDSL-Modem mit
einem WLAN-N-Router nach neuestem Leis-
tungsstandard. Die integrierte DECT-Basissta-
tion fiir bis zu sechs Schnurlostelefone macht
die Fritzbox 7360 zudem zur hochwertigen
Telefonanlage. Mit dem Fritz WLAN Repeater
300E lasst sich die Reichweite Thres WLAN-
Netzes komfortabel auf Knopfdruck erhohen -
unabhéangig davon, welchen WLAN-
Standard (802.11n/g/b/a) Sie o
verwenden. s
www.fritzbox.eu

Ubisoft

Far-Cry-3-Sammlerbox

Far Cry wird von den Weltklasse-Game-Desig-
nern entwickelt, die bereits preisgekronte
Titel wie ,Far Cry 2", ,Assassin's Creed 2",
,Assassin's Creed Brotherhood" und ,World
in Conflict” hervorbrachten. Gewinnen Sie ei-

ne exklusive Sammlerbox, bestehend
aus dem PC-Game ,Far Cry 3 —Insane
Edition", Far-Cry-3-T-Shirt, Far-Cry-
3-Post-it-Set und Far-Cry-3-Pillen.

www.alcom.ch

& auf DVD
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Avira

5x Internet
Security 2013 e
Avira Internet Security 2o
2013 schiitzt IThren PC zu-

verlassig vor Viren und Eﬁ
Wirmern, sorgt fur si- ¥ s
cheres WLAN und Video- (Sl
Streaming und warnt Sie
vor Phishing und Betrug.
Kombiniert mit Privat-
sphéarenschutz, Spamfilter oder Smartphone-
Diebstahlschutz bedeutet das Sicherheit, die
genau zu lhrem Leben passt.

www.avira.ch

GIZ,A-. RA

G Data

10x Antivirus 2013
G Data Antivirus 2013
ermoglicht durch eine
moderne, intelligente
Kombination von zwei
Antiviren-Engines,
Cloud-Technologie und
Systemiiberwachung
den bestmoglichen So-
fortschutz Viren,
Trojanern und anderer
Malware. Der Schutz ist
kinderleicht eingerichtet, arbeitet still im Hin-
tergrund und bremst Sie nicht aus.
www.gdata.ch

vor

Dicota

4 Taschen aus der Code Collection
Gewinnen Sie eine der trendigen Taschen der
Dicota Code Collection. Die Code Messen-
ger 11-13" black ist eine lassige Kuriertasche
mit viel Platz, bequem tragbar, mit integrierter

-

Regenhiille und separatem Fach fir ein
10-Zoll-Tablet. Die Code 15-17" grey ist ein
praktischer Toploader mit viel

Platz, separatem Fach fiir ein
10-Zoll-Tablet, gepolster-
tem Notebookfach und ab-
nehmbarem Schulterrie-
men. Die Tasche Code
Sling Bag for iPad ist
trendy, praktisch und
ideal geeignet fir alle
iPad-Lebenslagen.
www.dicota.ch
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Tipps von Experten

Macht Windows Arger? Erkennt der PC Ihre Hardware nicht? Haben Sie Probleme beim Surfen im

Web oder beim Downloaden? In dieser Rubrik finden Sie Losungen fiir Probleme rund um den PC.

DSL-ROUTER
Schnelleres Internet

In den Internetzugangsdaten meines
DSL-Routers lassen sich eigene DNS-
Adressen angeben. Ist das sinnvoll?

Die DNS-Server (Domain Name System)
spielen bei jedem Klick auf einen Link
eine Rolle. Sie ubersetzen Domainna-
men wie www.google.ch in eine IP-Ad-
resse, Uber die der Browser die Websei-

Geben Sie an, ob i de N

te kontaktiert. In den Standardeinstel-
lungen verwenden Router die DNS-Ser-
ver lhres Internetzugangsanbieters. Die
sind aber nicht immer die schnellsten.

Wenn sich bei Thnen Webseiten mit
einer Verzdégerung o6ffnen, dann probie-
ren Sie einen alternativen DNS-Server
aus (Bild A).

Empfehlenswert sind Google Public
DNS  (https://developers.google.com/
speed/public-dns/docs/using) mitderIP-
Adresse ,8.8.8.8" und Open DNS (www.
opendns.com) mit der IP ,208.67.222.222".

WINDOWS 7 UND 8
Geoffnete Dateien

Gibt es eine Moglichkeit, sich unter Windows
alle geoffneten Dateien anzeigen zu lassen?

Dabereusfrhnrgswerhndenarg ]

it D tragt aum Schutz

3 wor Virer und anderen Secherhetshedrohungen B,
e Furkhorsert se?
i@ Daterasfihurggsrindenng n i orforderione
‘Windows Programme und {erste enschalten
[ ] fur sl Programse und
Darnade it Ausnaleni et anschalten:

Execution Protection: Windows 8 lasst sich nur auf PCs
installieren, deren Prozessoren diese Funktion unterstiitzen.
0Ob das der Fall ist, zeigt Ihnen Windows 7 in diesem Fens-
ter an (Bild D)
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WINDOWS 7
Firewall reparieren

DN Svd-Server

1 Vom infematanbiater Zugevwsesens [NSE-Serer vorwenden (emplohien)
# Andere DNS«-Serm verwenden

Bevorzugher DSed-Semer g
ARarnatees D Sl-Senver

Schnelleres Internet: Ein alternativer DNS-Server kann lhren Internetzugang
etwas beschleunigen. Fast alle Router unterstiitzen die Angabe beliebiger
DNS-Server (Bild A)

Windows bringt mit dem Kommandozeilen-
Tool Openfiles ein geeignetes Werkzeug mit.

Starten Sie die Eingabeaufforderung mit Ad-
ministratorrechten. In Windows 7 wahlen Sie
.Start, Alle Programme, Zubehor”. Klicken Sie
mit der rechten Maustaste auf ,Eingabeauf-
forderung” und wahlen Sie ,Als Administra-
tor ausfiihren”. In Windows 8 geben Sie auf
der Kacheloberflache cmd ein. Klicken Sie mit
der rechten Maustaste auf ,Eingabeaufforde-
rung"” und wahlen Sie , Als Admin ausfiithren”.

Damit das Tool lokal geoffnete Dateien an-
zeigt, geben Sie diesen Befehl ein:

1 openfiles+/local-on

Starten Sie anschliessend den PC neu. Offnen
Sie erneut die Eingabeaufforderung mit Admi-
nistratorrechten. Der Befehl openfiles zeigt
nun alle offenen Dateien an.

WINDOWS XP, VISTA, 7 UND 8
Versteckte Meniileiste

Immer mehr Anwendungen wie der Windows-
Explorer verzichten auf die Mendlileiste.

Die Taste [F10] zeigt die Meniileiste in vielen
Anwendungen voriibergehend an (Bild B). Die
Taste [Alt] blendet sie aus.

Seitdem ich in der Windows-Firewall
Anderungen vorgenommen habe, funk-
tionieren einige Programme nicht mehr.
Gibt es eine Moglichkeit, die Einstellun-
gen der Firewall zurtickzusetzen?

Ein Fix-it-Tool von Microsoft behebt Pro-
bleme mit der Windows-Firewall (Bild C).
Sie finden das kleine Tool zum Down-
load unter http://support.microsoft.com/
gp/windows_firewall_diagnostic.

Klicken Sie auf der Webseite auf
den Link ,Jetzt ausfihren”. Laden Sie
dann die Datei ,Microsoft.Fixit.Win
dowsFirewall.(...).Run.exe” auf Ihren
PC und fihren Sie die Datei aus. Folgen
Sie den Anweisungen des Assistenten.

Damit Sie die Kontrolle dartiiber ha-
ben, welche Anderungen das Tool auf
Threm System vornimmt, wahlen Sie im
Dialogfenster ,Windows-Firewall-Problembe-
handlung” die Einstellung ,Probleme erken-
nen und mich (...) auswéahlen lassen”.

FRITZ REPEATER

Feste IP-Adresse
Der WLAN-Erweiterer Fritz Repeater bietet

keine Moglichkeit, diesem eine feste IP-Ad-
resse zuzuweisen. Das erschwert den Zugriff.

Eine feste IP-Adresse fiir Fritz Repeater legen
Sie nicht im Repeater selbst, sondern tiber den
WLAN-Router fest.

» 9 Fasseriten = 4 Festpdatten {1)
Wimdras (053
d Bibusthek | Co
i L ‘i-" 20,8 G e o T35 G
2l Compte | 4 Gerate mit Wechseimeadien (1}
B E ..1 ‘.'1-3 |
L $ BO-ROM-Laufwerk (T2}
g Netzwerd -

Versteckte Meniileiste: Die Taste [F10] blendet in vielen
Anwendungen die mittlerweile meist versteckte Mentileiste
zeitweise wieder ein — hier im Windows-Explorer von
Windows 7 (Bild B)
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In der Fritzbox finden Sie die ent-
sprechende  Einstellung  unter
«Heimnetz, Netzwerk". Dort er-
scheint fiir alle bekannten Netz-
werkgerdte die Einstellung ,Die-
sem Netzwerkgerdt immer die glei-
che IP-Adresse zuweisen”. Wei-
sen Sie hier dem Repeater eine
feste IP-Adresse zu, zum Beispiel
192.168.1.2.

Bei anderen Routern heisst die
Einstellung ,DHCP-Reservierung”
oder ahnlich. Sie findet sich meist
bei den Netzwerkeinstellungen.

Probless mat er Wirrkows-Prewal

‘Windows-Firewall-Problembehandiung

mpomabech recerenen:
(5] nechit stawten, dev BFE-Dienst ist nicht sorhanden oder die Windoess-Remoteuntersiizung funiionsert
nichi.

& Problems erkennen wuind die Eoorekiuren automatisch armenden

' a
lemplohilen)

Durch einen Mausihck werden Probleme erkamnt UND auf desem Compater behobien

Prablems erkennen und mich die anzuwendenden Korreliuren

auswihien lassen

I Arechiiss an dee Disgnose iidnnes Se die Komelboren sussssden, die sngessndet

warichm solinn.

WINDOWS 8
Execution Protection

Auf meinem PC scheitert die In-
stallation von Windows 8 mit
,0x0000005D "
und dem Hinweis, dass meine CPU nicht
geeignet ist.

dem Fehlercode

Der Prozessor muss fliir Windows 8 die Funkti-
on Execution Protection unterstiitzen, auch als
NX-Bit bezeichnet. Sie soll verhindern, dass
sich Schadsoftware auf Threm Rechner einnis-

Firewall reparieren: Ein Fix-it-Tool von Microsoft behebt Fehler mit der Windows-
Firewall. Folgen Sie dazu einfach den Anweisungen dieses Assistenten (Bild C)

tet. Windows nutzt diese Funktion seit der Ver-
sion XP Service Pack 2. Windows nennt die
Funktion Execution Protection — auf Deutsch
Datenausfiihrungsverhinderung.

Da nahezu alle Prozessoren die Funktion seit
Jahren unterstiitzen, ist sie wahrscheinlich im
BIOS nur abgeschaltet. Sie finden die Funkti-

.mmmmr_mim

TIPPS & TRICKS NHi\Al9=

on in jedem BIOS in einem anderen
Untermenti. Auch heisst die Einstel-
lung in jedem BIOS anders. Meist ist
sie mit ,Execute Disabled Bit" oder
dahnlich bezeichnet. Suchen Sie nach
dieser Einstellung und andern Sie sie
auf ,Enabled”.

Wenn Sie auf dem Rechner noch
eine Vorversion von Windows 8 in-
stalliert haben, dann konnen Sie
folgendermassen prifen, ob die
Funktion korrekt arbeitet: Driicken
Sie [Windows R] und geben Sie
control-sysdm.cpl,,3 ein. Kili-
cken Sie danach unter ,Leistung”
auf ,Erweitert...". Auf der Register-
karte ,Datenausfithrungsverhinde-
rung” sollte der Eintrag ,Der Prozes-
sor des Computers unterstiitzt hard-
warebasierte Datenausfiihrungsver-
hinderung" stehen (Bild D).

IRFAN VIEW
Musik und Videos ausblenden

Das Tool Irfan View zeigt mir nicht nur Bilder,
sondern auch Musik-, Text- und Videodateien
an. Wie blende ich sie aus? | 2

,Die Zukunft

des E-Commerce*

Jetzt anmelden zum Kongress:

.. Internet World
]

Die E-Commerce Messe
19.-20. Marz 2013, Minchen

PROin 30pc

240,- €

bei Kongresstickets

Sparen!
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Wahlen Sie hierfiir in Irfan
View ,Optionen, Einstellun-
gen, Erweiterungen”. Hier

| Firefen =

DisplayliniockCapbcha

WORD AB VERSION XP

Hotkey fiirs Vollbild

finden Sie die Einstellung
,Lade diese Dateitypen”.
Das Feld darunter ist et-
was kompliziert zu bearbei-
ten. Als Trennzeichen fiir
Dateierweiterungen
das Zeichen ,|". Entfernen
Sie die Endungen ,AVI",
~MP3" | TXT", ,WMA"
und alles, was Sie sonst stort.

dient

WINDOWS 7 UND 8
2-mal Windows

Kann ich Windows 7 parallel zu einem bereits
vorinstallierten Windows 8 installieren?

Ja, das funktioniert. Sie benoétigen nur eine ei-
gene Partition fir Windows 7. Starten Sie zu-
dem das Setup fiir Windows 7 nicht unter Win-
dows 8, sondern booten Sie stattdessen von der
Installations-DVD.

Einziger Nachteil: Windows 8 kann in einer
Multi-Boot-Umgebung die Vorteile des schnel-
len Bootens nicht ausnutzen. Der auf Festplat-
te gespeicherte Systemzustand wird geldscht,
sobald ein anderes System startet. Windows 8
startet dann nicht schneller als Windows 7.

GOOGLE
Kein Kontozugriff

Ich kann plotzlich mit vielen Gerdten wie mei-
nem Smartphone keine Google-Dienste mehr
nutzen. Ich bekomme die Meldung, das Pass-
wort sei falsch.

Wenn Google den Verdacht hat, dass Ihr Kon-
to von Unbefugten verwendet wird, dann wird
es fur mobile Gerdte gesperrt. Diese Sperrung
geschieht aber oft falschlicherweise.

Gﬂuglr:‘

Machster Schritt

Makien Sie sich imnerhalb der nachsten 10 Minuten Gber de Amwendung, der Sie Zugnf auf Ihr Konlo
greaalien mochten, an. Google merkt sich die Amsendung nach desen Anmeldung und gewahit dr kunkig ZugrE
Bul e Konla, solange das nchige Patewid verwandel wind

Kein Kontozugriff: Wenn Sie mit lhren mobilen Geaten nicht auf Google zugreifen kdnnen, dann melden
Sie sich auf einer speziellen Google-Seite an. Damit gewahren Sie ihnen wieder Zugriff (Bild E)

Rufen Sie die Webseite www.google.com/
accounts/UnlockCaptcha auf und melden Sie
sich mit Thren Google-Kontodaten an (Bild E).
Melden Sie sich dann innerhalb von zehn Mi-
nuten mit den mobilen Geraten bei Google an.
Der Dienst merkt sich daraufhin die Gerate
und gewahrt ihnen fortan Zugriff.

YOUTUBE
Kinomodaus fiir Videos

Die Bedienoberfliche von Youtube ist ziem-
lich untibersichtlich. Kann ich die Einstellun-
gen dndern und klarer strukturieren?

Unter der Adresse www.youtube.com/lean
back finden Sie eine ubersichtlichere Version
von Youtube. Mit der Taste [S] rufen Sie dort
die Suche nach Videos auf.

WINDOWS LIVE MAIL
Postfacher sichern

Ich nutze in Windows Live Mail mehrere Post-
fdcher. Wie libertrage ich sie von einem PC auf
einen anderen?

Postfacher lassen sich in Windows Live Mail
sowohl exportieren wie importieren. Wahlen
Sie dazu im Hauptmenu der
Software ,Optionen, E-Mail-
Konten..." (Bild F). Markieren
Sie im Fenster ,Konten" je-
des Postfach und speichern
Sie dessen Daten mit , Expor-

tieren..."”. Sie erhalten dann
jeweils eine Datei mit der
Endung ,.iaf".

Diese Dateien lassen Sie
danach auf anderen Rech-
nern in Windows Live Mail
importieren.

Sie brauchen nach dem Im-
portieren lediglich die Pass-
worter fiir die E-Mail-Postfa-

cher neu einzugeben - aus

Postfacher sichern: In Windows Live Mail angelegte E-Mail-Postfacher lassen sich
in diesem Meni exportieren und auf anderen Rechnern wieder importieren (Bild F)

56

Sicherheitsgrinden werden
diese nicht iibernommen.

Die Funktionstaste [F11] schal-
tet den Browser und den Win-
dows-Explorer in den Vollbild-
modus. Funktioniert das auch
mit Word?

In der Textverarbeitung lasst
sich diese Taste fiir den Voll-
bildmodus einrichten.

Wahlen Sie in Word XP und
2003 ,Extras, Anpassen, Tasta-
tur”. In Word 2007 und 2010
wdahlen Sie ,Datei, Optionen” und dann
«Mentuband anpassen, Tastenkombinationen,
Anpassen...".

Unter ,Kategorien” suchen Sie nach ,Alle
Befehle” und anschliessend unter ,Befehle”
nach ,GanzerBildschirmUmschalten”. Dri-
cken Sie unter ,Neue Tastenkombination”
[F11]. Bestatigen Sie mit ,Zuordnen”.

WINDOWS VISTA UND 7
Renitente Minianwendung

Eine nachinstallierte Minianwendung auf dem
Desktop Idsst sich nicht mehr entfernen.

Driicken Sie [Windows R] und geben Sie
shell:gadgets ein. Markieren Sie den Ord-
ner mit der fehlerhaften Minianwendung und
16schen Sie ihn.

WINDOWS XP, VISTA, 7 UND 8

Befehle abbrechen

Wie kann ich laufende Befehle in der Eingabe-
aufforderung abbrechen?

Befehle beenden Sie auf der Kommandozeile
mit der Tastenkombination [Strg C].

FRITZBOX FON
Router zuriicksetzen

Ich habe das Passwort meiner Fritzbox Fon
WLAN vergessen. Wie gelange ich wieder zu
den Einstellungen meines Routers?

Mit folgendem Trick setzen Sie die Fritzbox bei
einem vergessenen Passwort wieder auf die
Werkseinstellungen zurtick.

Heben Sie den Horer eines an die Fritzbox
angeschlossenen Telefons ab. Wahlen Sie die
Nummer #991*15901590%*.

Nach dem Auflegen des Horers startet die
Fritzbox neu mit den Werkseinstellungen.

Siehabenjetztiiberdie[P-Adresse192.168.
178.1 wieder Zugriff auf den Router. Versau-
men Sie nicht, ein neues Passwort fiir die Fritz-
box festzulegen. [ ]
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Das Kino im Wohnzimmer

Internetanschluss, eine Box oder ein topmoderner Fernseher — schon lauft der Mietfilm. Ein Uberblick
iber das Schweizer Video-on-Demand-Angebot.

D as Online-Portal Amazon bie-
tet eine gigantische Auswahl
von Videos auf DVD zum Kauf an.
Rund 350000 Filme sind es mitt-
lerweile, tausende davon in bester
Blu-ray-Qualitat. Abspielen lassen
sich die Streifen allerdings nur mit
einem DVD- oder Blu-ray-Player.
Damit sich in der guten Stube auch
akustisch echtes Kino-Feeling aus-
breitet, sollte der Blu-ray-Player
zudem mit einer Home-Cinema-
Anlage gekoppelt sein.

Horizon: Die neue Plattform fiir digitales Fernsehen von UPC Cablecom soll

in den nachsten Monaten auf dem Schweizer Markt lanciert werden.

Ruckelfrei nach Hause

Um Heimkino zu geniessen, braucht man
aber nicht im Endlosangebot von Amazon zu
wiihlen. Mietfilme (Video on demand - VoD)
gibt's langst auch bei den grossen TV-Provi-
dern wie Swisscom und UPC Cablecom sowie
weiteren Anbietern, wenn auch nicht in der
gleichen Auswahl. Technisch gesehen wer-
den die Videos entweder via Internet oder per
Kabelnetz auf das Fernsehgerét gestreamt.

DVDs BLU-BAYs. 3D 2 VIDED

i) 'l‘:I'EIH.'IrI'Ij r!IE'l'F ]

Hollystar VOD: Schweizer Anbieter von Mietfilmen mit iiber
20'000 verfiigbaren Titeln, davon 1800 online.

nd-Angebote

Es liegt nahe, dass wer bei einem der gros-
sen Provider Digital-TV-Kunde ist, auch gleich
dessen VoD-Angebot nutzt. Die Set-Top-Box
ist meist bereits vorhanden. Diese bietet ne-
ben Fernsehen auch Zugang zum VoD-Ange-
bot und zu weiteren Dienstleistungen. Preis-
lich liegt die Mietfilmauswahl von Swisscom
und UPC Cablecom im Rahmen dessen, was
bei der Konkurrenz zu bezahlen ist. Wer fir
den Mietfilmzugriff weder bei Swisscom noch
bei UPC Cablecom anheuern will, ist auf ei-
nen Breitbandinternetanschluss angewiesen.
Ein Standardzugang mit 5'000 KBit/s Down-
loadgeschwindigkeit ist ausreichend schnell,
um Videos ruckelfrei zu empfangen.

Filme ohne Movie-Box
Unter den Filmlieferanten, die aufs Internet
setzen, nimmt Apple-TV eine Sonderstellung

iir den TV im Uberblick

Video on Demand: Rund um die Uhr eine grosse Auswahl
an Filmen aus verschiedenen Sparten.

ein. Die Online-Videothek dieses Anbieters ist
mit rund 11000 Titeln die mit Abstand grosste
aller hiesigen Provider. Auch in puncto Miet-
preise ist das Apple-Filmangebot dusserst kon-
kurrenzfahig. Voraussetzung fir die Nutzung
von VoD ist die TV-Box, die fiir gut 100 Fran-
ken kauflich erworben werden muss. Eine
Miete ist nicht moglich. Andere VoD-Anbie-
ter stellen die Movie-Box mietweise zur Ver-
fligung, vereinzelt ist auch ein Kauf moglich.
Ganzlich boxenfrei funktioniert das Ange-
bot des Schweizer Anbieters Acetrax Movies.
Neue TV-Modelle zahlreicher Hersteller wie
Samsung, Toshiba, Panasonic oder Philips sind
mit entsprechender Geratesoftware ausgerts-
tet, die es ermdglicht, heruntergeladene Filme
ohne Box direkt anzuzeigen. u

Ralf Beyeler

Acetrax Movies Apple TV Hollystar VOD Sunrise TV Swisscom TV UPC Cablecom
(in TV eingebaut) Digital TV
Digital TV nein nein nein ja ja ja
Preis fiir Movie-Box keine 109.00 5.00/Monat; 129 bei Kauf | keine keine keine
monatliche keine keine ab 12.00 125.00 inkl. Festnetz und ab 14.002 ab4.00"
Grundgebiihr Internet
Verfligbarkeit beliebiger Internet- | beliebiger Internet- | beliebiger Internet- schweizweit, in etwa 90% | schweizweit, in etwa 84% (HD) | mit Cablecom-
zugang ? zugang ? zugang ? der Haushalte bzw. 90% der Haushalte Anschluss '
Filme (in SD) 2'000 Filme 11'000 Filme 2"100 Filme 1'600 Filme 2'000 Filme 1'500 Filme
Kosten pro Film (in SD) | 1.99 bis 5.90 1.50 bis 6.00 2.90 bis 6.90 1.90 bis 6.90 3.50 bis 6.00 3.50 bis 9.00
Filme (in HD) 80 Filme 3’600 Filme 370 Filme 370 Filme unbekannt 600 Filme
Kosten pro Film (in HD) | 6.95 4.50 bis 7.50 4.40 bis 8.40 8.40 4.50 bis 7.50 4.50 bis 10.00

Preise in Franken. ' Voraussetzung ist ein Kabelanschluss, der zusétzlich 28.40 Franken im Monat kostet. 2 Voraussetzung ist ein Telefonanschluss, der zusatzlich mindestens 25 Franken im Monat kostet, oder bestimmte Kombi-Angebote.
3 Internetanschluss mit einer Geschwindigkeit von mindestens 2 MBit/s (besser 5 MBit/s), von einem Anbieter nach Wahl.
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Top 10 des Monats

Wahlen Sie die beste Open-Source-Software des Monats. Mit dabei sind unter anderem ein

E-Book-Manager, ein QR-Code-Generator und ein virtueller Globus.

Auch diesen Monat stehen wieder zehn
neue Open-Source-Programme zur Wahl.
Sie finden sie in der Rubrik ,Open Source, Top
10" auf der Heft-DVD. Installieren Sie die von
Ihnen ausgewahlten Tools auf Threm PC und
testen Sie, ob sie Ihnen zusagen.

TV Browser 3.2 fuhrt Sie durch tber tau-
send TV- und Radiosender, Calibre 0.9.2 ver-
waltet E-Books, Ditto 3.18.24.0 erweitert die
Zwischenablage um ein Archiv und FF Diapo-
rama 1.4 kombiniert Fotos und Clips zu effekt-
vollen Filmen. HD Graph 1.4.2 spiirt Speicher-
fresser auf, Marble 1.4.1 stellt Erde und Mond
auf einem Globus dar. Portable QR-Code Gene-
rator 1.10.0 erzeugt QR-Codes und Route Ge-
nerator 1.6 zeigt Urlaubsreisen als Video-Ani-
mation. Virtuawin 4.4 verwaltet virtuelle Win-
dows-Desktops und der FTP-Client Win SCP
5.1 ubertrdagt Ihre Daten verschliisselt. ]

Stefan Kuhn

Utilities & |

Bild/Film/Audio & |
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DESKTOP-FERNSEHZEITUNG

TV Browser 3.2

TV Browser 3.2 ist eine digitale Programmzeit-
schrift flir mehr als tausend Fernsehsender und
uber 100 Radiostationen. Das Tool aktualisiert
zunachst die Programmdaten per Internet und
stellt dann Thre personliche Zeitschrift zusam-

Utilities ‘o]

Copied File - top10-01-2013.doc - C:\Eigene Datelen\COES

4| Ditto 3.18.24.0

E-BOOKS VERWALTEN

Calibre 0.9.2

Calibre 0.9.2 sortiert E-Books nach Angaben
wie Titel, Autor, Grésse und Datum. Das Tool
funktioniert mit den Gerdten aller grosseren
Hersteller und unterstiitzt viele unterschied-
liche Formate wie EPUB, FB2, OEB, LIT, LRF,
MOBI, PDF, TXT sowie KF8 (Kindle Format 8)
und konvertiert auch zwischen diesen Forma-
ten. Im separaten Reader nutzen Sie komfor-
table Funktionen wie Textsuche, Zoomansicht
und Lesezeichen.

INTELLIGENTE ZWISCHENABLAGE

Ditto 3.18.24.0

Die Zwischenablage von Windows bietet tibers
Kopieren und Einfiigen hinaus keine Zusatz-
funktionen. Ditto 3.18.24.0 verwandelt die
Zwischenablage in ein intelligentes Archiv,
aus dem Sie jederzeit zuvor kopierte Bilder,
Texte oder Dateien wieder abrufen. In Netz-
werken greift das Tool sogar auf die Zwischen-
ablage anderer Computer zu und synchroni-
siert diese auf Wunsch. Uber das Netzwerk
versendete Daten verschliisselt das Tool.

TOP10y
download

men. Es liefert weitere Informationen zum In-
halt einer Sendung und erinnert Sie an Lieb-
lingssendungen. Eine Verbindung zum Inter-
net ist dabei nur wahrend der Datenaktualisie-
rung notwendig.

Die Sendungsinfo wird in einer Informa-
tions- und Navigationsleiste tibersichtlich dar-
gestellt. Vordefinierte Filter erleichtern die
Auswahl von Sendungen. Mit Hilfe von Skins
und Icons kann das Aussehen von TV Brow-
ser verandert werden. Neben dem Aussehen
konnen auch weitere Funktionen in Form von
Plug-ins installiert werden. TV Browser ver-
folgt keine finanziellen Interessen und lauft
werbefrei. Das Tool lauft auf unterschiedlichen
Systemen. Er erfordert die Java-Laufzeitumge-
bung ab Version 5.0.

Fir XP/Vista/7/8

Kostenlos, deutsch

www.tvbrowser.org (6,3 MByte)

Bild/Film/Audio Q) |

VIDEOSHOW ERSTELLEN

FF Diaporama 1.4

FF Diaporama 1.4 macht aus Ihren Fotos und
Videoclips Filme. Die Sequenzen lassen sich
dabei mit Ubergédngen und Zoom-, Rotations-
oder Ken-Burns-Effekten versehen. Die Filme
lassen sich mit Hintergrundmusik mit steuer-
baren Effekten fir die Lautstarke erganzen.
Den fertigen Film optimiert das Tool fir die
Darstellung auf Webseiten, Smartphones oder
Multimediasystemen mit einer Auflésung bis
zu Full HD.

Fiir XP/Vista/7/8

Fiir XP/Vista/7/8

Fiir XP/Vista/7/8

Kostenlos, deutsch

Kostenlos, deutsch

Kostenlos, deutsch

http://calibre-ebook.com (47,8 MByte)

http://ditto-cp.sourceforge.net (3,1 MByte)

http://ffdiaporama.tuxfamily.org (35,9 MByte)
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FESTPLATTENBELEGUNG ANALYSIEREN

HD Graph 1.4.2

HD Graph 1.4.2 stellt anschaulich als farbige
Tortengrafik dar, welche Ordner Ihrer Festplat-
ten am meisten Platz beanspruchen, und ent-
larvt so die grossten Speicherplatzfresser. Das
ist wichtig, denn wenn neunzig Prozent der
Festplatten belegt sind, wird der Platz fiir neue
Daten und Anwendungen knapp und die Sys-
temleistung lasst nach. Ein Klick mit der rech-
ten Maustaste auf ein Verzeichnis 6ffnet ein
Kontextmentu. Von dort aus lasst sich der ge-
wdhlte Ordner im Windows-Explorer 6ffnen.

VIRTUELLER GLOBUS

Marble 1.4.1

Marble 1.4.1 ist eine interessante Alternati-
ve zu Google Earth. Das Programm stellt Erde
und Mond in einer klassischen Globusansicht
dar und nutzt zudem Satellitenaufnahmen des
Nasa-Projekts Blue Marble Next Generation.
Mit der Maus drehen Sie die Erdkugel in be-
liebige Richtungen, mit der Zoomfunktion ho-
len Sie sie ndher heran. In der Leiste am linken
Bildschirmrand finden Sie im Bereich ,Naviga-
tion" Pfeiltasten, mit denen sich die Kartendar-
stellung bewegen lasst.

TOP 10 BA'AL9

QR-CODES ERSTELLEN

Portable QR-Code
Generator 1.10.0

Portable QR-Code Generator 1.10.0 verpackt

Kontaktdaten, E-Mail- und Webadressen,
WLAN-Zugangsdaten oder beliebige Texte in
QR-Codes. Diese 2D-Barcodes lassen sich am
Smartphone einscannen und automatisch ver-
arbeiten. Verwenden Sie beispielsweise einen
QR-Code, um Gasten Zugang zu lhrem WLAN
zu gewahren. IThre Gaste konnen diesen Code
dann am Smartphone einlesen und das Gerat
automatisch fur Ihr WLAN konfigurieren.

Fiir XP/Vista/7/8

Fir XP/Vista/7/8

Fur XP/Vista/7/8

Kostenlos, englisch

Kostenlos, deutsch

Kostenlos, deutsch

www.hdgraph.com (6,3 MByte)

http://edu.kde.org/marble (25 MByte)

https://sites.google.com/site/qrcodeforwn (526 KByte)

Utilities

VIDEO-ANIMATION

Route Generator 1.6

Route Generator 1.6 animiert Reiserouten als
AVI-Videos. Dazu laden Sie zundchst eine Kar-
te, markieren im ,Draw Mode" den Verlauf
Ihrer Reise und wéahlen dann ein Fortbewe-
gungsmittel wie Auto oder Zug aus. Ein Klick
auf die Play-Taste liefert eine Vorschau, mit
. Tools, Generate route” speichern Sie die Ani-
mation als AVI-Videodatei. Karten finden Sie
bei Google Maps und Google Earth oder nut-
zen Sie die Landkarten von Open Street Map.
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VIRTUELLE DESKTOPS

Virtuawin 4.4

Mit Virtuawin 4.4 nutzen Sie eine klassische
Linux-Funktion auch unter Windows: Star-
ten Sie Uber ein Icon im System-Tray bis zu
neun eigenstandige Desktops und wechseln
Sie per Mausklick oder tiber selbst definierte
Tastenkombinationen zwischen den Anwen-
dungen und Desktop-Oberflachen hin und her.
Einen neuen Desktop 6ffnen Sie mit ,Next",
mit ,Previous” gelangen Sie wieder zurtick zu
«Desktop 1".

DATEN SICHER UBERTRAGEN

Win SCP 5.1

Win SCP 5.1 (Windows Secure Copy) ist ein
grafischer FTP-Client. Das Tool tibertragt Da-
ten zwischen zwei PCs und ermoglicht die
Nutzung geschiitzter Tunnel. Als Verschlis-
selungsstandards stehen SSH1 und SSH2 zur
Verfiigung. Verbindungen lassen sich in einer
Session-Liste speichern, lokale und entfernte
Verzeichnisse synchronisieren. Die ebenfalls
erhaltliche portable Version ldsst sich ohne
Installation vom USB-Stick nutzen.

Fir XP/Vista/7/8

Fir XP/Vista/7/8

Fir XP/Vista/7/8

Kostenlos, englisch

Kostenlos, englisch

Kostenlos, deutsch

www.routegenerator.net (9,5 MByte)

http://virtuawin.sourceforge.net (426 KByte)

http://winscp.net (4,8 MByte)
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N9 SHOPPING-NEWS

Anzeige

Online PC Shopping News

Telefonieren iiber das Internet —
wir haben die Losung!

Sobald Sie (iber einen Internetanschluss
verfiigen, konnen Sie mehr als nur sur-
fen... Sie kénnen damit auch telefonie-
ren und so Kosten sparen!

Mit der Fritz!Box 7390 erhalten Sie
von uns lhre eigene kleine Telefonzen-
trale. Passend dazu bieten wir Ihnen
Telefon und VDSL-Internet mit 10 MBit/s
zum Preis von nur 59.—/Monat.
Ideal fir kleinere Unterneh-
men: fiir nur 69.—/Monat
betreiben wir fiir Sie Inter-
net und Telefonie inkl. 3 Ruf-
nummern und Telefonbucheintrag.

Alle Informationen zum Angebot fin-
den Sie unter http://tel.clinch.ch oder
unter 052 366 22 22.

System-Clinch Aadorf GmbH

Sphero Roboter-Kugel

Uber Bluetooth verbindet sich diese
Kugel mit Smartphones und lasst sich
dann durch Neigen des Gerates
prazise steuern.

m Mit LEDs beleuchtete Kugel

m Apps fiir i0S (ab 4.0) und
Android (ab 2.2)

m Durchmesser: 7,3 cm

m Erreicht Geschwindig-
keiten von bis zu Tm/s

m Prazise Steuerung dank
Gyroskop und Bewegungs-
sensoren

m Drahtloses Laden dank Induktion

m Ab 13 Jahren

H digitec.ch

Infos unter www.digitec.ch

Warmende Touchscreen-Handschuhe

Gewebe eignen sie sich ideal fiirs prob-
lemlose Bedienen von Smartphones und
Tablets. Die atmungsaktiven Handschu-
he sorgen fir warme Hande im Winter
und sind in kaltem Wasser waschbar.

Die Agloves kdnnen, was herkdmmliche
Textilien nicht konnen: Dank leitfahigem

® Atmungsaktiv
m Aus Acryl-Mischfaser
m Angenehm zu tragen

I BRACK.CH I

Infos unter www.brack.ch

Mini-MaSS, MaXi'SpaSS Infos unter

www.brack.ch

I BRACK.CH I

Ob drinnen oder draussen, mit dem
winzigen Quadrocopter ist Spass garan-
tiert! Der Hubsan X4 ist superwendig
und lasst sich dusserst prazise fliegen.
Wird als Set aus Fluggerat, Fernsteue-
rung, Akku, Ladekabel und Bedienungs-
anleitung geliefert.

m Batterien flir Fernbedienung gleich
mitbestellen: Art. 50553

m 4-Kanal-
Steuerung

mNur 6 x 6.cm Art-Nr. 220919
klein und 32 Preis: Fr. 69.—
Gramm leicht geliefert -

Heute bestellt, morgen
portofrei'.

Toshiba Tecra A11-1J9

Robustes 15,6-Zoll-Business-Note-
book mit Intel-Core-i3-Prozessor

u [ntel Core i3-380M mit 2,53 GHz

u 4 GByte DDR3-RAM,
320 GByte Speicherplatz

® Entspiegeltes 15,6-Zoll-Display mit
WXGA-HD-Aufldsung (1366 x 768 p)

m DVD-Brenner, Fingerabdruckleser,
Webcam, Card Reader

m Windows 7 Professional (64-Bit)

1 Fr. 599 -
299

{ofrel

preis NV
Sta“ F\'-

\ersand POF

Toshiba Satellite L850-118

15,6-Zoll-Notebook mit
Intel-i7-Prozessor der
dritten Generation

u |ntel Core i7-3610QM —
2,3 bis 3,3 GHz

m 6 GByte DDR3-RAM,
640 GByte Speicherplatz

m AMD Radeon HD 7670M
mit 1 GByte Grafikspeicher

m Gigabit-LAN,
300-Mbps-WLAN und
Bluetooth 4.0

m \Windows 7 Home Premium,
64-Bit

Stellen auch Sie lhre Produkte auf unserer Shopping-News-Seite vor!

Pro Feld nur Fr. 700.—. Nehmen Sie mit uns Kontakt auf: inserate@onlinepc.ch oder Tel. 044 712 60 10
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Spass fiir
die ganze Familie

Die audio in ag, Master-Distribu-
tor von Griffin, bringt rechtzeitig zu
Weihnachten den Helo TC Assault in
die Regale.

Damit kann man nicht nur Ju-
gendlichen eine Freude machen,
sondern auch Erwachsenen, denn
wer wollte nicht schon immer mal
einen Heli fliegen — und wenn es
auch nur im Wohnzimmer ist. Die
Bedienung des kleinen Kampf-
hubschraubers mit seinen 6 Rake-
ten ist einfach. Man sollte sich nur
davor hiiten die Raketen unkon-
trolliert abzufeuern — Vasen oder
andere zerbrechliche Gegenstan-
de inklusive Christbaumschmuck
verzeihen keinen Beschuss.

Die Steuerung des TC Assault er-
folgt tiber iPhone, iPod Touch,
iPad oder Android-Smartphones.
Die Kommunikation erfolgt tiber
ein Infrarot-Steuermodul, das an
ein iOS- oder Android-Gerat an-
geschlossen wird. Das Beste dar-
an: Mit der App Helo TC Assault
kann der Heli iiber Infrarotsignale
von Tablet-PCs und Smartphones
gesteuert werden.

Nur Fr. 49.- statt 79.—
inkl. Versandkosten
www.griffintechnology.c

LESERAKTIONEN qi\'A[9=

Iron Sky: Invasion

Einzigartiges Gameplay fiir PC und
Mac durch die Kombination aus
Weltraumschlachten und Strategie-
elementen.

Verteidigen Sie die Erde gegen
die heranriickende Flotte des 4ten
Reichs. Iron Sky: Invasion bietet
atemberaubendes 3D-Universum
mit grandiosen Special FX, die
dem Filmvorbild in nichts nach-
stehen, dank der leistungsstarken
Grace-2-Engine.

m DVD-Box

m Exklusives In-Game-Item,
Bonus DVD mit Soundtrack,
Making of, Trailes, Feature-
Reel, Artwork Package

m 72-seitiges Artbook

® Film und Spiele-Wendeposter

TIRE T

33% Rabatt

v +| Vil Jiie

Nur Fr. 49.90 statt 74.90
inkl. Versandkosten
Weitere Infos: www.thali.

Bestellen Sie diese und weitere Aktionen fiir Abonnenten des
Online PC Magazins unter www.onlinepc.ch/leseraktionen

Online

PC

Abonnieren Sie jetzt das Online PC Magazin
und Sie erhalten gleich zwei Willkommensgeschenke

lhre Vorteile:

e Monatliche Lieferung frei Haus
(12 Ausgaben / Jahr nur Fr. 50.-)

e Niitzliche Infos, Tipps und Tricks rund um
lhren Computer

» Topaktuelle Software in jeder Ausgabe auf DVD

e Universal Ladeset (Wert Fr. 25.-)
Fir alle géngigen Handys, iPods, iPhones (bis 4)
sowie alle Gerdte mit USB-Ladebuchse.
Ladt tiberall — am PC, im Auto (12V) und an der Steckdose (230V).

* Vollpaket e-Books zu WLAN (Wert Fr. 20.-)

Alles was Sie tiber WLAN-Funknetze und WLAN-Sicherheit wissen miissen.

Bestellen Sie jetzt lhr personliches Online PC-Abo:

www.onlinepc.chlabo oder mail an onlinepc@edp.ch
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Wettbew

Machen Sie mit bei der aktuellen

DE
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Leserumfrage und gewinnen Sie
eines von fiinf Paketen Magix
Video deluxe 2013 Premium.

H elfen Sie mit, das Online PC Ma-
gazin weiter zu verbessern, und
gewinnen Sie eines von finf Pake-
ten Magix Video Deluxe 2013 Premi-
um im Wert von je 160 Franken. Ihre
Meinung ist uns wichtig. Sie helfen uns damit,
genau die Themen aufzugreifen, die Sie auch
wirklich interessieren.

Die Fragen sind schnell beantwortet unter:
www.onlinepc.ch/leserumfrage

VIDEQ
DELLIXE

Videos schneller schneiden

Mit dem neuen Magix Video deluxe 2013 las-
sen sich Videos noch schneller schneiden. Den

"IHDEU {Ray
LUXE

erb 7"

Video deluxe 2013: Videos schneller
schneiden und tolle Effekte einbauen.

Kundenwunsch Nummer eins
nach mehr Geschwindigkeit er-
fullt die meistgekaufte Video-
Software gleich mit vier Versi-
onen. Mehr Tempo ermoglicht
bereits die Benutzeroberflache
dank Schnellzugriff auf die Da-
teien im Mediapool und der Dar-
stellung von Video und Ton in einer Spur. Un-
ter der Haube konnten die Magix-Entwick-
ler den AVCHD-Export um das Doppelte be-
schleunigen. Fans der popularen Video deluxe
2013 Premium Version konnen sich tber drei
Effekt-Suiten im Wert von tiber 400 Franken
freuen, die nur Uiber Magix Video deluxe 2013
Premium so gtinstig erhaltlich sind.

Weitere Infos: www.thali.ch

Vorschau Online PC 2/2013 Special Netz,,,,e <

Online PC 2/2013 erscheint am 31.Januar 2013 mit
folgenden Themen:

Windows absichern

Die Installation eines Virenscanners allein bietet noch
keinen optimalen Schutz vor Viren und Hackern. On-
line PC zeigt, wie Sie in sieben Schritten fiir maxima-
len Schutz sorgen. Sie lesen, wie Sie Windows und
seine Firewall optimal einstellen, Sicherheitsliicken in

Programmen schliessen, einen Rettungsdatentréger

Jeden Monat spannende News, Tipps & Tricks sowie aktuelle Infos

rund um den Computer. Inklusive DVD-ROM mit allen Too

Heft-Artikeln sowie Vollversionen bekannter Standardsoftware.
Bestellen Sie jetzt lhr Abo inkl. Begriissungsgeschenk:

1-Jahres-Abo inkl. DVD fiir nur Fr. 50.— (statt Fr. 56.40 am

2-Jahres-Abo inkl. DVD fiir nur Fr. 92.— (statt Fr. 112.80 am Kiosk)

www.onlinepc.ch/abo, Tel.: 041 349 17 67, E-Mail: onl

62

Online PC abonnieren und sofort profitieren!

i
the
anlegen, Systemabbilder erstellen und

wichtige Daten auf externen Festplatten oder in
Webspeichern sichern.

Windows 8: Upgrade-Guide
Welche Windows-8-Editionen gibt es? Welche
Upgrades sind von XP, Vista und 7 aus méglich?

Ideen fiirs Heimnetz

So erweitern Sie die Reichweite lhres WLANs, ma-
chen Router Gigabit-fahig oder streamen Musik und
Filme auf alle Gerate.

Themen der kommenden Ausgaben:
Multimedia / Online Shopping

erscheint am 28. Februar 2013

Digitale Fotografie / Drucker

erscheint am 26. Marz 2013

Aus aktuellem Anlass kann es zu Themenénderungen kommen.

Is zu den

Kiosk)

inepc@edp.ch
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Uberall zu Hause

Das Heimnetz mit FRITZ!

NEU!
FRITZ!WLAN Repeater 310

Mit dem FRITZ!WLAN Repeater 310
ldsst sich die Reichweite des WLAN-Netzes
komfortabel auf Knopfdruck erhéhen. Die
energiesparende, extrem kompakte
Bauform ermoglicht den Einsatz
an jeder Steckdose - sicher
verschliisselt und kompatibel

mit allen gangigen
WLAN-Routern.
=

fritzbox.eu

T T W e e
W a el e i

1 :

FRITZ!Box 7390

Hochstleistung und Komfort fiir Heimnetz und Internet!

Mit Topausstattung und innovativer Technik bringt FRITZ!Box
eine beeindruckende Funktionsvielfalt an jeden DSL-Anschluss
und erfiillt zuverldssig alle Kommunikationswiinsche.
Vielfach ausgezeichnet und von der Fachpresse empfohlen.

® Uber ADSL mit bis zu 100 MBit/s rasant im Internet unterwegs
B Flexibles Dual-WLAN N mit 2x 300 MBit/s gleichzeitig

B Voller Telefonkomfort mit Telefonanlage und DECT-Basis

B USB-Drucker und Speicher (NAS) im gesamten Heimnetz

® FRITZ!0S mit Mediaserver, MyFRITZ!, Cloud-Kontakten und mehr

Mehr Information unter fritzbox.eu

TESTSIEGER PC Magazin 1 COnne
3“"::::&“ ‘ ,,nerderzeilliesle TESTSIEGER T E;m

WLAN-Router* g Platz cn Jahren E0IE




STARKE ZEICHEN

TOYOTA Hybrid.

NICHTS IST
UNMOGLICH

Yaris Hybrid
@-Verbrauch: 3,51/100 km
CO2z-Emissionen: 79 g/km
Energieeffizienz: A

Ab Fr.27°500.—*

Auris Hybrid
@-Verbrauch: 3,81/100 km
CO2-Emissionen: 89 g/km
Energieeffizienz: A

Ab Fr.34'400.-*

@-Verbrauch: 3,91/100 km
CO2z-Emissionen: 89 g/km
Energieeffizienz: A

Ab Fr.38'900.—*

@ CO2-Emissionen aller in der Schweiz immatrikulierten Fahrzeugmodelle: 159 g/km.

Prius+ Wagon
@-Verbrauch: 4,11/100 km
CO2z-Emissionen: 96 g/km
Energieeffizienz: A
AbFr.44'200.-*

Prius Plug-in Hybrid
@-Verbrauch: 2,11/100 km
CO2z-Emissionen: 49 g/km
Energieeffizienz: A

Hybrid mit héherer
Batterieleistung

Ab Fr.51'900.-*

toyota-hybrid.ch

*Empfohlener Netto-Verkaufspreis, inkl. MwSt. Yaris Hybrid Luna 1,5 VVT-i Hybrid Synergy Drive®, 74 kW (100 PS), 5-Tiirer, Fr. 27°500.~. Auris Hybrid Luna 1,8 VVT-i Hybrid Synergy Drive®, 100 kW (136 PS), 5-Tiirer, Fr. 34'400.-.
Prius Luna 1,8 VVT-i Hybrid Synergy Drive®, 100 kW (136 PS), 5-Turer, Fr. 38'900.—. Prius+ Wagon 1,8 VVT-i Hybrid Synergy Drive®, 100 kW (136 PS), Fr. 44’200.—. Prius Plug-in Hybrid Sol 1,8 VVT-i Plug-in Hybrid Synergy
Drive®, 100 kW (136 PS), 5-Tiirer, Fr. 51'900.- (inkl. Beratung, Installation und Service des Ladegerats im Wert von Fr. 890.-). @ COz-Emissionen aller in der Schweiz immatrikulierten Fahrzeugmodelle: 159 g/km. Inserat zeigt
aufpreispflichtige Optionen. Alle Preisangaben sind unverbindliche Preisempfehlungen auf Basis der Katalogpreise in Schweizer Franken. Stand: Dezember 2012.
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